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Vorwort

Dieser Planungsratgeber will fiir alle Planer, Errichter oder Betreiber eines Perimeter-Sicherungs-Systems eine
Hilfestellung bei der Beurteilung eines Objektes und der moglichen Absicherungstechniken geben.

Als der Fachausschuss Perimeter, damals noch Fachausschuss Freigeldndeliberwachungssysteme, im Jahr
2011 den ersten,Planungsratgeber” herausgegeben hat, war es die erste frei erhéltliche Publikation, die alle
in der Praxis eingesetzten Techniken fiir Perimeter-Sicherungs-Systeme (PSS) in einer standardisierten Form
beschrieben und charakterisiert hat. Dies war aus der Sicht des Fachausschusses auch dringend notwendig.
Es gab keine normativen Regelungen oder Qualitatsstandards in diesem Bereich der Sicherheitssysteme, auf
die in einer solchen Anlage zuriickgegriffen werden konnte.

Die Einsatzbereiche fiir PSS haben sich seitdem standig erweitert. PSS bilden nicht zuletzt aufgrund der Dis-
kussion iber die Sicherheit von kritischen Infrastrukturen (KRITIS) einen neuen Fokus fiir Sicherheitskonzepte
von Objekten mit erhdhtem Absicherungsbedarf.

Mit dieser Ausgabe des Planungsratgebers konnten viele Kapitel aktualisiert und inhaltlich Giberarbeitet wer-
den. Zusatzlich wurde ein neues Kapitel fiir Vereinzelungsanlagen aufgenommen.

Auch die nationalen und internationalen Normierungskommissionen haben das Thema der Perimetersicherheit
aufgegriffen und so ist unter Mitarbeit unseres Fachausschusses in den Jahren 2017/2018 die erste europaweite
Vornorm fiir Externe Perimetersicherungssysteme (DIN CLC/TS50661-1) erschienen.

Bei der Drucklegung dieses Ratgebers werden sowohl auf nationaler (DKE, DIN) als auch auf europaischer
Ebene (CLC/TC79 Alarmsysteme) die entsprechenden Anwendungsregeln fir Perimeter-Sicherheits-Systeme
(prTS50661-7, DIN CLCTS/VDEV 0830-100-7) erarbeitet. Weitere Papiere dieser Normenreihe werden sicherlich
folgen.

Die Perimetersicherung ist immer ein aufeinander abgestimmtes Zusammenspiel von mechanischen und
elektronischen Komponenten. Fiir zaungebundene Detektionssysteme wird auf die Richtlinie RAL-GZ 602 der
RAL-GUtegemeinschaft Metallzauntechnik verwiesen.

Esist zu beachten, dass der Planungsratgeber Perimeter von Beginn an die Grundlage der BHE-Fachseminare
flr Perimeter-Sicherheit-Systeme des BHE gebildet hat. Diese Seminare sind eine wichtige Ergéanzung und
Vertiefung der Ausfiihrungen dieses Planungsratgebers. Weitere Informationen hierzu finden Sie unter:
https://www.bhe.de/de/Seminarliste.

Thomas Hermes
BHE Fachausschuss Perimeter
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Hinweise zu dem Unterpunkt,Angriffsarten, Vergleich von Detektionssystemen”

zu 1. Gehen/Laufen:

Hierunter sind alle Systeme zu verstehen, die ein Gehen oder Laufen als eigentliches Ereignis erkennen. Dies
ist vorwiegend bei nicht barriere-gebundenen Systemen der Fall.

zu 2. Klettern:

Hierunter sind Systeme zu verstehen, bei denen ein Alarm durch Klettern am System selbst erzeugt wird. Dies
trifft nur bei barriere-gebundenen Systemen zu.

Bei nicht barriere-gebundenen Systemen kann ohne Hilfsmittel die tiberwachte Zone nicht tberklettert wer-
den. Es wird lediglich erkannt, dass ein Alarm ausgeldst wurde. Ein nachgelagertes Detektionssystem kann
allenfalls ,vermuten’, dass der Einbrecher durch Klettern eingedrungen ist. Das Eindringen kann aber auch
durch Schneiden hervorgerufen worden sein.

zu 3. Schneiden:

Ahnlich wie beim Klettern ist fiir das Erkennen dieses Ereignisses zwingend eine mechanische Barriere erfor-
derlich. Die Erlauterung gilt analog dem Ereignis ,Klettern”. Auch hier trifft die Definition des Erkennens als
eigentliches Ereignis.

zu 4. Leiter:

Unter einer Leiter sind (ibergreifend alle Ubersteighilfen zu verstehen. Das Uberwinden einer mechanischen
Barriere mittels einer Leiter ist differenziert zu betrachten:

. kontaktbehaftete Nutzung der Leiter (anlehnen)
. beriihrungslose Nutzung der Leiter (Bockleiter)

Je nach Detektionssystem kann diese Unterscheidung erheblichen Einfluss auf die Erkennung des Ereignisses
haben. Zum Beispiel bei Detektionssystemen direkt an der mechanischen Barriere werden zumeist ber(ih-
rungslose Leitern bzw. Ubersteighilfen nicht erkannt, sehr wohl aber angelehnte Leitern.

zu 5. Untergraben:

Untergraben kann im Prinzip nur von Bodendetektionssystemen erkannt werden, da es sich hierbei um die
einzigen Systeme handelt, die direkt im Boden verlegt sind.

zu 6. Durchfahren:

Vergleichbar mit Pkt. 1,Gehen/Laufen’, jedoch mit hoherer Geschwindigkeit und gréRerer Masse. Durch die ho-
here Energie kann im Gegensatz zu Gehen und Laufen auch eine mechanische Barriere durchbrochen werden.
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1. Volumensensoren 1.1. Mikrowellenbarrieren

1. Volumensensoren

1.1. Mikrowellenbarrieren
B Funktions- und Arbeitsprinzip

Zwischen einem Sender und einem Empfanger, die sich in einem bestimmten
Abstand gegentiber stehen, wird ein unsichtbares, elektromagnetisches Feld
erzeugt. Dieses Feld ist ellipsenférmig mit einem maximalen Durchmesser von
etwa drei bis fiinf Metern. Ein Mensch oder Objekt, der bzw. das sich zwischen
Sender und Empfanger bewegt, verandert das elektromagnetische Feld und
wird als potenzielles Alarmereignis registriert.

Volumen und Bewegungsgeschwindigkeit des Objektes werden genutzt, um
das Ereignis zu interpretieren und bei unkritischer Ursache keinen Alarm aus-
zuldsen.

B Installations- und Montagearten

Der Einsatz von Mikrowellenbarrieren setzt ein méglichst flaches
Geldnde voraus. Um die Uberwachungstechnik zu positionieren,
wird ein Geldndestreifen mit freiem Blick zwischen Sender und
Empfénger benétigt. Sender und Empféanger werden auf zirka 80
cm Hohe an Pfosten oder Wandarmen montiert. Um ein Gebaude
zu tiberwachen, werden Sender und Empfanger auch an Mauern
oder auf Dachern installiert. Entscheidend ist die ungestorte Sicht
zwischen beiden.

Die Melder haben verschiedene Relais-Kontakte fiir Alarme, Sa-
botage und Stérungen sowie einen separaten Voralarm, der das
Aufschalten einer Videoaufzeichnung ermdglicht. Dies ist eine Option, kein Muss. Eine RS485-Leitung ver-
bindet mehrere Strecken miteinander; diese sind dann zentral ansteuerbar. Bei intelligenten Systemen lassen
sich die Betriebsbedingungen der einzelnen Strecken analysieren und entsprechende Parameter einstellen.
Dabei ist es auch moglich, Ereignisse und Signalverldufe in Echtzeit aus dem Ereignisspeicher auszulesen.

B Einflussfaktoren, physikalische Grenzen

Mikrowellenbarrieren tberwachen gerade Strecken zwi-
schen 15 und mehreren hundert Metern; tiblich sind Abstan-
de zwischen 50 und 200 Metern. Bei Strecken, die lber die
geeignete Reichweite hinausgehen, kdnnen mehrere Barrie-
ren hintereinander installiert werden. Da das ellipsenférmige
Uberwachungsfeld an Sender und Empfénger einen gerin-
geren Durchmesser hat, lasst man die Teilstrecken meist et-
was iiberlappen, um im Ubergangsbereich ein Unterkriechen zu erfassen.

Auf die gleiche Weise verfahrt man in Eckbereichen, wo zwei Strecken abgewinkelt aufeinander treffen. In
den unmittelbaren Randbereichen des elliptischen Uberwachungsfeldes sollten sich keine beweglichen Ob-
jekte wie Tore, lockere Z&une, Baume oder Biische befinden, die bei auftretendem Wind kurzfristig in das
liberwachte, elektromagnetische Feld hineinragen konnten. Die Bodenbeschaffenheit spielt keine Rolle.
Gras und Pflanzen sollten allerdings, wie auch bei anderen Systemen, kurz geschnitten sein.
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Mikrowellenbarrieren sind unempfindlich gegentiber Witterungseinfliissen; arbeiten somit auch bei Nebel,
Regen oder Schnee sehr zuverldssig.

B Einsatzgebiete und Anwendbarkeit

Mikrowellenbarrieren sind eine vielseitig einsetzbare Losung, um langere, gerade Strecken auf Freigeldnden
oder an Gebauden préventiv abzusichern. Sie schaffen ohne aufwandige bauliche MaBnahmen (Halterung,
Stativ, Stander) eine weitgehend unsichtbare Barriere, um Eindringversuche friihzeitig erkennen zu kdnnen.
Sie werden bei jeder Bodenart eingesetzt. Keine Stérungen durch Wind, Nebel, Regen, Hagel oder Schnee.
Die Technik ist einfach zu installieren, wartungsarm und robust.

Im Einzelfall zu beriicksichtigen sind die stérungsfreien Freiflachen, die zum Uberwachen nétig sind, ebenso
wie gerade Strecken- und Unterkriech-Risiken in unebenem Gelénde. Im Hochsicherheitsbereich werden
Mikrowellenbarrieren in Justizvollzugsanstalten eingesetzt. Bei kerntechnischen oder petrochemischen An-
lagen und militérischen Liegenschaften sichern sie Flachen entlang von Zaunstrecken, héufig auch einen
Korridor zwischen zwei parallelen Zaunanlagen.

Mikrowellen-Systeme eignen sich auch, um das Freigelande gré-
Berer Industrieareale abzusichern oder innerhalb von Gelanden
besonders gefahrdete Flachen praventiv zu sichern, etwa im For-
schungs-, Produktions- oder Logistikbereich.

Dabei werden Freiflichen und Bereiche an Gebduden detektiert,
etwa Zufahrts- und Eingangsbereiche, Flachen vor Fenstern oder
Einstiegsbereiche auf Flachdachern.

Die Systeme eignen sich auch als Ubersteigdetektion fiir Mauern
und Tore. Am Markt werden auch Lésungen fir Einsatzbereiche mit
speziellen technischen Anforderungen angeboten. So gibt es, z.B.
fiir explosionsgeféhrdete Umgebungen, Sender und Empfénger in explosionsgeschiitzten Gehausen.

B Angriffsarten, Vergleich von Detektionssystemen

1. Gehen/Laufen:

Gut, hohe Detektionswahrscheinlichkeit.

2. Klettern:

Nicht zutreffend, da im Prinzip der Zaun tiberklettert wird und nicht der Erfassungsbereich der Mikrowel-
len-Strecke.

3. Schneiden:
Nicht zutreffend, da das Mikrowellenfeld nicht durchschnitten werden kann. Es wird die Folge, das Betreten
des Gelandes, als,,Durchschneiden” erkannt.

4. Leiter:

Mittlere Eignung, durch das ellipsenformige volumetrische Detektionsfeld (bis zu 5 m hoch und breit). Mit
einer entsprechend grolen Bockleiter konnte das Mikrowellenfeld theoretisch ,iiberklettert” werden.

5. _Untergraben:

Nicht zutreffend. Bei Eindringen in das festgelegte Detektionsfeld nach dem Untergraben wird das Ereignis
erkannt.

6. Durchfahren:

Gute Detektionseigenschaften. Durch das Volumen bzw. die Masse des Fahrzeuges wird das elektromagne-
tische Feld so geéndert, dass ein Alarm ausgeldst wird.
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1.2. Radarsensorik
B Funktions- und Arbeitsprinzip

Bei der Radarsensorik werden elektromagnetische Wellen gebtindelt
als sogenanntes Primdrsignal ausgesendet. Die von Objekten im Erfas-
sungsbereich reflektierten ,Echos” werden als Sekundarsignal empfan-
gen und nach verschiedenen Kriterien ausgewertet. So kénnen Objekte
geortet werden (Bestimmung nach Entfernung und Winkel = Position).

Aus den empfangenen, vom Objekt reflektierten Wellen konnen u.a.
folgende Informationen gewonnen werden:

®  der Winkel bzw. die Richtung zum Objekt

® die Entfernung zum Objekt (aus der Zeitverschiebung zwischen Senden und Empfangen)

® die Relativbewegung zwischen Sender und Objekt - diese kann durch den Doppler-Effekt aus der Ver-
schiebung der Frequenz des reflektierten Signals berechnet werden

® das Aneinanderreihen einzelner Messungen liefert die Wegstrecke und die Absolutgeschwindigkeit des
Objektes

® bei guter Auflosung des Radars kdnnen Konturen des Objektes erkannt oder sogar Bilder gewonnen
werden

Die Radarsensorik ermittelt die Informationen aus diesen vorgenannten Aufzahlungspunkten mit Hilfe eines
modulierten Dauerstrichradars (FMCW) und stellt diese Daten einem Auswertungssystem zur Verfligung.
Radarsensorik arbeitet dabei mit folgenden Prinzipien:
® Detektion von Bewegungen im iiberwachten Bereich

« stationdre Infrastruktur ist nicht detektionsrelevant

® Lokalisierung der Objekte
+ Ausgabe der Positionen x, y; Objektgeschwindigkeiten und Bewegungsrichtungen

® Stabilisierung der Objekte
+ Objektverfolgung in zeitlicher Abhangigkeit
« orts-selektive Alarm-Generierung
+ Plausibilisierung von Alarmen
+ Erhdhung der Detektionssicherheit iber die Fusion der Signale mehrerer Einzelsensoren

Durch die hiermit erreichte hohe Lokalisationsgenauigkeit solcher Syste-
me kdnnen Objektpositionen auf unter einem Meter genau in der Flache
bestimmt und verfolgt werden. Dies ermdglicht eine gezielte Zuordnung
von Ereignissen zu beliebig geformten Alarmfléchenim Peripherieverlauf.

Die Antennencharakteristik, d.h. Gr6Be, Form und Anzahl der Einzelan-
tennen, bestimmt dabei den tiberwachten Bereich. Die Primarfunktion
des Radarsensors ist die Detektion von Alarmobjekten in diesem Erfassungsbereich. Voraussetzung ist, dass
die Alarmobjekte eine Reflexionsflache darstellen. Es werden die Entfernung, die relative Geschwindigkeit
und der Winkel der Objektpositionen in Relation zum Sensor gemessen.

B Installations- und Montagearten

Die Radarsensoren werden, mitin allen Drehebenen frei beweglichen Halterungen an den Zaun- und Kamera-
pfosten oder auch auf Mauerauslegern montiert. Die Montagehéhe wird durch das Einsatzfeld bestimmt und
kann zwischen 1,20 m und mehreren Metern variieren.
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Durch Fusionierung mehrerer Sensoren in einem Netzwerkknoten - auch Bumper oder Konzentrator ge-
nannt - werden die Signale groRerer Abschnitte vorausgewertet, qualifiziert und zur Weiterbearbeitung an
ein Alarmmanagementsystem weitergeleitet.

B Einflussfaktoren, physikalische Grenzen

Anders als optoelektronische Detektionssysteme arbeiten Radarsensoren weitestgehend unter kritischen
Witterungsverhéltnissen wie Nebel, Regen und Schnee. Erst eine komplette und starke Vereisung der Radar-
sensoroberflache hat merkliche Auswirkungen auf die Detektionsleistung.

Das System ist frei von unerwiinschten Alarmen durch Kleintiere (insbesondere Insekten) oder auch Regenin
unmittelbarer Néhe der Sensoroberflache.

Radarsensoren sollten nicht in unmittelbarer Nachbarschaft zu groen, unstrukturierten Metallflachen ein-
gesetzt werden. Hier ist die Verdrehung des Sensors aus dem direkten Einstrahlungslot zu empfehlen, damit
die eingestrahlte Leistung nicht komplett zum Sensor reflektiert wird und damit die Detektion behindert.
Zur genauen Ermittlung von Geschwindigkeits- und Richtungsdaten muss das System das Objekt tiber eine
definierte Zeit (entsprechend einem zuriickgelegten Weg) verfolgen konnen.

Der Detektionsbereich muss, wie bei der Videosicherheitstechnik, vom Sensor einsehbar sein. Es diirfen keine
Objekte die Sichtlinie behindern. Das Radarsystem kann systembedingt auch gro3e Tiere als alarmrelevante
Ereignisse erkennen.

B Einsatzgebiete und Anwendbarkeit

Radarsensoren kommen zur Anwendung, wenn:

® erhohte Anforderungen an die Lokalisierung eines Objektes gestellt werden (z.B. automatische Verfolgung
eines Objektes nach Ubertritt iiber die Peripheriegrenze),

® Meldungen bei Eintritt in einen der Alarmzone vorgelagerten Bereich generiert werden sollen (Voralarm;
hierdurch kann ggf. eine Videosicherungsanlage angesteuert werden),

® virtuelle” Mauern dargestellt werden miissen, weil aus architektonischen oder planungsrelevanten
Griinden keine mechanischen Barrieren zuldssig sind,

® die Funktionalitdt eines Doppelzaunsystems mit einem mechanischen Zaun dargestellt werden soll, um
z.B. Leiterattacken sicher detektieren zu konnen (z.B. im Hochsicherheitsbereich),

® eine besonders groRe Detektionshohe aufgrund des Taterprofils erforderlich ist.

Radarsensoren kénnen parallel zu Mauern (Uberstiegsdetektion), Zaunen (Durchbruch- und Uberstiegsde-
tektion), an Fassaden (Detektion von Kletter- und Ausstiegsszenarien) oder auch bei fehlender mechanischer
Barriere flexibel im Freigelidnde oder zur Uberwachung von Dachflichen eingesetzt werden.

B Angriffsarten, Vergleich von Detektionssystemen

1. Gehen/Laufen: Gut, hohe Detektionswahrscheinlichkeit.

2. Klettern: Nicht zutreffend, da im Prinzip der Zaun iberklettert wird und nicht der Erfassungsbereich des
Radarmelders.

3. Schneiden: Nicht zutreffend, da das Radarfeld nicht durchschnitten wird. Eine Detektion bei Anndherung
oder Durchbruch durch einen Zaun ist méglich.

4.  Leiter: Mittlere Eignung, durch das ellipsenférmige volumetrische Detektionsfeld (bis zu 8 m hoch und 16 m
breit). Mit einer entsprechend groen Bockleiter konnte die Radarkeule theoretisch, liberklettert” werden.

5. Untergraben: Nicht zutreffend. Bei Eindringen in das Detektionsfeld nach dem Untergraben wird das
Ereignis erkannt.

6. Durchfahren: Gute Detektionseigenschaften. Durch metallische Anteile des Fahrzeuges mit hohem Re-
flektionsgrad.
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1.3. Passiv-Infrarot-Melder

B Funktions- und Arbeitsprinzip

Dieser Melder empfangt die Infrarot-Strahlungs-
energie (Warme) der Umgebung. Bei einer Verande-
rung des Warmebildes, innerhalb einer bestimmten \

Zeitspanne, spricht der Melder an. Dies geschieht s ke v i srossment
duren oen Temperaturumerschied

\
Uiy

2.B. durch das Eintreten einer Person in den Uberwa- i timegrns srsee e i
. arkannt d-nu-nu’mu‘viwm //
chungsbereich. e v s, \, e
\ -
B

Von den unterschiedlichen Detektionsarten ist die =
Passiv-Infrarot-Technologie am weitesten verbreitet.

Der zu Gberwachende Bereich des Passiv-Infrarot-Melders (PIR-Melder) ist in mehrere definierte Teilbereiche,
die Zonen genannt werden, aufgeteilt. Aus jeder einzelnen Zone wird eine bestimmte Menge an Wérme-
strahlung empfangen. Andert sich das empfangene Warmebild (Infrarotstrahlung) zum Beispiel durch eine
anwesende Person, |8st der Melder aus.

Das nebenstehende Bild stellt in vereinfachter Weise den Weg der War-
mestrahlung vom Menschen tber die Linse bis zum pyroelektrischen
Element (Herzstiick des PIR-Melders) dar.

Fiir eine Auslésung muss in einer vorgegebenen Zeit eine bestimmte
Temperaturénderung stattfinden. Gerate wie z.B. ein eingehendes Te-
lefax oder ein Laserdrucker aber auch Menschen strahlen Warme aus.
Zwischen diesen Quellen muss unterschieden werden. Geschieht dies
nicht, treten Falschalarme auf.

Durch die Linse wird die Wéarmeenergie aus den verschiedenen
Teilbereichen (Zonen) des
Uberwachungsraums gebiindelt. Eine Zone weitet sich, mit zuneh- X T
mendem Abstand zum Pyroelement, bis zur KdrpergréBe auf (Bild -
nebenstehend). ="

In unmittelbarer Nahe des Pyroelements ist diese Zone nur wenige
mm? groB3. Hier kdnnen schon kleine Objekte zu einer Alarmauslésung fiihren.

Befinden sich beispielsweise Insekten auf der Linse oder im Melder direkt vor dem Pyroelement, kann es zu
Falschalarmen kommen. Die Insekten sind zwar Kaltbliiter (ihre Kérpertemperatur ist anndhernd gleich der
Lufttemperatur), durch ihre Néhe zum Pyroelement erscheinen sie aber als groe Objekte. Das Insekt kann
eine Zone komplett verdecken und somit einen Falschalarm auslésen.

B Installations- und Montagearten

Passive Infrarot-Melder missen an einer festen Position montiert werden, je nach Variante an einer Wand, einem
Pfosten oder der Decke. Die Montagehohe ist je nach Produkt/Hersteller verschieden (zwischen 0,8 bis 6 m).

Weiterhin ist zu bedenken, dass der PIR-Melder niemals auf eine Warme-Quelle ausgerichtet sein sollte (z.B.
Sonne).
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B Einflussfaktoren, physikalische Grenzen

Bei AuBenanwendungen gibt es viele Einfliisse, die einen Falschalarm
bei PIR-Meldern auslosen kdnnen.

Der PIR-Melder registriert die Infrarotstrahlen, die ein menschlicher
Korper innerhalb des Erfassungsbereiches abstrahlt. Kleintiere,
Sonnen- und Scheinwerferlicht sowie vom Wind bewegte Pflanzen
strahlen ebenfalls Warme ab, was dann zur Auslésung eines Falscha-
larms fiihren kann.

Kritisch

Mit modernster Technik wird eine Unterscheidung zwischen den
verschiedenen Warmequellen erreicht. Dies erfolgt zum Teil mit
einer sehr aufwéndigen Signalaufbereitung und anschlieBender
Plausibilitatsprifung.

Unkritisch

PIR-Melder sind fiir verschiedene Reichweiten verfligbar. Aktuell

konnen Reichweiten bis tiber 180 m erzielt werden. Dabei sollte

aber immer der Einsatzzweck des Melders berticksichtigt werden, da bei groBerer Reichweite auch das Risiko
eines Falschalarms steigt.

B Einsatzgebiete und Anwendbarkeit

PIR-Melder sind eine vielseitig einsetzbare Losung. PIR-Melder mit Weitwinkelbereich decken ein groRes
Raumvolumen ab. Melder mit Langstreckenbereich decken hingegen einen schmalen Bereich ab und kénnen
daher Objekte in groBer Entfernung erkennen.

Die gangigsten Einsatzgebiete fiir PIR-Melder liegen in der Innenraum- und AuBenhaut-Absicherung. Die
Anschaffungskosten sind bezogen auf die abzusichernde Fldche meist sehr gering.

B Angriffsarten, Vergleich von Detektionssystemen
1. Gehen/Laufen: Gut, hohe Detektionswahrscheinlichkeit.

2. Klettern: Nicht zutreffend, da im Prinzip der Zaun iiberklettert wird und nicht der Erfassungsbereich des
Passiv-Infrarot-Bereiches.

3. Schneiden: Nicht zutreffend, da das Feld nicht durchschnitten werden kann. Es kann die Folge des Ereig-
nisses erkannt werden, wenn der Eindringling in das Detektionsfeld eintritt.

4. Leiter: Mittlere Eignung. Wenn sich die metallische Leiter und/oder der Eindringling im Detektionsfeld
bewegen, wird dies erkannt. Bei einer entsprechend groBen Bockleiter konnte das Detektionsfeld ,iiber-
klettert” werden.

5. Untergraben: Nicht zutreffend. Bei Eindringen in das Detektionsfeld nach dem Untergraben wird das
Ereignis erkannt.

6. Durchfahren: Gute Detektionseigenschaften. Durch den Warmeunterschied zwischen Fahrzeug und
Umgebung.
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2. Streckensensoren

2.1. Lichtschranken
B Funktions- und Arbeitsprinzip

Unter Lichtschranken werden tiblicherweise Aktiv-Infrarotlichtschranken verstanden, die aus einem Sender
und einem Empfanger bestehen. Der Sender strahlt nicht sichtbares Infrarotlicht zu dem Empfénger aus.
Wird der Strahlbereich zwischen Sender und Empfanger durch eine Person oder einen Gegenstand unter-
brochen, wird eine Meldung ausgegeben. Die Infrarotstrahlung wird mittels Infrarotdioden gebildet, wobei
das emittierte Licht im Frequenzbereich zwischen 800 bis 950 nm liegt.

B Installations- und Montagearten

Die Aktiv-Infrarotlichtschranke besitzt ein streckenférmiges Detektionsfeld, wobei sich der vom Sender ab-
gestrahlte IR-Strahl kegelfdrmig in Richtung Empfanger ausbildet.
Hierbei existieren zwei unterschiedliche Montagearten:

1. Sender und Empfanger werden gegeniiberliegend montiert:
s ﬂ E ﬂ E
2. Sender und Empfanger sind im selben Gehduse und gegentiiberliegend befindet sich ein Reflektor (Re-

flektorlichtschranke). Diese werden jedoch nur in Sonderfallen eingesetzt, da Reflektoren im Auenbe-
reich besonderer Beachtung beddirfen.

3. =]

AuBerdem kann zwischen Einstrahl- und Mehrstrahlanwendung unterschieden werden:

a) Einstrahlanwendung: Das System besteht aus einem Sender und einem Empfanger. Wird der Strahl un-
terbrochen, wird eine Alarmmeldung ausgelost.

s ﬂ ﬂ E

b) Mehrstrahlanwendung: Das System besteht aus mehreren Sendern und Empfangern, welche vertikal
oder horizontal angereiht werden kénnen. Durch die Verknlipfung mehrerer Strahlen kann die Auswer-
tung angepasst werden:

«  Einstrahlauswertung: Unterbrechung eines Strahles fiihrt zur Alarmauslsung
« Mehrstrahlauswertung: nur ein gleichzeitiges Unterbrechen fiihrt zu einer Alarmauslésung

S E
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B Einflussfaktoren, physikalische Grenzen

Der Lichtkegel kann in verschiedene Zonen unterteilt werden:

froumone —d
Kernzone

S YRR Enplangs

® Kernstrahl
Fiir den optimalen Betrieb der Infrarot(IR)-Schranke miissen Sender und Empfénger so eingestellt werden,
dass der Kernstrahl des Senders direkt auf den Empféanger trifft.

® Kernzone
Die Energie der Kernzone ist noch ausreichend, um weitere Empfénger zu belichten (Achtung: Bei Mehr-
strahlanwendungen Doppelbelichtung beachten).

® Streuzone
Die IR-Energie betragt noch max. 25 % der Energie des Kernstrahls. Sie reicht in der Regel nicht mehr aus,
um andere Empfanger sicher zu belichten.

Doppelbelichtung

In Abhangigkeit von dem Abstand der Sender und Empfinger zueinander kann eine Uberlagerung der Lichtke-
gel zur Doppelbelichtung fiihren. Diese kann zu Storungen und in ungtinstigen Fallen zu Detektionsverlusten
fihren. Um die Doppelbelichtung zu vermeiden, sind die Empfanger in einem Abstand (A) von mindestens
einem halben Durchmesser des Lichtkegels zu setzen.

Die Doppelbelichtung ist teilweise auch systembe-
dingt ausgeschlossen, wenn z.B. durch die Nutzung

1 [ i fle unterschiedlicher Zeitschlitze das gleichzeitige
—— A Senden und Auswerten benachbarter Sender und
=0 - = Empfanger ausgeschlossen wird. Zur zeitlichen Syn-
chronisation ist ein Referenzsignal zwischen Sender
und Empfénger notwendig. Dieses kann tiber Kabel
bzw.auch tiber den Infrarotstrahl Gibertragen werden.

Reichweite

Abhéngig von unterschiedlichen optischen Systemen (Linsen-, Spiegel-, Parabolspiegelsystem) sind im Au-
Benbereich Reichweiten bis zu 300 m realisierbar.

Alarmansprechempfindlichkeit

Die Alarmansprechempfindlichkeit ist die Zeit, fiir welche der IR-Strahl zwischen Sender und Empfénger
mindestens unterbrochen sein muss, damit eine Alarmausgabe erfolgt.

Beispiele:
Laufen Gehen langsames Gehen
Geschwindigkeit ca. 30 km/h ca. 6 km/h ca.2 km/h
Unterbrechungszeit 20 ms 100 ms 300 ms
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2. Streckensensoren 2.1. Lichtschranken

Witterungseinfliisse

Da eine Unterbrechung bzw. ein sehr starker Riickgang des empfangenen IR-Lichtsignals eine Alarmauslosung
generiert, wirken sich alle signaldéampfenden Witterungseinfliisse negativ aus:

® starke Verschmutzung der Lichtschranken oder der Strecke (z.B. Staub)

® sehr starker Regen oder Schneefall innerhalb der tiberwachten Strecke

® starke Nebelbildung innerhalb der Gberwachten Strecke

® Uberlagerung des Infrarotlichts im Bereich 800 bis 900 nm durch Fremdlichtquellen

Um signalddmpfende Witterungseinfliisse erkennen zu konnen, gibt es die sogenannte Disqualifikations-
schaltung (wie nachfolgend beschrieben). Teilweise wird auch vom System der Sendepegel erh6ht, um am
Empféanger méglichst lang einen ausreichenden Pegel gewahrleisten zu kénnen.

Disqualifikation

Aufgrund sich langsam veréndernder Sichtverhaltnisse zwischen Sender und Empfanger, z.B. durch starke
Nebelbildung, Schneefall oder Verschmutzung der Optik, kann die Sichtverbindung gestért werden. Hier setzt
die Disqualifikationsschaltung ein. Diese wird aktiv, wenn die Sichtverbindung wéahrend einer definierten
Zeitdauer (in der Regel 5 bis 30 Sekunden) unter den eingestellten Pegel geht, aber immer noch iiber dem
Alarmpegel liegt.

Wird dieser Pegel nur kurzzeitig tiberschritten, so beginnt die Zeit von neuem anzulaufen. Eine Alarmausgabe
kann wahrend einer anstehenden Disqualifikation unterdriickt werden.

B Einsatzgebiete und Anwendbarkeit

Die Einsatzgebiete der aktiven IR-Lichtschranken reichen von der Fallentiberwachung (einstrahlige Systeme zur
Uberwachung von Gebiudeéffnungen, wie z.B. kleine Lichtkuppeln, Liiftungskanile usw.), iiber die Fldchen-
liberwachung (mehrstrahlige Systeme zur Uberwachung von Zugéngen, wie z.B. Fenster, Tiren, Tore, Fassaden)
bis zur Perimeteriiberwachung (mehrstrahlige Systeme zur Umfangstiberwachung von unterschiedlichen
Gelédnden, wobei diese innerhalb eines Zaunes den kompletten Umfang tiberwachen sollten).

Die aktiven IR-Lichtschranken sind nahezu iiberall anwendbar, wo eine direkte Sichtverbindung zwischen
Sender und Empfanger gewahrleistet ist.

B Angriffsarten, Vergleich von Detektionssystemen

1. Gehen/Laufen: Gut, hohe Detektionswahrscheinlichkeit.

2. Klettern: Nicht zutreffend, da im Prinzip der Zaun tiberklettert wird und nicht die Lichtschranke. Haufig
werden Lichtschranken als Zaunkronensicherung eingesetzt. Dann wird das Ubersteigen des Zaunes
erkannt. Bei Lichtschrankensaulen ist teilweise eine Uberstiegssicherung erhéltlich, welche bei einem
Betreten des Sdulendaches eine Alarmierung auslost.

3. Schneiden: Nicht zutreffend, da das Feld nicht durchschnitten werden kann. Es kann die Folge des Ereig-
nisses erkannt werden, wenn der Eindringling in das Detektionsfeld eintritt.

4.  Leiter:Mittlere Eignung. Bei einer entsprechend grol3en Bockleiter kdnnte das Detektionsfeld, Uiberklettert”
werden. Durch geeignete Projektierung (z.B. Doppelreihe) verbesserungsfahig.

5. Untergraben: Nicht zutreffend. Bei Eindringen in das Detektionsfeld nach dem Untergraben wird das
Ereignis erkannt.

6. Durchfahren: Gute Detektionseigenschaften. Bis zu mittleren Geschwindigkeiten (ca. 50 bis 60 km/h) wird
ein Durchfahren detektiert.
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2.2, Laser
B Funktions- und Arbeitsprinzip (physikalischer Effekt)

Im Aufgabengebiet des Objektschutzes und der Perimetersicherung erweist sich die Lasermesstechnik (LiDAR)
in zahlreichen Einsatzféllen als wirtschaftliche und technologische Lésung. Haufig ergénzen sich die beiden
Technologien Lasermesssensoren und Kameras gerade im Aullenbereich ideal. Ein tastender Lasermesssensor
ist ein berlihrungslos arbeitendes Detektionssystem, das seine Umgebung zwei- oder dreidimensional abtastet.

Der zu {iberwachende Bereich auch Uberwachungsfeld genannt, kann flexibel und sehr prézise eingestellt
werden. Dies kann tiber eine Parametriersoftware oder automatisch durch eine Einlernfunktion, dem soge-
nannten Easy Teach erfolgen. Bereiche die nicht liberwacht werden sollen, kdnnen ausgespart werden. Dadurch
werden Falschalarme in diesen, bspw. 6ffentlich zuganglichen, Bereichen verhindert.

Dynamische Uberwachungsbereiche passen sich, auf Wunsch, automatisch an sich dndernde Umgebungsbe-
dingungen an. Bei einer vertikalen Fassadenabsicherung kann so zwischen wachsenden Schneeverwehungen
und eindringenden Personen unterschieden werden.

Die zugrundeliegende Licht-Laufzeit-Messung erméglicht eine flichen- bzw. volumendichte und damit zu-
verlassige Uberwachung.

Die detaillierten Messdaten der Lasermesssensoren kdnnen fiir zusétzliche Anwendungen wie bspw. die
Zahlung von Personen, Analyse von Personenstrdmen oder zur Steuerung von Kameras verwendet werden.

In jedem Lasermesssensor konnen mehrere Uberwachungsbereiche eingestellt und separat ausgewertet
werden. Die Auswerteergebnisse konnen direkt an die Einbruchmeldeanlage tibertragen werden. Dazu stehen
sowohl mehrere Schaltausgdnge aber auch Bussysteme (bspw. Ethernet oder CAN) zur Verfiigung.

Die Messdaten und Statusinformationen der Uberwachungsbereiche stehen zur weiteren Auswertung in
Echtzeit an der Datenschnittstelle zur Verfiigung. Auf Grund der Echtzeitverarbeitung kénnen sehr schnelle
Reaktionszeiten und somit friihes Alarmieren erreicht werden.

B Installations- und Montagearten

Lasermesssensoren kénnen im AuBenbereich zum Perimeterschutz wie bspw. Zaun-, Doppelzaun- und Frei-
flachenliberwachung und zur Fassaden- und Dachabsicherung, Kamerasteuerung sowie fiir viele weitere
Anwendungen eingesetzt werden.

Die Anordnung des Lasermesssensors kann an die Umgebungsbedingungen angepasst werden. Typische
Anordnungen sind horizontal als ,optischer Deckel” oder vertikal als ,optischer Vorhang". Der Sichtbereich
der Lasermesssensoren ist typabhéngig und kann bis zu 360° betragen.

Der Lasermesssensor ist grundsatzlich wartungsfrei. Um Verschmutzungen der Optikhaube zu reduzieren,
empfiehlt sich der Einsatz einer Wetterschutzhaube.
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Lasermesssensoren decken einen gro3en Temperaturbereich ab und sind dadurch auch fiir den Einsatz im
AuBenbereich pradestiniert. Bei tiefen Temperaturen werden die Sensoren durch eine interne Heizung vor
Eisbildung geschiitzt.

Geringer Installations-, Wartungs- und Verkabelungsaufwand erméglicht eine kosteneffiziente Aus- und Nach-
riistung. Die baulichen MaBnahmen werden auf ein Minimum beschrénkt. Niedrige Instandhaltungskosten
auf Grund der groBen Storfestigkeit gegen Umwelteinfliisse sind weitere Vorteile dieser Technologie.

B Einflussfaktoren, physikalische Grenzen (Zonengrofe), Witterung

Fur den Einsatzim Freien (Outdoor) wurden Lasermesssensoren mit einer Mehrfachechoauswertung entwickelt.
Dies verringert die Umwelteinfliisse auf das Detektionsverhalten, erhoht die Verfligbarkeit im Freien und die
Falschalarmrate wird weiter reduziert. Diese herausragende Performance lasst sich mit zusatzlichen digitalen
Filtern zur Vorverarbeitung und Optimierung der gemessenen Entfernungswerte sogar noch steigern. Beispiele
hierfiir sind Nebelfilter oder Partikelfilter.

Kleinere Tiere (bspw. Vogel oder Katzen) kdnnen Uber die Einstellung der MindestobjektgroBe (Blanking)
ausgefiltert werden und fiihren somit nicht zu einer ungewiinschten Meldung.

Die Reichweite des Lasermesssensors wird im Wesentlichen von der Objektoberflache (Remission) bestimmt.
Je héher der Remissionswert (Reflektivitdtsvermdgen) des Objektes, desto groBer die Reichweite des Sensors.

Die Funktion ,Kontur als Referenz” iberwacht die Umgebung auf Anwesenheit des zu schiitzenden Objekts.
Fehlt diese Kontur, wird der zugehdrige Schaltausgang wie bei einer Feldverletzung ausgeldst. Die Funktion
kann sowohl als Sabotageschutz oder zur indirekten Detektion von Objekten mit geringer Remission einge-
setzt werden.

B Einsatzgebiete und Anwendbarkeit

Die Laserscanner finden dort Einsatz, wo groBe Flachen liickenlos tiberwacht werden mussen. Die individuell
einstellbaren Uberwachungsbereiche erlauben groBte Flexibilitat.

Mit wenig technischem Aufwand kann eine gro3e horizontale Flache abgedeckt werden, z.B. Dachabsicherung,
Flichenliberwachung in Kraftwerken und Videokamerasteuerung. Auch die vertikale Uberwachung (Zaun
oder Fassade) ist mit Lasermesssensoren grof3flachig moglich.

3D Lasermesssensoren bieten gerade im Perimeterschutz zusétzliche Nutzen. So fiihren mehr Messdaten
auf mehreren Ebenen im dreidimensionalen Raum zu einer héheren Abdeckung und somit noch groerer
Detektionswahrscheinlichkeit und Verfiigbarkeit.

Die volumetrische Uberwachung durch 3D Lasermesssysteme erméglichen sogar Vorwarnzonen einzurichten

und die Bewegungsrichtung von Objekten bei vertikaler Uberwachung zu erkennen und darauf situations-
bezogen zu reagieren.
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Gerade im AuBenbereich beim Perimeterschutz ist eine hohe Verfiigbarkeit in Bezug auf eine niedrige Rate
unerwiinschter Meldungen (RuM) ein entscheidendes Beurteilungskriterium.

B Angriffsarten, Vergleich von Detektionssystemen
1. Gehen/Laufen:

Gut, hohe Detektionswahrscheinlichkeit.

2. Klettern:

Nicht zutreffend, da im Prinzip der mechanische Zaun tiberklettert wird und nicht der Erfassungsbereich des
Laserscanners. Das Eindringen in den vertikalen Sichtbereich des Lasermesssensors wird erkannt.

3. Schneiden:
Nicht zutreffend, da keine mechanische Barriere vorhanden ist,
4. Leiter:

mittlere Eignung. Durch entsprechende Montage (diagonal) und Scanbereich bis 360° kann ein groB3es Feld
abgedeckt werden. Bei einer am Zaun angelehnten Leiter wiirde nicht die Leiter erkannt, jedoch die Folge
des Ereignisses: das Eindringen auf das Gelande.

5. Untergraben:
Nicht zutreffend. Bei Eindringen in das Detektionsfeld nach dem Untergraben wird das Ereignis erkannt.
6. Durchfahren:

Gute Detektionseigenschaften. Sowohl bei horizontaler als auch vertikaler Montage werden auch Fahrzeuge
mit hoher Geschwindigkeit (bis 250 km/h) detektiert.
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3. Bodendetektionssysteme

3.1. Passives Bodendetektionssystem

B Funktions- und Arbeitsprinzip

Ein (passives) Bodendetektionssystem ist ein extrem flexibles, unterir-
disches und unsichtbares Druckanderungssystem zur Sicherung von
privaten, gewerblichen, industriellen und militdrischen Bereichen mit
hohen Risiken. Hierfiir werden 2 unterirdisch verlegte und mit spezieller
Fliissigkeit gefiillte Sensorschlauche benutzt, die 25 bis 30 cm tief und
ca. 1 bis 1,5 m voneinander verlegt werden.

Jede Uberquerung der Sensorschlduche erzeugt eine Druckinderung zwischen den beiden Schliuchen, die
durch einen Sensor aufgenommen und verstarkt wird. Mikroprozessorgesteuerte Signalverarbeitung mit
spezieller Software und intelligenter Elektronik werten die Signale aus und entscheiden (iber alle méglichen
Alarme wie Voralarm, Hauptalarm und technischer Alarm.

B [nstallations- und Montagearten

Das System kann in praktisch jedem Untergrund und unter jede Art von
Oberfliche (Asphalt, Pflasterungen, Rasen, Erdreich usw.) verlegt wer-
den. Nur die Verwendung unter Betonbdden ist nicht méglich. Jeder
Sensor kann maximal 100 m Lange Gberwachen.

Jede Zone hat zwei kombinierte Sensorschlduche mit jeweils einem au-
tomatischem Ventil und einem Sensor. Durch die Verlegung mehrerer
Sensoren kann eine Strecke bis zu 12,8 km abgesichert werden.

Wechselnde Beschaffung innerhalb einer Zone und hiigelige Strecken sind unkritisch. Das Bodendetekti-
onssystem gleicht standig und automatisch die Druck-Verhaltnisse in den beiden Sensorschlduchen aus. Da-
durch bleibt das System empfindlich, selbst wenn grof3e Lasten darauf liegen.

Durch Softwareauswertung kann bei bestimmten Systemen eine 100 m Strecke bis zu 10 m genau die Posi-
tion eines Objektes detektiert werden. Bei dieser positionsgenauen Bestimmung kdnnen Videokameras auf
das Objekt gerichtet werden.

Die Alarmsignale werden mittels einer zentralen Auswerteeinheit mit Schnittstellen an Alarmmanagement-,
Videolberwachungs-Systeme oder zur Alarmverifizierung weitergeleitet.

B Einflussfaktoren, physikalische Grenzen

Objekte in der Ndhe des Bodendetektionssystems, die Druckschwankungen oder Schwingungen verursa-
chen kénnen (wie automatische Beregnungsanlagen oder Pumpen), missen vermieden werden. Die Breite
der Detektionstrasse ist variabel und abhédngig vom Verlegungsabstand der Schlduche.

Der maximale Detektionsbereich ist begrenzt auf 3 bis 3,5 m Breite. Das
Bodendetektionssystem wird durch Witterung (Regen, Schnee, Nebel,
Wind, Sturm) und starke Temperaturwechsel nicht beeinflusst und kann
in diversen Bodenarten wie Sand, Lehm, Kies und Gras sowie unter We-
gen und Asphalt eingesetzt werden. Lediglich unter Beton besitzt das
System keine Wirkung. Bodenform und tibrige Bodensituationen sind
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fir eine einwandfreie Funktion des Systems nicht relevant. Hiigel, Téler, abwechselnd schmalere und breitere
Detektionsbreiten und Grében stellen keine Hindernisse dar.

Durch seine passive Funktion ist das Bodendetektionssystem unempfindlich gegen Umgebungs- und Witte-
rungseinfliisse und kann nicht mit anderen Geréaten aufgespurt werden. Das Geléande braucht keine beson-
deren PflegemafBnahmen wie Rasenmdhen, Pflanzenriickschnitt und Entwdsserungssysteme bei schlechter
Entwasserung.

B Einsatzgebiete und Anwendbarkeit

Bodendetektions-Systeme sind aufgrund der erforderlichen Bodenar-
beiten zwar aufwendiger zu errichten, haben aber entscheidende Vor-
teile. Als vollstandig unterirdisch verlegte Systeme sind sie unsichtbar
und stéren das Erscheinungsbild des gesicherten Objektes nicht. Auch
fiir Angreifer bleiben sie unsichtbar und unaufspurbar und bieten somit
keine Angriffsfliche fiir Manipulation oder Beschadigung.

Sie sind unempfindlich gegen elektromagnetische Felder und Interfe-
renzen und sind gegen Witterungseinfliisse geschiitzt, was sie langle-
big und wartungsarm macht.

Aufgrund dieser Vorziige sind diese Systeme seit langem in Hochsicherheitsbereichen wie Justizvollzugsan-
stalten, militarischen Anlagen oder Kernkraftwerken etabliert, wo die Sicherheitsanforderungen keine gro-
Beren Falschalarmraten tolerieren. Mittlerweile wird die Technologie aber auch bei immer mehr Industrie-
unternehmen, Produktionsstétten, Lagern von wertvollen Giitern, energiewirtschaftlichen Anlagen, Logis-
tikzentren und anderen gefahrdeten Geldnden eingesetzt.

Das System wird vor allem dann eingesetzt, wenn ein Eindringling unbemerkt aufgespiirt werden soll oder
wenn aus dsthetischen oder praktischen Griinden eine geschlossene AuBengrenze nicht in Frage kommt.
Besonders stark nimmt der Einsatz von Bodensicherungs-Systemen bei privaten Objekten zu. Viele Promi-
nente, bekannte Unternehmer oder andere Personen, deren groBziigiges Wohnumfeld Kriminelle anzieht,
vertrauen auf solche Systeme, um sich vor Eindringlingen, Car-Napping auf dem eigenen Grundstiick oder
Entfiihrung zu schiitzen, ohne ihr Umfeld in einen Hochsicherheitstrakt verwandeln zu missen.

Auch hier spielt die Reaktionszeit eine entscheidende Rolle: die friihzeitige Detektion durch ein Bodendetek-
tionssystem verschafft wertvolle Zeit, damit die Familie sich in einen besonders geschiitzten Raum zurtick-
ziehen und Hilfe herbeiholen kann.

B Angriffsarten, Vergleich von Detektionssystemen
1. Gehen/Laufen: Gut, hohe Detektionswahrscheinlichkeit.

2. Klettern: Nicht zutreffend, da im Prinzip der Zaun tberklettert wird und nicht der Erfassungsbereich der
Bodendetektion.

3. Schneiden: Nicht zutreffend, da im Prinzip der Zaun tberklettert wird und nicht die Bodendetektion. Es
wiirde das Durchtrennen des Schlauches erkannt. Dies ist jedoch als Sabotage einzuordnen.

4. Leiter: Mittlere Eignung. Wenn sich die Leiter und/oder der Eindringling im Detektionsfeld befinden,
wird dies erkannt. Bei einer entsprechend groBen Bockleiter konnte das Detektionsfeld theoretisch
JUberklettert” werden.

5. Untergraben: Gut, hohe Detektionswahrscheinlichkeit.

6. Durchfahren: Gute Detektionseigenschaften. Auch die hohe Masse des Fahrzeuges wird bei hoher Ge-
schwindigkeit (bis 50 km/h) detektiert
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3.2. HF-Meldekabelsystem
B Funktions- und Arbeitsprinzip

Das HF-Meldekabelsystem ist ein Hochsicherheits-Detektionssystem
mit verdecktem bzw. erdverlegtem Sensorkabel, das Eindringlinge
punktgenau orten kann. Das System basiert auf der so genannten
Leakage-Koaxkabel-Technologie.

Rings um den Sicherungsbereich werden Sensorkabel verlegt. Um
die Kabel herum wird ein unsichtbares elektromagnetisches Detek-
tionsfeld erzeugt, das auf ,Stérungen” durch Eindringlinge (Feldan-
derungsprinzip) sofort reagiert.

Eine Auswerteeinheit unterstiitzt zwei separate Sensorkabelsétze von jeweils bis zu 400 m, also insgesamt bis
zu 800 m Uberwachungslinge. Ein Sensorkabelsatz beinhaltet sowohl das Sende- als auch das Empfangska-
bel. Mit jeder Auswerteeinheit kann die bis zu 800 m lange Detektionsstrecke in bis zu 50 verschieden lange
Alarmzonen aufgeteilt und verwaltet werden. Die Alarmzonen werden mittels Software auf 1 m genau para-
metriert und sind nicht von der Sensorkabellange abhéngig. Durch Kaskadieren der Auswerteeinheiten sind
beliebig lange Perimeteriiberwachungen maéglich.

Die Auswerteeinheit enthélt die elektronischen Schal-

madungs- | gp tungen und die Firmware, die das volumetrische De-
""“;L Auswerte. ) tektionsfeld erzeugen und lberwachen. Gelangt ein
<l — Eindringling in das Detektionsfeld, dann bewertet der

! parametrierbare Auswertealgorithmus die Signaldn-

4 - derung und generiert ggf. einen Alarm. Jede Auswer-

& e ' teeinheit kann separat mit Spannung versorgt werden

und Uber potentialfreie Relaisausgange verfiigen, um

Emplangskabel als autonome Auswerteeinheit zu arbeiten und Alarm-

Panitionepinzn zustinde zu melden (Stand-Alone-Betrieb).

Auswerteeinheiten kénnen auch im Netzwerk betrieben werden, dabei erfolgt die Stromversorgung und
Dateniibertragung zwischen den Auswerteeinheiten  Alammmanagementsystem
Uber die Sensorkabel.

Data U0 — 8
Kadte — 38

Bei der Netzwerkldsung werden Systemmeldungen und

Sensorparametrierungen auf einem rechnerbasierten 1 Sustay =
Alarmmanagementsystem verwaltet und dargestellt. RS422 — 2 [ Auswerte.
. . . . 220 V- 1) Karte — einheit (SP)
Netzwerklésungen werden in der Regel bei umfangrei-
chen und/oder komplexen Systemanforderungen ein-
geSetZt MNetzwerkkonfiguration
' und ikation via

B Installations- und Montagearten

Die Sensorkabel werden unsichtbar im Erdreich und/oder in festen Bodenbeldgen wie Asphalt, Beton oder
unter Pflastersteinen verlegt. Unterschiedliche Verlegemedien bedédmpfen das elektromagnetische Feld
mehr oder weniger stark. Deshalb ist die Verlegetiefe fiir das Sensorkabel vom Ddmpfungsverhalten des Ver-
legemediums abhéngig. Typische Verlegetiefen sind z.B. in mittelschwerem Erdreich 23 cm und in Asphalt
oder Beton 6 cm.
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3. Bodendetektionssysteme 3.2. HF-Meldekabelsystem

Sensorkabelsatze sind als sogenannte Doppel- und Monokabel verfiigbar.

e Bei dem Doppelkabel werden Sende- und Emp-

— — fangskabel in separaten Graben, parallel zueinander

e — in gleichmaBigem Abstand von ca. 1 bis 2 m verlegt.

Sensor = Doppelkabel Der max. Kabelabstand ergibt, auf Personen wir-

kend, ein Detektionsfeld von ca. T m Hohe und 3 m

Breite. Die tatsachlich wirkende FeldgréBe hangt von der Verlegetiefe, der Bodenbeschaffenheit, dem Kabe-
labstand, den Systemeinstellungen und der elektrisch leitenden Masse der Person ab.

B

Sensor - Monokabel

Bei einem Monokabel sind Sende- und Empfangska-
bel in eine Kabelummantelung eingearbeitet. Die-
ses Sensorkabel wird in einem Graben verlegt und
tragt somit zur Zeit- und Kosteneinsparung bei. Das
auf Personen wirkende Detektionsfeld hat ca. 1,3 m
Hohe und ca. 2,5 m Breite. Die tatsachlich wirkende FeldgroBe hangt von der Verlegetiefe, der Bodenbeschaf-
fenheit, den Systemeinstellungen und der elektrisch leitenden Masse der Person ab.

Das Sensorkabel wird dem Geléndeverlauf folgend verlegt, also bergauf, -ab und um Kurven. Insofern entste-
hen entlang der Uberwachungsstrecke keine Detektionsliicken z.B. in Gelandemulden oder bei Richtungs-
wechsel.

B Einflussfaktoren, physikalische Grenzen

GemaR seiner physikalischen Wirkweise bewertet das HF-Meldekabelsystem die auf sein elektromagneti-
sches Feld einwirkenden ZielgroBen nach elektrisch leitender Masse und Bewegung bzw. Geschwindigkeit.
Dementsprechend werden Ziele mit Massen ab ca. 30 kg in einem Geschwindigkeitsbereich von ca. 2 cm/s
bis ca. 15 m/s sicher detektiert. Kleintiere und witterungsbedingte Einfliisse werden weitestgehend ausge-
blendet.

Bei der Systemprojektierung sind Mindestabstande des Sensorkabels zu objektspezifischen Einflussgroen
wie Metallzdunen, vorbeifahrenden Kraftfahrzeugen usw. zu berlicksichtigen (siehe Grafik). Im Boden sind
zu parallel verlaufenden Installationsrohren oder Versorgungsleitungen Abstande zwischen 0,6 bis 1 m er-
forderlich.

Zaun Zaun /
5m 5m
o am =1
| BN
l im
T Mauer I
Kabeitiefe Detektionsfeld
ca. 23 cm im Erdreich = 25m. —

B Einsatzgebiete und Anwendbarkeit

Das Detektionssystem wird bei einer Vielzahl von Anwendungen eingesetzt, wie z.B. fiir die Uberwachung
von freien Bereichen um Gebdaude; innerhalb, auBerhalb oder zwischen AuBenzaunen; unter Zufahrtsstra-
BBen, im Flughafenvorfeld und Landebahnen oder in Hangars.
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3. Bodendetektionssysteme 3.2. HF-Meldekabelsystem / 3.3 Glasfasermatten

HF-Meldekabel finden bei jeder Perimeterlange Verwendung, so z.B. bei privaten Einrichtungen, Industrie-
komplexen, offentlichen Gebauden, Kraftwerksanlagen, Nukleareinrichtungen, Flughéfen, militérischen An-
lagen, Justizvollzugsanstalten usw.

Durch seine verdeckte Installation und das nicht sichtbare, volumetrische Detektionsfeld ist der Erfassungs-
bereich des HF-Meldekabelsystems fiir den Eindringling weder spiirbar noch visuell erkennbar, was mit zu
einer sehr hohen Uberwindungssicherheit beitrégt.

B Angriffsarten, Vergleich von Detektionssystemen

1. __Gehen/Laufen: Gut, hohe Detektionswahrscheinlichkeit.

2. _Klettern: Nicht zutreffend, da im Prinzip der Zaun tGberklettert wird und nicht der Erfassungsbereich der
Bodendetektion.

3. Schneiden: Trifft nicht zu, weil unmittelbar keine mechanische Barriere vorhanden ist. Es wiirde das
Durchtrennen des HF-Kabels erkannt. Dies ist jedoch als Sabotage einzuordnen.

4. Leiter: Mittlere Eignung. Wenn sich die metallische Leiter und/oder der Eindringling im Detektionsfeld
bewegen, wird dies erkannt. Mit einer entsprechend groBen Bockleiter konnte das Detektionsfeld theo-
retisch,,liberklettert” werden.

5. __Untergraben: Gute Detektionseigenschaften, weil das Detektionsfeld volumetrisch rings um die Sensor-
kabel wirkt (sowohl ober- als auch unterirdisch).

6. Durchfahren: Gute Detektionseigenschaften, weil Fahrzeuge eine groBRe elektrisch leitende Masse bil-
den.

3.3. Glasfasermatten

B Funktions- und Arbeitsprinzip

Grundlegend arbeiten Glasfasermatten wie eine Art optischer Wasser-
schlauch, an dessen Ende die austretende Wassermenge gemessen
wird. Wird der Wasserschlauch betreten, reduziert sich der Durchfluss
und diese Anderung wird erkannt.

Nach dem gleichen Prinzip, nur mit moduliertem Licht, das frostfest
und stérungsunempfindlich ist, arbeiten Glasfasermatten. Dazu ist in
den hauchdiinnen flexiblen Matten ein Glasfaserkabel integriert, wel-
ches speziell fiir den Perimeterschutz und die Verlegung im Erdreich
ausgelegt ist. Die intelligente Auswerteeinheit erzeugt ein stérungs-
freies optisches Signal, das tber einen unempfindlichen Zuleitungs-
lichtwellenleiter in den Perimeter geleitet wird. Wird der Perimeter betreten oder verlassen, fiihrt dies zu
einer Druckdnderung im Boden, die der Lichtwellenleiter aufnimmt und zurlick zur Auswerteeinheit sendet.
Hier wird das optische Signal in Echtzeit ausgewertet. Der intelligente Auswertungsalgorithmus passt die
Erkennung den jeweiligen vorherrschenden Wetter- und Bodensituationen an. Je nach Verlegung kénnen
Detektionsschwellen von einigen Gramm bis zu mehreren Tonnen erkannt und individuell eingestellt wer-
den. Die zur Abdeckung bendtigten Bodenbeldge sind dabei zu berlicksichtigen. In jedem Fall sind die Her-
stellervorgaben fiir die minimale Abdeckungsquote fiir eine gewlinschte Sensibilitat zu berticksichtigen.

Die optischen passiven Glasfasermatten werden fiir den Eindringling unsichtbar verlegt, z.B. im Boden, auf
Déachern, Balkonen, Mauerkonen, in Wanden oder unter Teppichen. Seine Eigenschaft beinhaltet dabei so-
wohl die Méglichkeit, Be- als auch Entlastung zu detektieren.
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3. Bodendetektionssysteme 3.3. Glasfasermatten

B Installations- und Montagearten

Unsichtbar im Boden verlegt, haben die optischen Glasfasermatten eine Standzeit von mehr als einem Jahr-
zehnt. Sie sind in der Regel mikrobenfest und drainagefahig, um optimal unter Gras den Wasserhaushalt zu
regulieren. Durch das leichte Gewicht sind sie von einem einzelnen Monteur leicht zu handhaben.

Die Glasfasermatten lassen sich unter unterschiedlichen Bodenbeldgen (z.B. Pflastersteinen, Bodenplatten,
Holzpflaster, Split- bzw. Kiesschiittungen, Sand, Rasen oder Rollrasen) verlegen. Bei geringen Belastungen
werden die Matten in einer Tiefe von ca. 8-10 cm verlegt. Dazu werden die Matten einfach ausgerollt, ange-
schlossen und entsprechend mit z.B. Erde und Kies bedeckt.

Werden gehobene Anspriiche an die Einbausituation gefordert, wie bei hohen Lasten (LKW), sind die ent-
sprechenden Normen fiir die Tragfahigkeit des Unterbaus und die Hohe der Bettung zu beachten. Dabei sind
die Glasfasermatten zwischen der Trag- und der Bettungsschicht zu verlegen.

S

Die individuelle Einstellung der intelligenten Auswerteeinheit erfolgt in sehr kurzer Zeit und passt sich so
den ortlichen Gegebenheiten an. Das Alarmsignal wird z.B. auf ein Alarmmanagementsystem oder direkt auf
die Kamera geschaltet.

Die Matten stehen in Standardbreiten zur Verfiigung (z.B. 1,20 m) und kdnnen in den benétigten Léngen ge-
fertigt werden. Dabei kénnen mehrere Durchgangsmatten in Reihe geschaltet werden, um gréR3ere Sektoren
zu bilden. Die Terminierung erfolgt z.B. liber eine Abschlussmatte.

I“.

Neben den Standard-Glasfasermatten sind auch kundenspezifische Formen (z.B. oval oder trapezférmig und
auch ausgestanzte Formen fiir z.B. Skulpturen, Statuen oder Dachluken) méglich.
Nach der Installation ist das Bodendetektionssystem wartungsarm.

B Einflussfaktoren, physikalische Grenzen

Jegliche Strahlung hat keinerlei Einfluss auf das optische Detektionssystem. Es ist, wie jedes LWL basierende
System, weder durch Metallsensoren noch durch EMV-Messgeréte zu orten. Es kann nicht gezielt gestort
oder manipuliert werden. Wird versucht, das Lichtwellenleiterkabel innerhalb der Matten zu umgehen, einen
Stecker zu [6sen oder das Kabel durchzuschneiden, erkennt das System den Sabotageversuch und meldet
diesen.
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3. Bodendetektionssysteme 3.3. Glasfasermatten

Begrenzt wird das Bodendetektionssystem durch eine maximale Flache (z.B. 75 m?) je Sektor. Werden die
Matten ohne Auflast verlegt, z.B. in Zwischenwanden, kann dieser Wert noch deutlich Gberschritten werden.
Sehr starke Erschiitterungen in der Nahe der Glasfasermatten, wie diese bei erdgebundenen Wegen durch
z.B. Traktoren verursacht werden, kénnen bei sehr sensitiv eingestellten Systemen zu einer Auslésung fiihren.
Anderungen in der Zone erkennt die intelligente Auswerteinheit individuell. Starkregen, Schnee, Hagel,
Windbden, schnelle Temperatur oder Lichtanderungen, Nebel sowie Objekte, die witterungsbedingt aufge-
wirbelt werden, haben keinen Einfluss auf die Erkennung.

B Einsatzgebiete und Anwendbarkeit

Das Glasfasermatten-Bodendetektionssystem ist besonders geeignet fiir uniiberschaubares oder hiigeliges
Gelinde oder bei Objekten, bei denen die Architektur und die Asthetik im Vordergrund stehen.

Das Glasfasermattensystem erkennt friihzeitig Angreifer und findet im privaten Umfeld, in Hochsicherheits-
bereichen und kritischer Infrastruktur, wie Chemie-, Kraftwerks- oder Nuklearanlagen seinen Einsatzbereich.
Durch die optische passive Lichtwellenleitertechnik sind die Matten ebenso pradestiniert fir die Verlegung
in explosionsgefahrdeten Zonen.

Neben Bodeninstallationen (z.B. unter Rasen, Steinen, Pflaster, Platten, Kies, Sand) sind die Glasfasermatten
fiir die Uberwachung von Flachdachern geeignet (auch begriint, mit Kiesschiittung versehen oder mit ge-
teerter Dachpappe ausgefiihrt). Im privaten Umfeld konnen Balkone (z.B. unter Terrassendielen) abgesichert
oder Mauerkronen gegen unbefugtes Uberklettern (iberwacht werden. Auch Installationen unter Parkett,
Teppich oder in Planen (z.B. LKW) sind weitere Anwendungsvarianten.

Optische Glasfasermatten sind unempfindlich gegentiber elektromagnetischen Storeinfliissen wie Gewitter
oder Blitzen, im gesamten Perimeter stromlos, potentialfrei und dartiber hinaus unsichtbar und nicht detek-
tierbar.

B Angriffsarten, Vergleich von Detektionssystemen

1. Gehen/Laufen:
Gut, hohe Detektionswahrscheinlichkeit.

2. Klettern:
Nicht zutreffend, da im Prinzip der Zaun tiberklettert wird und nicht der Erfassungsbereich der Boden-
detektion.

3. Schneiden:
Nicht zutreffend, da keine mechanische Barriere vorhanden ist. Ein Durchschneiden des Lichtwellenlei-
ters 16st einen Sabotagealarm aus.

4. Leiter:
Mittlere Eignung. Wenn sich die Leiter und/oder der Eindringling im Detektionsfeld befinden, wird dies
erkannt. Bei einer entsprechend grof3en Bockleiter konnte das Detektionsfeld theoretisch ,iiberklettert”
werden.

5. _Untergraben:
Gut, hohe Detektionswahrscheinlichkeit.

6. Durchfahren:
Gut, hohe Detektionswahrscheinlichkeit
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4. Zaunmeldesysteme zerstérungsfrei 4.1. Lichtwellenleiter (LWL)

4, Zaunmeldesysteme zerstorungsfrei

4.1. Lichtwellenleiter (LWL)
B Funktions- und Arbeitsprinzip

Aufbau des LWL-Systems:
Ein LWL-System besteht aus einer mikroprozessorgesteuerten Auswerteelektronik und einem hochflexiblen
Glasfaserkabel (Sensor).

I.  Die Baugruppen der Auswerteelektronik

]
]
® Laserteil, bestehend aus einer Sendediode (TX) und ei- ! Schnittstalle
ner Empfangsdiode (RX), an die jeweils das Sensorkabel : R
mittels Steck- bzw. Schraubverbindungen adaptiert wird .L : ¥ :
® Auswerteelektronik (CPU) mit der Software zur optima- ‘f—w T v
len Parametrierung von Sensitivitat, Mittelung, Anzahl | '
von Ereignissen und der Riickstellzeit 1 ~ =
i i —1"Ekn ginge 1
® Spannungsversorgung mit Eingangsspannungen von ;: i > chalie |
wahlweise 9 - 18 oder 18 - 36 Volt | CPU I
® Alarm und Sabotagerelais |
® Anschlussmdglichkeiten fiir externe digitale/analoge gi"ﬁu"
Eingdnge und Ausgange |
. . | anﬁn
® Schnittstellen zur Vernetzung und Programmierung: | e 3N |
CAN-Bus und RS232 bzw. RS485 | e |
. . . . . ; [Sabotagekonait §> a..:.a:'_ag -
Die entscheidenden Vorteile der CAN-Bus-Schnittstelle sind: | =
® Fernparametrierung 7 [ ieme )
Anauigen
Fernabfrage =5

[ ]
® Fernsteuerung
® Datenlogging

Uber den CAN-Bus wird mittels eines Rechners (Server) permanent auf die Auswerteelektronik zugegriffen,
dabei werden kontinuierlich die Betriebszustdnde abgefragt und mitgeschrieben. Uber diesen Server kon-
nen beliebig viele Relais frei zu den Betriebszustdnden der im CAN-Bus vorhandenen Auswerteelektroniken
programmiert werden. Die Relais-Einheiten werden ebenfalls tiber den CAN-Bus angesteuert und durch den
Server in ihren Funktionen tiberwacht.

Es konnen zusatzliche Sensoren (Wind/Niederschlag/binare Tiirkontakte etc.) in die Programmierung der Re-
lais-Einheiten eingebunden werden. Dadurch sind komplexe Losungen klar und nachvollziehbar realisierbar.
Die maximale Ldnge der CAN-Bus-Dateniibertragungsleitung betrdgt 1200 m; durch CAN-Bus-Repeatermo-
dule ist diese flexibel erweiterbar.

Il. Das Glasfaserkabel (Sensor)

Dies besteht aus der eigentlichen Glasfaser mit einer diinnen Kunststoffummantelung, verstarkt mit einer
Aramidummantelung und ist mit einem Polyurethaniiberzug versehen. Der Sensor arbeitet véllig stromlos.
Die Funktion des Sensors basiert auf den optischen Eigenschaften der Glasfaser. Die Glasfaser besteht aus
einem Faserkern mit hohem Brechungsindex und einem Fasermantel mit kleinerem Brechungsindex. Ein
in den Kern eingekoppelter, extrem konstanter Laserstrahl wird an der Grenzflache der beiden Materialien
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4. Zaunmeldesysteme zerstérungsfrei 4.1. Lichtwellenleiter (LWL)

tight
mechanical pressurs

5

Pactial mlloction

reflektiert und gelangt so iber einen oder mehrere Ausbreitungswege, sogenannte Moden, bis ans Ende der
Glasfaser zur Empfangsdiode.

Solange der Sensor nicht beriihrt wird, bleibt das Lichtleitverhalten der Glasfaser konstant, d.h. bei einem
konstanten Licht-Input bleibt auch die am Faser- bzw. Sensorende ermittelte Lichtmenge (Licht-Output)
konstant.

AuRere Einwirkungen (z.B. punktueller Druck) fiihren zu Lagesnderungen des Glasfaser-Sensorkabels. Diese
Lagednderungen beeinflussen direkt und unmittelbar das Lichtleitverhalten der Glasfaser. Als Resultat &n-
dert sich die Lichtmenge an der (lichtempfindlichen) Empfangsdiode durch eine gednderte Anzahl (Lichtver-
lustbehafteter) Reflektionen im Sensorkabel.

Die Lichtmenge an der Empfangsdiode wird im Betrieb eintausend mal pro Sekunde abgefragt; die ermittel-
ten Differenzwerte der durchgeleiteten Lichtmenge von Messung zu Messung dienen als Grundlage fiir die
Bewertung von Ereignissen im Detektionsbereich (abhdngig von Hohe, Anzahl und Dauer). Es wird also nicht
die Abweichung von einem absoluten (Lichtmengen-) Wert als Grundlage fiir die Parametrierung verwendet,
sondern der Differenzwert von Messung zu Messung (bei 1000 Messungen/sec.).

Dieser Differenzwert spiegelt die dynamische Form- bzw. Lagednderung des Sensorkabels wieder, findet
keine Bewegung am Sensorkabel statt, wird auch kein (Differenz-) Wert detektiert.

Diese Anderung kann durch unterschiedlichste Einwirkungen erfolgen, zB. durch die Forméanderung eines
Stahlgitterzauns (Schwingen) oder durch die Lageanderung des Kabels im Boden.

Zusammengefasst: Es wird nicht der Druck gemessen; es wird die Lageveranderung des Sensorkabels resul-
tierend aus dem Druck gemessen.

Beispiel: Das Absetzen z.B. eines Werkzeugkasten im Sensorfeld wird detektiert, das Sensorkabel verandert
durch das dynamisch eindringende Gewicht des Kastens (und des Tragers) seine Lage im Boden. Steht der
Kasten erst einmal, dann ist dieser fiir die Auswerteelektronik nicht mehr ,sichtbar’, weil keine dynamische
Verdnderung des Sensorkabels mehr stattfindet.

B Installations- und Montagearten

Das Sensorkabel wird an dem zu sichernden Bereich in Form einer,,Schleife” angebracht und mit moglichst

kurzen, sorgféltig befestigten, geschiitzten Enden in die Auswerteelektronik gefiihrt, mit den Anschluss-

steckern versehen und angeschlossen. Gut geeignet zur Befestigung des Sensorkabels am Zaun selbst sind

UV-besténdige Kabelbinder; abhadngig von der spezifischen Aufgabenstellung kann aber auch die Verwen-

dung von dauerflexiblen Gummiprofilen oder Gummimatten zur Aufnahme des Sensorkabels zweckmaRig

sein. Fr -

Die Auswerteelektronik wird an geeigneter Stelle befestigt, d.h.

® 50 nah wie méglich am Sensorfeld (um moglichst kurze Zuleitungen
zum Sensorfeld zu haben)

® 5o weit weg vom Sensorfeld wie nétig, um ein Durchtrennen der
Stromversorgung zu verhindern.

Optimal ist eine Montage der Auswerteelektronik an einem vom Sensor-
feld (schwingungstechnisch) entkoppelten Pfeiler.
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B Einflussfaktoren, physikalische Grenzen (ZonengrdfB3e), Witterung

Die Parametrierung der Auswerteelektronik erfolgt auf der Grundlage der dynamischen Lageénderung des
Sensorkabels. Jede Sensorschleife hat (bedingt durch die Verschiedenheit der mit dem Sensor verbundenen
Materialien) ein eigenes, spezifisches Abkling-/Dampfungsverhalten.

Ein Stahlmattenzaun schwingt beispielsweise langer nach als eine Mauerkrone, auf der ein Gummiprofil mit
eingezogenem Sensorkabel montiert wurde. Eine Anderung des Abklingverhaltens der Sensorstrecke durch
externe Einfliisse ist daher eine Quelle fiir Fehlinformationen.

Beispiel: Stahlmattenzdune eignen sich hervorragend, ihr Abklingverhalten (Schwingungsverhalten) ist un-
abhéngig von der AuBentemperatur konstant. Maschendrahtzéune ,erschlaffen” bei hohen Temperaturen
und verdndern dann ihr Abklingverhalten dramatisch, sie sind daher fiir die Verwendung von LWL-Systemen
nicht geeignet.

Findet keine (dynamische) Lageénderung des Sensorkabels statt, entstehen keine Differenzwerte. Daher ist
2.B. der Einsatz als Bodensensor in Permafrostgebieten nicht zweckmaBig.

Zu beachten ist, dass die Auswerteelektronik die Lagednderung uber die gesamte Ldnge des Sensorkabels
erfasst. Daher kann ein Grundrauschen Uber die gesamte Léange des Sensorkabels in Summe () die punktu-
elle (deutlich groBere) Lagednderung eines Angreifers tiberdecken.

Eine Verwendung als Bodensensor in der unmittelbaren Ndhe zu Autobahnen bzw. Bahntrassen ist aus die-
sem Grunde mittels Testaufbau in jedem Einzelfall friihzeitig differenziert zu bewerten.

Durch den Verzicht auf elektrische Komponenten innerhalb des Sensorkabels ist dieses absolut unanfallig
gegen elektromagnetische Strahlung (EMV). Das Sensorkabel zeigt keinerlei elektrische Fehlerquellen und
bietet einen breitbandigen Einsatzbereich im Vergleich zu stromfiihrenden Sensoren. Die duf3ere Beschaf-
fenheit macht den Sensor hochgradig unempfindlich gegentiber Witterungseinfliissen.

Zonengrdfen

Jede Auswerteelektronik ist fiir Ldngen bis zu 500 m Glasfasersensor ausgelegt; dadurch ergibt sich eine
maximale ZonengrdRe von 250 m; bezogen auf eine Montage in einem Zaun:

250 m Hin- und 250 m Riickleitung = 500 m Sensorkabel.

Beim Einsatz als Sensor im Erdboden sind die spezifischen Gegebenheiten vor Ort (Erdbeschaffenheit, Gefal-
le des Gelandes, Bewuchs etc.) individuell zu beriicksichtigen.

B Einsatzgebiete und Anwendbarkeit

Mit diesem System lassen sich optimal objektbezogene Absicherungskonzepte fiir lingere Zaunstrecken
absichern. In Abwandlungen kann die gleiche Technologie auch zur Absicherung von Mauern, aber auch
Decken-, Wand- oder Bodenflachen, Mauerkronen und Dachkanten etc. eingesetzt werden.

B Angriffsarten, Vergleich von Detektionssystemen

1. Gehen/Laufen: Nicht zutreffend. Bei Nutzung als Zaunmeldesystem wird nur das Ereignis direkt am Zaun
erkannt.

2. Klettern: Gut, hohe Detektionswahrscheinlichkeit.

3. Schneiden: Gut, hohe Detektionswahrscheinlichkeit.

Leiter: Mittlere Eignung. Bei Einsatz einer entsprechend groBen Bockleiter kann der Zaun beriihrungslos
liberstiegen werden.

5. Untergraben: Nicht zutreffend. Bei Nutzung als Zaunmeldesystem wird nur das Ereignis direkt am Zaun
erkannt.

6. Durchfahren: Gute Detektionseigenschaften.
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4. Zaunmeldesysteme zerstérungsfrei 4.2. Mikrofon-Kabelsystem (Kérperschall)

4.2. Mikrofon-Kabelsystem (Kérperschall)

B Funktions- und Arbeitsprinzip

Der Betrieb des Systems beruht auf der Detektion von mechani-
schen Stérungen der iberwachten Struktur wéhrend eines Angrif-
fes. Ein empfindliches Mikrofon-Kabel wird an dem zu Giberwachen-
den Perimeter wie Zdaune, Mauern, Wénde und Decken angebracht.

Angriffe auf diese Struktur wie Schneiden, Durchbrechen, Uberklet-
tern, Hochschieben usw. erzeugen mechanische Stérungen und
Schwingungen, die durch das Kabel in ein elektrisches Signal um-
gewandelt werden. Auswerte-Einheiten analysieren kontinuierlich
diese Signale und l6sen nach Vergleich mit vorher gespeicherten
spezifischen Parametern ggf. Alarm aus.

B Installations- und Montagearten

Das Mikrofon-Kabel wird an der zu tiberwachenden Struktur angebracht. In Maschendraht und Stahlgitter-
zaunen wird es einfach mit UV-bestédndigen Kabelbindern am Zaun befestigt oder in der Traverse angebracht.
Das Kabel kann auch in Wanden und Decken eingemauert oder spater mit Installationsrohr angebracht wer-
den.

Voraussetzung fiir eine gute Detektionswahrscheinlichkeit ist ein optimaler Kontakt des Mikrofon-Kabels mit
der zu Giberwachenden Struktur. Entsprechend den ortlichen Gegebenheiten kann die Trassenfiihrung du-
Berst unterschiedlich projektiert werden. Auswerte-Einheiten werden nah am Zaun oder der Mauer in wet-
terfesten Gehdusen angebracht. Wird die Auswerte-Einheit nicht am Zaun montiert, so werden unempfind-
liche Kabel genutzt, um die Strecke zwischen Zaun und Montageort der Auswerte-Einheit zu Gberbriicken.

Unempfindliche Kabel werden auch eingesetzt, um bestimmte Strecken im Perimeter wie z.B. Tore zu tiber-
briicken. Die Auswerte-Einheit ist der elektronische Teil des Systems und tiberwacht mehrere Kabelzonen.
Vor- und Hauptalarm, wie Stérung und Kabelbruch werden pro Alarmzone ausgewertet. Selbstverstéandlich
wird auch der Sabotagekontakt des Gehduses liberwacht.

B Einflussfaktoren, physikalische Grenzen

Voraussetzung flir ein zuverldssiges System ist die Lage und Qualitét des Zaunes. Schwingungen und vibrie-
rende Kabel sollten vermieden werden und Maschendrahtzédune sollten in gutem Zustand sein und bleiben
(Wartung). Wenn das System durch Straucher und Baume zuwéchst, hat dies auch eine geringere Zuverlas-
sigkeit zur Folge.

Das Mikrofon-Kabel sollte immer mit der zu tiberwachenden Struktur gut verbunden sein (maximaler Kon-
takt). Tore und Tiire kénnen mit tiberwacht werden. Da Tore und Tiiren ein anderes Schwingungsverhalten
besitzen, als der Zaun, werden diese in der Regel als separate Zone installiert. Somit kann die Empfindlichkeit
dieser Zone separat parametriert werden. Spezielle Torschalter sorgen dafiir, dass das Mikrofonkabel zwischen-
zeitig Uberbriickt werden kann, um das Tor oder die Tiir 6ffnen zu kénnen. UV-besténdige Kabelbinder und eine
fachgerechte Montage sind unabdingbar zur sicheren Detektion.

Die jahrliche Wartung und das Nachspannen bei Maschendrahtzéunen sind dringend zu empfehlen. Die digi-
tale Mikroprozessor-Technologie vermeidet unerwiinschte Alarme aufgrund von Wetter- und Umwelteinfliis-
sen. Eingelernte Angriffs- und Verhaltensmodelle sorgen fiir maximale, kundenspezifische Zuverlassigkeit. Die
Alarmzonen sind bei analogen, dlteren Systemen nur bis zu einigen hundert Metern genau. Bei moderneren
digitalen Systemen kann eine Auswertung heute bis auf einige Meter exakt erfolgen.
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B Einsatzgebiete und Anwendbarkeit

Mikrofon-Kabelsysteme kénnen integriert in spezielle Zaunty-
pen, wie z.B. Rohrchenmatten, 3-fach Stabmatten oder U-Mat-
ten, eingesetzt werden. Aber auch eine Nachriistung vorhan-
dener Zdune ist problemlos mdglich. Da die Systeme direkt am
§ Zaun installiert werden, wird kein zusatzliches Gelande fir die
Installation benétigt.

Neben dem Einsatz als Zaundetektionssystem kénnen Mikro-
fon-Kabel auch zum Schutz von Gebauden (Wande und Decken)
oder sogar [T-Trassen im Gebéude eingesetzt werden. Abhangig
von der Art des Perimeters und der erforderlichen Empfindlich-
keit des Kabels kann das Kabel auf vielfdltige Art installiert werden. Die einfache nachtragliche Verarbeitung
an der bestehenden Perimeter-Struktur ist ein zusétzliches Argument fiir den Einsatz. Zudem sind die Systeme
Junauffallig” und verursachen bei der Installation keinen Raumverlust.

Durch die einfache Installation und Nachriistung vorhandener
Zéaune konnen diese Systeme bereits bei kleinsten Anlagen,
wie Baumarkten, Schrotthandlern und Getrankemarkten, wirt-
schaftlich eingesetzt werden. Durch die Skalierbarkeit werden
sie aber auch in der Industrie und Hochsicherheitsanwendun-
gen beim Militér und in der Justiz eingesetzt. Aufgrund der
direkten Meldungen durch Ereignisse am Zaun und damit
der juristischen Grenze wird die groBBtmaogliche Reaktionszeit
gegeben. Daher werden diese Systeme in Hochsicherheitsan-
lagen haufig mit nachgeschalteten Detektionssystemen kom-
biniert. Da ein Ereignis am Zaun vorausgesetzt wird, ist eine
Zaunhdohe von mindestens 1,6 m empfohlen. Wenn ein Zaun beriihrungslos (iberwunden werden kann, kann
keine Detektion erfolgen.

B Angriffsarten, Vergleich von Detektionssystemen

1. Gehen/Laufen:
Nicht zutreffend. Bei Nutzung als Zaunmeldesystem wird nur das Ereignis direkt am Zaun erkannt.

2. Klettern:

Gut, hohe Detektionswahrscheinlichkeit.
3. Schneiden:

Gut, hohe Detektionswahrscheinlichkeit.
4. Leiter:

Mittlere Eignung. Kontaktbehaftete Nutzung der Leiter (Anlehnen): Ja. Bei niedrigen Zdunen konnte eine
Bockleiter verwendet werden, um den Zaun beriihrungslos zu tibersteigen. Bei entsprechender Zaunkons-
truktion kann dies unterbunden werden.

5. Untergraben:
Nicht zutreffend. Bei Nutzung als Zaunmeldesystem wird nur das Ereignis direkt am Zaun erkannt.

6. Durchfahren:
Gute Detektionseigenschaften. Das Durchfahren der Barriere wird sicher detektiert, nicht jedoch ein Vor-
beifahren.
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4.3. Neigesensoren/Beschleunigungssensoren

B Funktions- und Arbeitsprinzip (physikalischer Effekt)

Kapazitive Beschleunigungssensoren sind in der Lage, kleinste Schwingungen in einem breiten Frequenz-
band zu erfassen. Die interne Struktur besteht aus zwei Kondensatorplatten, die beim Einwirken von mecha-
nischer Energie in Schwingung versetzt werden und damit eine Anderung der Signalspannung hervorrufen.
Die relativ kleinen beweglichen Massen erlauben auch die Messung von hoherfrequenten Signalen, die z.B.
beim Schneiden von Metall entstehen. Eine Kammstruktur, dhnlich eines Kiihlkdrpers oder einer Heizung,
erhoht die Kondensatorflache und damit die Empfindlichkeit.

Auf Grund ihrer Arbeitsweise kann auch die Lage des Sensors gegentiber der Gravitationsachse der Erde
sowie die Lagednderung des Elementes erfasst werden. Beim Einsatz mehrerer Elemente kann die Lagedn-
derung in allen Achsen (3-D-Sensor) erfasst werden.

Die Auswertung beruht auf dem Prinzip der verteilten Intelligenz. Dementsprechend ist die Auswertung in
drei Stufen zu sehen.

Sensor

Jeder Sensor beinhaltet drei Sensorelemente (ein
Element pro Achse), deren Ausgangssignal auf
einen Analog-Digitalwandler angeschlossen ist.
Ein Mikroprozessor wahlt aus den Signalen das
jeweils groBte Signal aus und gibt die Messwerte
nach einer digitalen Filterung tiber ein Datenkabel
(RS485) an die Auswerteelektronik weiter. Die digi-
tale Signalfilterung wird im Sensor fiir jede einzel-
ne Meldeart (Kérperschall, dynamische Neigung, s
Lage) getrennt durchgefihrt und separat weiter- Darstellung typischer Sensoren mit 3-fach Element und Elektronik
geleitet. Die Filter konnen fiir jeden Sensor einzeln

eingestellt werden.

Auswerter

In der Auswerteelektronik findet die Bewertung der Sensorsignale nach der Starke, Lénge und Haufigkeit
statt. Die Parameter konnen fiir jeden Sensor und jede Meldeart getrennt festgelegt werden. Der Auswerter
kann,Stand-Alone” oder vernetzt betrieben werden.

Zentraleinheit

Bei vernetzten Auswertern (RS485) kann die Zentraleinheit innerhalb vordefinierter Meldergruppen (z.B.
Nordseite, Dachsicherung usw.) eine anlagenweite Korrelation der Messwerte durchfiihren, um witterungs-
bedingte Signale auszufiltern.

B Installations- und Montagearten (volumetrisches Detektionsfeld etc.)

Die Sensoren werden mit entsprechender Signalaufbereitung, Filterung und Digitalisierung am Zaun mon-
tiert. Da jeder Sensor einzeln bewertet wird, sind extrem kurze Meldeabschnitte realisierbar. Die individuelle
Parametrierung ermoglicht eine differenzierte Einstellung auf baulich unterschiedlichen Bereichen (Ecken,
Maueranschllssen usw.).

Uber die Zaunlange werden die Sensoren in den notwendigen Abstanden montiert und iiber die vorkonfek-
tionierten Buskabel mit Steckverbindern mit den Auswertern verbunden. Die Auswerter werden je nach An-
lagentopologie am Zaun, in dezentralen Unterverteilern oder aber als 19"-Baugruppe zentral montiert. Alle
Sensoren und Auswerter werden liber eine Datenleitung an eine Zentraleinheit angeschlossen, die standig
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die Sensoren und Auswerter abfragt. Von der Zentrale aus konnen alle Sensoren in der Empfindlichkeit, den
zu tiberwachenden Frequenzen und den Auslseparametern frei eingestellt werden.

Die Sektoren werden aus den Einzelsensoren gebildet, so dass in der zentralen Software Sensoren frei zu
Meldergruppen zusammengefiigt werden konnen. Die Zentrale gibt Meldungen Uber Relaiskontakte oder
via Datenschnittstelle an Ubergeordnete Systeme, wie z.B. Sicherheitsleitstand oder Videomanagement-
system, weiter.

Eine typische Anlage besteht aus einem stabilen Stabgitter oder Streckmetallzaun mit einer Héhe von ca.
4 bis 6 Metern und einer Auslegerkonstruktion. Die Sensoren sind im oberen Bereich des Zauns direkt auf
der Zaunmatte oder innerhalb des Pfostens im Abstand von 6 bis 12 Metern montiert und tberwachen Kor-
perschall bei Ubersteig- oder Durchschneideversuchen. Dariiber hinaus wird die dynamische Neigung der
Konstruktion Gberwacht. Die Auswerter kdnnen von den Sensoren abgesetzt montiert werden.

B Einflussfaktoren, physikalische Grenzen (Zonengrofle), Witterung

Wegen der punktformigen Arbeitsweise ist eine gute Korperschalltibertragung innerhalb der Tragerkonst-
ruktion unbedingt notwendig. Isolierende Elemente wie Kunststoffiibergange oder Gummielemente sind zu
vermeiden. Klappernde Teile an den Konstruktionen fiihren unweigerlich bei Witterungseinfliissen zu uner-
wiinschten Meldungen.

B Einsatzgebiete und Anwendbarkeit

Dieses Meldesystem wird vor allem zur Uberwachung von stabileren Zaunkonstruktionen wie z.B. Streckme-
tall, Stabgitter, Polycarbonat oder Frontgitter eingesetzt. Durch die kompakte Bauform werden die Sensoren
oftin optisch ansprechenden Zdunen montiert oder bei Projekten eingesetzt, bei denen eine Detektion nicht
erkennbar sein soll.

B Angriffsarten, Vergleich von Detektionssystemen

1. Gehen/Laufen:
Nicht zutreffend, da das System selbst nur auf Ereignisse direkt am Zaun reagiert.
2. Klettern:

Gut, hohe Detektionswahrscheinlichkeit. Neben durch Klettern verursachtem Koperschall zusatzliche
Auslosung durch Neigung.

3. Schneiden:
Gut, hohe Detektionswahrscheinlichkeit.
4. Leiter:

Mittlere Eignung. Kontaktbehaftete Nutzung der Leiter (Anlehnen): Ja. Bei niedrigen Zdunen kénnte
eine Bockleiter verwendet werden, um den Zaun beriihrungslos zu lbersteigen. Bei entsprechender
Zaunkonstruktion kann dies unterbunden werden.

5. Untergraben:
Nicht zutreffend. Bei Nutzung als Zaunmeldesystem wird nur das Ereignis direkt am Zaun erkannt.

6. Durchfahren:

Gute Detektionseigenschaften. Das Durchfahren der Barriere wird sicher detektiert, nicht jedoch ein Vor-
beifahren.
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4.4. Digitale Zaundetektionssysteme

B Funktions- und Arbeitsprinzip

Schwingungen, die beim Durchtrennen, Aufhebeln, Demontieren oder Uberklettern einer Zaunstruktur ent-
stehen, werden durch ein linear auf die Innenseite des Zaunes montiertes Sensorkabel ausgewertet.

Ein 3-adriges, geschirmtes Sensorkabel (ca. 5 mm @) dient als Sen-
sor-, Datenbus- und Spannungsversorgungskabel fir die aktiven
und passiven Komponenten.

Senseriaiter
Polysthyien Mantel
Inneres Leder

Durch den Zentralleiter werden frequenzmodulierte Impulse ge- Isalationaschicht

sendet. Zwei gegeniiber angeordnete frei gelagerte Litzendrahte
bewegen sich im Falle einer Zaunschwingung. Die Sensorleiter
nehmen die frequenzmodulierten Impulse auf und leiten sie zur
Auswerteeinheit zuriick.

Tragermantel
Abschirmung

Diese Funktion ermdglicht die Lokalisierung eines Schwingungsereignisses in der Zauntrasse mit einer ho-
hen Lokalisierungsgenauigkeit. Durch dieses Verfahren kann der Ort des Ereignisses bis zu 3 Metern genau
ermittelt werden. Dies entspricht bei einer Einzel-Systemlange von 3,2 Kilometern einer Lokalisierungsge-
nauigkeit kleiner 1 %o.

Bei der Ansteuerung von Schwenk-/Neigekameras kann per Datenschnittstelle die Kamera direkt auf den
Angriffspunkt positioniert werden.

B Installations- und Montagearten

Digitale Zaundetektionssysteme bestehen mindestens aus einem Prozessormodul, dem Sensorkabel und
einer Abschlusseinheit. Wahrend das Prozessormodul wahlweise direkt am Zaun oder verdeckt in einem Au-
Benverteiler angebracht werden kann, wird das Kabel direkt mit Kabelbindern (Kunststoff und Edelstahl) am
Zaun befestigt. Eine vollstandig verdeckte Montage ist ebenfalls moglich.

In dieser Minimalkonfiguration konnen bis zu 180 m Zaun tiberwacht werden. Das Prozessormodul (PM) wird
dabei iiber ein Datenkabel mit Niederspannung versorgt. Uber die verbleibenden Restadern werden die pro
PM verfligbaren potenzialfreien Kontakte im Anschlussverteiler zur Verfligung gestellt. In dieser ,Standalo-
ne-Anordnung”kann der iiberwachte Bereich je Prozessormodul nur in eine geringe Anzahl von Alarmzonen
aufgeteilt werden. Meist werden jedoch tiber ein Alarmmanagement-System erheblich kleinere Alarmzonen
(bis zu 3 m) mit einer PTZ-Ansteuerung fiir die angeschlossene Videoiiberwachungstechnik realisiert.

Pro PM kdnnen maximal 400 m Sensorkabel Giberwacht werden, so dass mit einem Kleinsystem, bestehend
aus 1 PM und 2 Abschlusseinheiten (TU), etwa 370 m Zaun (zuziiglich Kabel fiir Reserveschleifen und die
Umschleifung der Zaunpfosten) tiberwacht werden kdnnen. Ein System kann mehrere (z.B. bis zu 8) PM um-
fassen und so mit 3,2 km Sensorkabel ca. 3 km Zaun tiberwacht werden konnen. In dieser Konfiguration wird
nur eine Datenzuleitung bendtigt, welche an jedes der beteiligten PM angeschlossen werden kann.

Zur Uberwachung langerer Zauntrassen kénnen eine prinzipiell unbeschrénkte Anzahl von Subsystemen auf
einer Auswerteeinheit zusammengefiihrt werden. In der Regel wird eine Zahl von 6 bis 8 dabei nicht tiber-
schritten, um das Ausfallrisiko zu begrenzen und die damit verbundenen Sicherheitsrisiken handhabbar zu
halten. Zusatzlich sollte in der Planung und Realisierung eine redundante Anbindung der einzelnen Strecken
vorgesehen sein.
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B Einflussfaktoren, physikalische Grenzen

Der Einsatz digitaler Zaundetektionssysteme empfiehlt sich immer dann, wenn eine kosteneffektive und leis-
tungsfahige Detektionsnachriistung eines bestehenden Maschendraht-, Streckmetall-, Gittermattenzaunes
oder eines Auslegers, mit kleinen Alarmzonen erforderlich ist. In diesem Fall kann die volle Leistungsband-
breite genutzt werden.

Uber die ortsgenaue Detektion und ihrer Parameter

® Anzahl der alarmrelevanten Ereignisse (Ereigniszahler),

® Zeitfenster fir die Alarmdetektierung,

® Detektionslevel fiir die frei definierbaren Zaunsegmente sowie
® die Ausblendung inaktiver Bereiche (z.B. Torunterschleifungen)

wird ein optimales Detektionsverhalten im Verlauf der Sicherungslinie erzielt.

Witterungseinfliisse wie Wind, Regen, Hagel und/oder Schnee werden als nicht alarmrelevantes Ereignis er-
kannt und entsprechend gefiltert, da diese gleichmafig bzw. groBflachig auftreten. Im Gegensatz hierzu
sind Kletter- oder Durchdringungsversuche immer singuldre Ereignisse im Zaunverlauf. Dem gegeniiber sind
an das Zaungeflecht schlagende Aste, sowie Baum- und Strauchwerk sowohl aufgrund der Nutzung als Uber-
stiegshilfe als auch zur Erzielung einer niedrigen Falschalarmrate vor der Installation zu entfernen.

B Einsatzgebiete und Anwendbarkeit

Digitale Zaundetektionssysteme erméglichen die Erweiterung eines ein-
fachen mechanischen Zaunes zu einem hocheffektiven und kosteneffizi-
enten Sicherheitszaunsystem. Eine zusatzliche Verlegung von Stromver-
sorgungskabeln oder eine hohere Anzahl von AuBenverteilern ist nicht
erforderlich, da diese Funktionen das digitale Sensorkabel mit ibernimmt.

Zusatzlich kénnen (iber das digitale Zaundetektionssystem die Schaltim-
pulse von externen Signalgebern wie Magnetkontakten, Riegelschaltkon-
takten, IR-Strecken und Mikrowellen-Strecken ohne zusétzlichen Mehr-
aufwand Uibertragen werden.

Digitale Zaundetektionssysteme werden sowohl auf Maschendraht, Streck-
metall und Gittermattenzaunen eingesetzt, als auch auf unterschiedlichen
Auslegertypen (gerade, abgewinkelt, Y-Form, S-Draht-Rolle etc.).

Es sind in der Regel zwei unterschiedliche Typen von Kabel fiir die Installati-
on verfiigbar. Neben der Standardvariante, die tiber dem Abschirmgeflecht
einen UV- und witterungsbestandigen HDPE-Mantel besitzt, wird haufig eine
armierte Variante mit einer zusatzlichen Stahldrahtarmierung angeboten.

Die Montagehdhe des Sensorkabels ist von der Hohe der Gittermatte ab-
hangig und sollte so gewahlt werden, dass ein Anheben des Zaunes und ein
Uberstieg sicher detektiert werden.
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Neben der Zaunmatte werden auch die ein- und zweifliigeligen Dreh-
tore mit digitalen Zaundetektionssystemen versehen und in die Uber-
wachung einbezogen.

Hier sichert eine Kabelschleife auf dem Tor die gleichen Detektionsei-
genschaften wie bei den fest montierten Zaunmatten.

Dank der Méglichkeit, die Systeme in Zo-
nen zu unterteilen, konnen solche Tore
ohne weiteren schaltungstechnischen
und installationstechnischen Aufwand
wahrend der Offnungsphase unscharf
geschaltet werden, wahrend der Rest des
Systems aktiv verbleibt.

Auch Dachfléchen kénnen mit einem di-
gitalen Sensorkabel tiberwacht werden. Hierzu wird vertikal eine Gittermatte auf der zu tGberwachenden
Fléche montiert und auf diesem das Sensorkabel standardmaBig mit Kabelbindern befestigt.

Das digitale Zaundetektionssystem eignet sich fiir die Detektion von Ereignissen, die mit einer Beriihrung
des Zaunes einhergehen.

B Angriffsarten, Vergleich von Detektionssystemen

1. Gehen/Laufen:
Nicht zutreffend, da das System selbst nur auf Ereignisse direkt am Zaun reagiert.

2. Klettern:

Gut, hohe Detektionswahrscheinlichkeit.
3. Schneiden:

Gut, hohe Detektionswahrscheinlichkeit.
4. Leiter:

Mittlere Eignung. Kontaktbehaftete Nutzung der Leiter (Anlehnen): Ja. Bei niedrigen Zaunen konnte
eine Bockleiter verwendet werden, um den Zaun berlihrungslos zu tbersteigen. Bei entsprechender
Zaunkonstruktion kann dies unterbunden werden.

5. Untergraben:
Nicht zutreffend. Bei Nutzung als Zaunmeldesystem wird nur das Ereignis direkt am Zaun erkannt.

6. Durchfahren:

Gute Detektionseigenschaften. Das Durchfahren der Barriere wird sicher detektiert, nicht jedoch ein Vor-
beifahren.
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5. Zaunmeldesysteme nicht zerstorungsfrei

5.1. Ruhestromiiberwachte Detektionszaunsysteme

Ruhestromiiberwachte Detektionszaunsysteme kénnen mechanisch ebenso belastet werden wie konven-
tionelle Zdune, ohne zu Alarmmeldungen zu fiihren. Tiere, spielende Kinder oder gewerblich-industrielle
Aktivitaten direkt an ruhestromuiiberwachten Detektionszaunen fiihren zu keinen Alarmmeldungen.

B Funktions- und Arbeitsprinzip

Ruhestromiiberwachung basiert auf der konstanten Messung von Strémen in einem Stromkreis. Eine Unter-
brechung des Stromkreises oder Kurzschllsse werden messtechnisch als Alarmkriterium ausgewertet.

Alternativ dazu kann eine elektrische Leitung onerer
auf Widerstandsveranderungen hin (berwacht
werden. Eine Unterbrechung der Leitung fiihrt
zu einem Widerstand gegen unendlich, was ein
Alarmkriterium darstellt. Um zu einem definierten
Widerstand auf einer Linie zu kommen, wird in
der Regel ein verdeckter Abschlusswiderstand im
Bereich der Zauntrasse eingefiigt. Andert sich der
Widerstand vom Sollwert um z.B. 50 % nach oben
oder nach unten kann das als Alarmkriterium verwendet werden.

unterer Spanndraht

System.Bus Auswerteeinhei

Die elektrischen Leitungen einer Ruhestromiiberwachung werden so in der Zaunstruktur angeordnet, dass
keine Offnung grésser 40 x 30 cm erzeugt werden kann, ohne einen elektrischen Leiter zu durchtrennen.

Ruhestromiiberwachungen konnen in Maschendraht-, Gitter-,

Frontgitter-, Holz- und Sonderkonstruktionszaunen integriert wer-

St den. AuBerdem konnen alle Torvarianten und Mauerkronensiche-

rungen ruhestromiiberwacht werden. Ubersteigversuche werden

nur durch ein ruhestromiiberwachtes Geflecht nicht erkannt. Je-

e doch werden Uberkletterversuche hiufig durch spezielle Ausleger

& gt UNA Ubersteigdetektionstechniken erkannt, die in die Ruhestrom-

| PetmasERtfberwachung integriert werden., Eine Detektion mit anderen Prinzi-
pien ist ebenfalls mdglich.

B Installations- und Montagearten

Ruhestromiiberwachte Zaune werden als Ma- A R
schendraht-, Gitter-, Holz- oder Frontgitterzaune
eingesetzt und ebenso wie konventionelle Zdune
montiert. Die Zauntrasse wird in Meldelinien von
3 bis 150 m unterteilt und tiber einen Ringbus mit
systemspezifischen Auswerteeinheiten verbun-
den.

Zmartitm A m

Konventionelle Zgune, Mauerkronen oder Dach- | ,
kanten kénnen mit Ubersteigdetektionstechniken £
nach dem Ruhestromprinzip nachgertistet werden. :
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Streifenfundamte, Randsteine oder das Einlassen der Zaunelemente in den Boden verhindern Unterkriech-
und Untergrabversuche.

B Einflussfaktoren, physikalische Grenzen

Einflussfaktoren wie Wind, Regen, Hagel oder Schwingungen durch Stral3en- oder Eisenbahnverkehr haben
keinen Einfluss aufruhestromiiberwachte Zaune. Selbst Spielplatze oder Kindergarten kdnnen mit ruhestrom-
liberwachten Zaunen eingefriedet werden, ohne unerwiinschte Meldungen zu erzeugen.

Typische Zauniiberwindungsversuche wie Durchbrechen, Demontieren und Uberklettern, ohne die Verwen-
dung von Hilfsmittel wie Leitern, flihren zu Alarmmeldungen.

B Einsatzgebiete und Anwendbarkeit

Ruhestromiiberwachte Detektionszaunsysteme ermdglichen eine
extrem geringe Quote an unerwiinschten Meldungen und sind ge-
nerell anwendbar.

Besonders geeignet sind Ruhestromzaune zur Sicherung von hoch-
wertigen Privatobjekten, da sie 24 Std. pro Tag, unabhéngig von der
Nutzung des Grundstiickes, scharf geschaltet bleiben kénnen.

Aufgrund der extrem gerin-
gen Quote an unerwiinsch-
ten Meldungen miissen
ruhestromiiberwachte Zau-
ne nicht zwangslaufig mit
Videoverifikationstechnik
ausgertistet werden da jede
o g%l Alarmmeldung eine Inter-
ruhestromuberwachter Holzzaun vention auslésen muss.

Aufgrund der geringen Quote an unerwiinschten Meldungen eig- |
nen sich ruhestromiiberwachte Detektionszaune fiir die Anwen-
dung in Hochsicherheitsbereichen.

ruhestromiiberwachter Gitter- und
Maschendrahtzaun

B Angriffsarten, Vergleich von Detektionssystemen

1. Gehen/Laufen: Nicht zutreffend, da das System selbst nur auf Ereignisse direkt am Zaun reagiert.

2. Klettern: Nicht zutreffend. Ruhestromsysteme werden daher immer mit einer zusétzlichen Ubersteigde-
tektion kombiniert, so dass die Gesamtanlage dieses Ereignis erkennen wiirde. Das Scherdrahtsystem
(siehe Kapitel 6.4.) und drucksensitive Ubersteigleisten basieren ebenfalls auf dem Ruhestromsystem.

3. Schneiden: Gute Detektionseigenschaften beim Durchtrennen des Ruhestromkabels. Es sollte darauf
geachtet werden, dass das Ruhestromprinzip vollflachig eingesetzt wird, so dass jeder Gitterstab oder
jeder Draht (bei Drahtgeflecht) Giberwacht wird. Extrem geringe Rate von unerwiinschten Meldungen,
da nur das echte physikalische Durchtrennen des Ruhestromkabels gemeldet wird.

4. Leiter: Nicht zutreffend, da die Verwendung von Kletterhilfen zu keiner Beschadigung des Ruhestrom-
kabels fiihren.

5. Unterkriechen: Nicht zutreffend, da Untergraben zu keiner Beschadigung des Ruhestromkabels fihrt.

6. Durchfahren: Gute Detektionseigenschaften. Das Durchfahren der Barriere wird sicher detektiert, nicht
jedoch ein Vorbeifahren.
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6. Elektromechanische Detektionssysteme

6.1. Spanndrahtsystem mit Schalterkontakt

6.1. Spanndrahtsystem mit Schalterkontakt

B Funktions- und Arbeitsprinzip

Ein Spanndrahtsystem besteht aus mehreren gespannten Stahldrdhten, welche an den Enden elektrome-
chanische Sensoren haben, die eine Lageverdnderung (Ubertragen von den Spanndrahten) an einen Sensor
melden. Diese Sensoren arbeiten auf der Basis eines elektrischen Schalters, welcher im Ruhezustand gedff-
net ist. Wirkt eine erhohte Kraft auf den Spanndraht, aktiviert dieser den Schalter
im Sensor, so dass ein gewiinschter elektrischer Kontakt entsteht. Hierbei wird
ein Durchtrennen sowie eine Spannungsveranderung im Draht durch das Durch-
dringen oder Ubersteigen bei Eindringversuchen vom Sensor an eine Auswerte-
einheit Gibertragen und als Alarm angezeigt. Eine Parametrierung erfolgt je nach
Anforderungen in der Regel so, dass neben der Grundspannung der Dréhte zwi- |
schen 30 und 40 kg eine zusétzliche Auslosekraft von 10 bis 30 kg erforderlich ist. ==

B Installations- und Montagearten

In der klassischen Form wird der Spanndraht auf ein freistehendes Zaunsystem
oder einer Mauer an- oder aufgesetzt. Hierbei werden Pfosten als Ausleger oder
Trdger der Dréhte senkrecht oder unter 45° aufgesetzt. Unabhangig von Zaun oder Mauer kénnen die Dréhte
aber auch parallel Gibereinander als eigenstandiges System aufgebaut werden. Zudem ist eine Montage der
Spanndrahte unmittelbar tiber dem Boden mittels entsprechender Abstandshalter zum Boden mdglich.

B Einflussfaktoren, physikalische Grenzen

Eine Zone kann bis zu ca. 50 m betragen und richtet sich nach den 6rtlichen Gegebenheiten (Ebenheit des
Geldndes). Das System sollte frei von Strauchern und Baumen gehalten werden. Wachst das System zu, hat
dies eine geringere Zuverlassigkeit zur Folge sowie die Wahrscheinlichkeit von ungewiinschten Alarmen
wachst durch z.B. herunterfallende Aste von Biumen. Auch ist bei einer Montage der Spanndréhte unmittel-
bar liber dem Boden eine unerwiinschte Alarmauslésung durch Tiere zu vermeiden.

B Einsatzgebiete und Anwendbarkeit

Das System ldsst sich sehr gut in ein bereits vorhandenes Absicherungskonzept mit Zéunen und Mauern
integrieren. Durch einfache Verldngerung der Zaunpfosten oder als Mauerverlangerung mit Pfosten ldsst
sich ein konventioneller Perimeterschutz einfach erganzen. Insbesondere bei militérischen Einrichtungen,
an Grenzen oder bei Flugfeldern sind Spanndréhte eine einfach einzusetzende Losung, um gerade ldngere
Strecken auf Freigeldnden praventiv abzusichern.

B Angriffsarten, Vergleich von Detektionssystemen

1. Gehen/Laufen: Nicht zutreffend, da das System selbst nur auf Ereignisse direkt am Zaun reagiert.

2. Klettern: Mittlere Eignung. Das System reagiert zwar direkt auf Ubersteigen, stellt jedoch keinen mecha-
nischen Widerstand gegen Ubersteigen dar. Daher werden diese Systeme zumeist als Ubersteigdetekti-
on an Zdunen eingesetzt.

3. Schneiden: Gut, hohe Detektionswahrscheinlichkeit. Nicht zutreffend, wenn als reine Ubersteigdetekti-
on eingesetzt.

4. Leiter: Mittlere Eignung. Bei niedrigen Zaunen kénnte eine Bockleiter verwendet werden, um den Zaun
berlihrungslos zu tibersteigen. Bei entsprechender Zaunkonstruktion kann dies unterbunden werden.

5. Untergraben: Nicht zutreffend. Bei Nutzung als Zaunmeldesystem wird nur das Ereignis direkt am Zaun erkannt.

6. Durchfahren: Gute Detektionseigenschaften. Das Durchfahren der Barriere wird sicher detektiert, nicht
jedoch ein Vorbeifahren, wenn nicht als reiner Ubersteigschutz eingesetzt.
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6.2. Stressdraht (Intelligenter Zaun)
B Funktions- und Arbeitsprinzip

6.2. Stressdraht (Intelligenter Zaun)

Ein spezielles Stressdraht-Kabel verdndert seine elektrische Ei-

genschaft in Abhdngigkeit von seiner mechanischen Deformati-
on. Sensitive Dréahte melden das Durchtrennen sowie das Durch- .
dringen oder Ubersteigen bei Eindringversuchen. :
Das System ist im Ruhezustand stromlos. Mechanische Angriffe
verursachen eine Lageveranderung der Kabel. Durch die Lage-
verdnderung im Draht entsteht zwischen der inneren Stahlseele

und dem &uBeren Koaxialkabel eine elektrische Aufladung (Rei-
bung), welche ein auswertbares Signal an einen Sensor abgibt.
Unter Beriicksichtigung voreingestellter Schwellenwerte wird
das Signal dann ausgewertet und tiber Relaisausgange z.B. an ein
Alarmmanagementsystem (ibertragen.

B Installations- und Montagearten

In der klassischen Form wird der Stressdraht auf ein freistehendes Zaunsystem oder einer Mauer aufgesetzt.
Hierbei werden Pfosten als Ausleger senkrecht oder unter 45° aufgesetzt. Diese Verlangerungen dienen zur
Aufnahme der Drahte, welche im horizontalen Abstand von ca. 15 cm alle 2,5 bis 3,0 m angebracht werden.
Unabhéngig von Zaun oder Mauer konnen die Drahte aber auch parallel libereinander als eigenstandiger
Jintelligenter” Zaun aufgebaut werden.

Zaunpostenverldngerungen unter 45° Stressdraht

LIntelligenter Zaun”

B Einflussfaktoren, physikalische Grenzen

Je nach zu iiberwachender Zone kann das Sensorkabel bis zu 300 Meter lang sein. Das entspricht dann je-
weils einer zu Uiberwachenden Zone.

Das System muss frei von Strauchern und Baumen gehalten werden. Durch Bewuchs kann die Wahrschein-
lichkeit von unerwiinschten Alarmen steigen z.B. durch Aste von Bdumen, die eine Meldung auslésen.

Auch ist insbesondere bei Systemen, welche bis zum Boden reichen, eine unerwiinschte Alarmausldsung
durch Tiere zu beriicksichtigen. Daher werden diese Systeme haufig zur Ubersteigdetektion, z.B. bei ruhe-
stromiiberwachten Zaunen eingesetzt.

B Einsatzgebiete und Anwendbarkeit

Das System ldsst sich sehr gut in ein bereits vorhandenes Absicherungskonzept mit Zaunen und Mauern
integrieren. Durch einfache Verldngerung der Zaunpfosten oder als Mauerverlangerungen mit Pfosten lasst
sich ein konventioneller Perimeterschutz einfach ergénzen. Stressdréhte sind eine einfach einzusetzende
Lésung, um langere Strecken auf Freigeldnden préventiv abzusichern.
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B Angriffsarten, Vergleich von Detektionssystemen

1. Gehen/Laufen: Nicht zutreffend, da das System selbst nur auf Ereignisse direkt am Zaun reagiert.

2. Klettern: Mittlere Eignung. Das System reagiert zwar direkt auf Ubersteigen, stellt jedoch keinen mecha-
nischen Widerstand gegen Ubersteigen dar. Daher werden diese Systeme zumeist als Ubersteigdetekti-
on an Zaunen eingesetzt.

3. Schneiden: Gut, hohe Detektionswahrscheinlichkeit. Nicht zutreffend, wenn als reine Ubersteigdetekti-
on eingesetzt.

4.  Leiter: Mittlere Eignung. Bei niedrigen Zaunen kénnte eine Bockleiter verwendet werden, um den Zaun
berlihrungslos zu tibersteigen. Bei entsprechender Zaunkonstruktion kann dies unterbunden werden.

5. Untergraben: Nicht zutreffend. Bei Nutzung als Zaunmeldesystem wird nur das Ereignis direkt am Zaun
erkannt.

6. Durchfahren: Gute Detektionseigenschaften. Das Durchfahren der Barriere wird sicher detektiert, nicht
jedoch ein Vorbeifahren, wenn nicht als reiner Ubersteigschutz eingesetzt.

6.3. Schreckdraht (auch Energiedraht genannt)

B Funktions- und Arbeitsprinzip

Beim Energiedrahtsystem wird eine bestehende oder neu installierte Zaunanlage, egal ob Maschen- oder
Gitterzaun, zusatzlich mit Energie-Impuls-Drahten versehen. Beim Kontakt des Taters mit den Dréhten wird
ein Energie-Impuls von ca. 3 - 4 Joule (J) Gbertragen. Folge ist, dass der Angreifer schon bei der ersten Bertih-
rung abgeschreckt wird, ohne gesundheitliche Beeintrachtigungen davon zu tragen. Das System besteht aus
detektierten Hochspannungsdrahten mit ca. 7.000 Volt, bei ca. 1,2 bis 1,5 Hz. Da der Strom entsprechend ge-
ring ist, betrdgt die Energie auch bei dieser hohen Spannung maximal 5 Joule. Dadurch besteht kein Gesund-
heitsrisiko fiir Menschen. Jedoch sollten Kinder und Herzkranke (Herzschrittmacher) einen direkten Kontakt
vermeiden. Daher sind die Anlagen entsprechend zu kennzeichnen. Auerdem ist das System vor unbeab-
sichtigtem Berlihren zu schiitzen, z.B. durch Installation hinter dem eigentlichen Zaun. In der Regel werden
diese Systeme auBerhalb des Handbereiches als Ubersteigschutz eingesetzt. Durch die Installationshéhe ist
ein unbewusster Kontakt mit dem System auszuschlief3en.

Isolatoren

B Installations- und Montagearten

Die Drahte werden im Abstand von ca.
100 mm waagerecht mit einer Zusatz-
leiste am Zaunpfosten befestigt. Die
Dréhte konnen je nach Sicherheitsanfor-
derungen zonenabhéngig konfiguriert
werden, wobei eine Zentraleinheit drei
Zonen mit einer empfohlenen Ladnge
von je 300 m auswertet.

Einzelne Isolatoren halten und fiihren die Dréhte an der Zusatzleiste und verhindern den direkten Kontakt
mit dem Pfosten.
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6. Elektromechanische Detektionssysteme 6.3. Schreckdraht

B Einflussfaktoren, physikalische Grenzen

Das System sollte frei von Strauchern und Baumen gehalten werden. Durch Bewuchs kann die Wahrschein-
lichkeit von unerwiinschten Alarmen steigen z.B. durch Aste von Baumen, die eine Meldung auslésen.

B Einsatzgebiete und Anwendbarkeit

Hervorragend geeignet als Ergédnzung zu Zaunanlagen und auf Mauern sowie zu einem Zaundetektionssys-
tem.

Das System hat bereits eine hohe abschreckende optische Wirkung:,Angst vor dem Kontakt mit Strom” (fast
jeder kennt das unangenehme Gefiihl bei der Beriihrung mit,Weidezaundraht”).

Ahnlich zu einem mechanischen Ubersteigschutz mittels Stacheldraht oder S-Draht erhéht dieses System
die Widerstandszeit (WZ) als zusatzliche Barriere. Die Energie, die auf den Eindringling abgegeben wird, hat
dabei eine dhnliche Wirkung, wie die Klingen am S-Draht. Im Gegensatz zu mechanischen Systemen erfolgt
bei Schreckdrahtsystemen bei Bertihrung zusatzlich eine Meldung.

Die unter B) beschriebenen einzelnen Isolatoren verhindern den Erdschluss bzw. einen Kurzschluss.

Die Uberwindung des Systems durch die Verwendung von isolierten Werkzeugen, Holzleitern oder das Ab-
decken durch Tiicher wird durch den Abstand der Schreckdrdhte zueinander verhindert. Sobald 2 Drahte
Kontakt zueinander haben wird ein Kurzschluss verursacht. Dadurch wird eine Meldung ausgeldst. Unter-
stlitzt wird dies durch Sollbruchstellen an den Isolatoren welche bei erh6hter Belastung nachgeben. Ebenso
erfolgt ein Alarm beim Durchschneiden, womit das System auch weitgehend sabotagegeschiitzt ist.

Da das System haufig auf einer Zaunanlage (liber 2,0 m von Oberkante Boden) gebaut wird, ist die Gefahr
des Herunterfallens bei einem Uberkletterversuch und dem verbundenen Berithren mit dem Energiedraht
sehr hoch. Diese Gefahr besteht jedoch auch bei mechanischen Systemen. Insbesondere ist die Verletzungs-
gefahr bei S-Draht hoher einzuschatzen, als beim Schreckdraht.

B Angriffsarten, Vergleich von Detektionssystemen

1. Gehen/Laufen: Nicht zutreffend, da das System selbst nur auf Ereignisse direkt am Zaun reagiert.

2. Klettern: Mittlere Eignung. Das System reagiert zwar direkt auf Ubersteigen, stellt jedoch keinen mecha-
nischen Widerstand gegen Ubersteigen dar. Durch die Energie des Schreckdrahtes ist ein zusétzlicher
Schutz gegeben.

3. Schneiden: Gut, hohe Detektionswahrscheinlichkeit. Nicht zutreffend, wenn als reine Ubersteigdetekti-
on eingesetzt.

4.  Leiter: Mittlere Eignung. Bei niedrigen Zaunen kénnte eine Bockleiter verwendet werden, um den Zaun
bertihrungslos zu libersteigen. Bei entsprechender Zaunkonstruktion kann dies unterbunden werden.

5. Untergraben: Nicht zutreffend. Bei Nutzung als Zaunmeldesystem wird nur das Ereignis direkt am Zaun
erkannt.

6. Durchfahren: Gute Detektionseigenschaften. Das Durchfahren der Barriere wird sicher detektiert, nicht
jedoch ein Vorbeifahren, wenn nicht als reiner Ubersteigschutz eingesetzt.
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6.4. Scherdraht

B Funktions- und Arbeitsprinzip

Ein Scherdraht wird mittels einer Bohrung durch einen Hebelarm, z.B. einen Ausleger gefiihrt und beim
Uberklettern durchtrennt. Bei einem Hebelarmverhaltnis von 1:25 knickt der Ausleger von ca. 500 mm bei ca.
15 kg ab und trennt einen Scherdraht, welcher einen Alarm auslést.

B Installations- und Montagearten

Der Scherdraht wird haufig als Ubersteigschutz auf Zaunanlagen durch entsprechende Aufsitze verwendet.
Diese Verldngerungen mit abknickendem Uberstand und innenliegendem Draht, welcher beim Abknicken
abschert, werden als Aufsatz auf den Zaunposten gesteckt und vernietet oder verschraubt. Auch eine Mon-
tage mit Bodenplatten auf Mauerscheiben ist méglich.

B Einflussfaktoren, physikalische Grenzen

Der Scherdraht stellt eine Ruhestromiiberwachung dar. Durch die Ausfiihrung des Auslegers wird der strom-
flihrende Draht durchtrennt, was eine Meldung ausldst. Das System ist wartungsarm und unanféllig gegen
duBere Witterungseinfliisse. In Waldgebieten ist zu beachten, dass lose oder herabfallende Aste rechtzeitig
entfernt werden.

B Einsatzgebiete und Anwendbarkeit

Hervorragend geeignet als Ergdnzung von Zaunanlagen. Erhoht die Widerstandszeit (WZ) als zusatzliche
Barriere zu einem mechanischen Ubersteigschutz und bietet zudem eine Alarmaufschaltung. Alarm beim
Ubersteigen durch Abscheren des Scherdrahtes sowie beim Durchschneiden womit das System sabotage-
geschlitzt ist.

Scherdrahte schaffen ohne grof3e zusétzliche bauliche MaBnahmen zu einem Zaun eine fast unsichtbare
erweiterte Barriere, um Eindringlinge friihzeitig zu erkennen und Ma3nahmen einleiten zu kénnen.

B Angriffsarten, Vergleich von Detektionssystemen

1. Gehen/Laufen:
Nicht zutreffend. Das System reagiert nur auf Ereignisse direkt am Zaun.

2. Klettern:
Mittlere Eignung. Das System reagiert zwar direkt auf Ubersteigen, stellt jedoch keinen mechanischen
Widerstand gegen Ubersteigen dar. Daher werden diese Systeme zumeist als Ubersteigdetektion an
Zaunen eingesetzt.

3. Schneiden:
Gut, hohe Detektionswahrscheinlichkeit. Nicht zutreffend, wenn als reine Ubersteigdetektion einge-
setzt.

4. Leiter:

Mittlere Eignung. Bei niedrigen Zdunen konnte eine Bockleiter verwendet werden, um den Zaun be-
riihrungslos zu (ibersteigen. Bei entsprechender Zaunkonstruktion kann dies unterbunden werden.

5. Untergraben:
Nicht zutreffend. Bei Nutzung als Zaunmeldesystem wird nur das Ereignis direkt am Zaun erkannt.

6. Durchfahren:
Gute Detektionseigenschaften. Das Durchfahren der Barriere wird sicher detektiert, nicht jedoch ein
Vorbeifahren, wenn nicht als reiner Ubersteigschutz eingesetzt.
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7. Video-Motion-Detection und Videoanalyse

B Funktions- und Arbeitsprinzip

Sowohl die Videoanalyse (VCA) als auch die Video-Motion-Detection (VMD) sind Verfahren, die Kontur- und
Kontrastveranderungen in einem Videostream (Datenstrom aus einer Videokamera) auswerten. Dies bedeu-
tet, dass Pixelverdnderungen in den aufeinanderfolgenden Videobildern festgestellt und nach spezifischen
Rechenalgorithmen bewertet werden. Der Unterschied zwischen einer,einfachen” VMD und einer VCA ist in
der Komplexitét dieser Algorithmen begriindet. Die VCA erfordert daher eine deutlich hohere Rechenleis-
tung.

Die Auswertung der Videoanalyse ermdglicht es, tiber komplexe Algorithmen, sprich Losungsverfahren, Ob-
jekte zu definieren, zu klassifizieren und im Videobild zu verfolgen. Da im AuBenbereich von wesentlich ho-
heren Stéreinflissen als z.B. dem Innenbereich ausgegangen werden muss, wird hier hauptsachlich nur die
VCA dargestellt.

VMD wird lediglich zur speicheroptimierten Aufzeichnung im Innenraum verwendet. Komplexe Auende-
tektionen lassen sich mit der VMD nicht realisieren, da hierbei keine objektspezifischen Parameter wie Groe,
Flache, Bewegungsrichtung, Geschwindigkeit, etc. in eine Auswertung mit einflieBen.

Eine Video-Detektion im AuBenbereich mit einer Aufschaltung zu einer standig besetzen Stelle (z.B. einer
NSL) ist nur mit VCA durchzufiihren.

Dieses Beispiel zeigt die Laufrichtung einer Person innerhalb einer Videoszene, die bei der Betrachtung durch
den Menschen als Bewegung einer Person vom vorderen in den hinteren Bildbereich wahrgenommen wird.

Der Mensch erkennt auf Grund der logischen GroBenverhéltnisse und der Einordnung der Szene sehr gut
Entfernungen und Bewegungsrichtungen. Die VCA muss GroBenverhéltnisse und Perspektiven erst erler-
nen’, um Néhe oder Entfernung eines Objektes definieren zu kénnen. Dies setzt voraus, dass die Funktion:
Perspektive” bzw.,3-D" gegeben sind.
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Durch die zusétzliche Angabe der absoluten GréBe von Objekten, die im Bild in einer relativen GroRe darge-
stellt werden, kdnnen neben der Entfernung zur Kamera auch Geschwindigkeiten ermittelt werden.

Je besser die Video-Detektion parametriert wird, desto genauer ist ein Alarm von einem Falschalarm zu un-
terscheiden. Um Stéreinfliisse wie Schnee, Regen, Nebel, Schatten, globale Anderungen etc. gréBtméglich
herauszufiltern stehen Algorithmen zur Verfiigung. Auf der anderen Seite kann aber auch tber die richtige
Wahl und Projektierung der Kamera die Falschalarmrate massiv reduziert werden. In der Perimetersicherung
haben sich hier in vielen Fallen Warmebildkameras durchgesetzt.

Wérmebildkameras registrieren extrem geringe Temperaturunterschiede und liefern in Verbindung auch
noch in groBRer Entfernung eine gute Basis fiir eine sichere Detektion. Thermische Kameras arbeiten nicht nur
bei volliger Dunkelheit, sondern auch unter schwierigen Umgebungsbedingungen, beispielsweise Dunst,
Staub, Regen, Schnee und Rauch, duBerst zuverldssig. Trotzdem gibt es physische Einschréankungen hinsicht-
lich der Leistung von thermischen Kameras.

B [nstallations- und Montagearten

Uber die Linge des Perimeters werden die Kameras in den notwendigen Abstanden und in der entsprechen-
den Hohe montiert und tiber Netzwerkkabel (in der Regel CAT oder LWL) verbunden. Je nach Schutzgrad der
Anlage kann die Videotibertragung auch verschliisselt erfolgen.

Die Analysesoftware kann dabei zentral oder dezentral (Kameras) bereitgestellt werden.

Bei der Positionierung der Kamera ist die | —— = e
Ausrichtung auf die Szene enorm wichtig. -

Hier sind neben der Montagehdhe auch | S t
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7. Video-Motion-Detection und Videoanalyse

Wassertropfen oder kleine Staubpartikel in der Luft
sind natiirliche Hlindernisse bei der Ubertragung von
sichtbarem Licht und bilden auch eine, wenn auch ge-
ringere, Ddmpfung fir Warmestrahlung. Dies macht
die Erkennung aus beliebig groB3er Entfernung schwie-
rig. Somit wirken sich Dunst, Schnee und Regen nach-
teilig auf die Kameraleistung aus.

Nachdem die Szene entsprechend eingerichtet ist, ist
es moglich, den Uberwachungsbereich festzulegen.

Welche Objekte im Uberwachungsbereich von Inte-
resse sind, kann ausgewdhlt werden. Je nach System
kénnen hier bis zu 50 verschiedene Ereignisse und Ver-
haltensweisen definiert werden.

Bild: Personen in 150 m Entfernung

B Einflussfaktoren, physikalische Grenzen Scere Setup 2o | Tamper Detection |

Szenen, die zur Auswertung herangezogen werden, sollten [ranoe =] i
eine Tiefe von bis zu 45 Meter nicht tberschreiten (War- | T A
mebildkameras deutlich weiter). Die Szene sollte frei von A

Strduchern, Baumen und Pflitzen gehalten werden, da dies
zu unerwiinschten Alarmen fiihren kann.

Wiew [Selected zore =l

B Einsatzgebiete und Anwendbarkeit

Es gibt Videodetektionen, die einen 2-D-Algorithmus (oft
als Aktivitatserkennung oder VMD bezeichnet) benutzen.
Es findet eine Auswertung in nicht verdnderbaren Zonen
(oder Feldern) mit begrenzten Einstellmoglichkeiten, wie
z. B. nur Anzahl und Lage, vielleicht noch eine Anderung
des Messzyklus zwischen schnellen und langsamen Bewe-
gungen statt. Dieses Verfahren ist eher fiir einfache Anwen-
dungen, hauptsachlich fir Innenanwendungen, bei gleichméBiger und -bleibender Beleuchtung, gedacht.
Bei der im AuBenbereich einzusetzenden Videoanalyse, ermittelt die Algorithmen kontinuierlich Messwerte
fir jede im Videobild angelegte Zone und pflegt sie als sogenannte Metadaten in den Videodatenstrom ein.
Diese Zonen sind frei konfigurierbar in GroBe und Empfindlichkeit und erlauben eine perspektivische An-
passung der zu beobachtenden Szene. Zusétzlich kdnnen die zu detektierende Bewegungsrichtung, Form,
GrofBe, etc. eines Objektes von Interesse angepasst werden.

Weiterhin unterscheidet diese Analyse zwischen globalen und lokalen Anderungen, d.h. Anderungen in nur
einer (lokalen) oder mehreren (globalen) Zonen. Damit lassen sich Witterungseinfliisse, wie vorbeiziehende
Wolken, Regen, Schnee und Licht-Anderungen durch Sonne oder Scheinwerfer unterdriicken. Auch damit
werden Falschalarme reduziert.

Die Videoanalyse ist neben AuBenanwendungen auch fiir anspruchsvolle Innenanwendungen geeignet.
Um die Anzahl der Falschalarme in besonders kritischen Umgebungsbedingungen und Einsatzszenarien zu
reduzieren, sollte die VCA anderen Sensoriken logisch dynamisch verkniipft werden. Dies gilt fiir z.B.: Justiz-
vollzugsanstalten oder auch Objekte der kritischen Infrastrukturen.
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7. Video-Motion-Detection und Videoanalyse

Die VCA erweist sich als eine gute Unterstiitzung bei der Verifikation der Alarmmeldungen in einer NSL, da
die Metadaten (Rahmen, Grenzen) eine effektive Einschatzung der Situation vor Ort erlauben. Gleichzeitig
kann Uiber das Maskieren von,privaten Zonen” den Datenschutzbestimmungen intelligent Rechnung getra-
gen werden (s. Bild unten).

Als zurzeit einzig weltweit anerkanntes Zertifikat fir die VCA ist das sog. ILIDS Zertifikat vom ,Centre for the
Protection of National Infrastructure (CPNI) an the Centre for Applied Science and Technology.

’:ﬁ-‘.
1-LJ DS
Se—

Imagery Library for Intelligent

Dietection Systems

B Angriffsarten, Vergleich von Detektionssystemen

1. Gehen/Laufen:
Gut, hohe Detektionswahrscheinlichkeit.

2. Klettern:
Nicht zutreffend, da im Prinzip der Zaun Uberklettert wird und nicht der Erfassungsbereich des Video-
detektion

3. Schneiden:
Nicht zutreffend, da im Prinzip der Zaun durchschnitten wird und nicht der Videosensor. Eine Detektion
bei Durchbruch durch einen Zaun aber auch bei Anndherung ist moglich.

4. Leiter:
Nicht zutreffend. Durch entsprechende Installation kann ein groBes Erfassungsfeld abgedeckt werden.
Bei einer am Zaun angelehnten Leiter wiirde nicht die Leiter erkannt, jedoch das Eindringen des Objek-
tes (Person) auf das Gelande.

5. Untergraben:
Nicht zutreffend. Bei Eindringen in das Detektionsfeld nach dem Untergraben wird das Ereignis erkannt.

6. Durchfahren:

Gute Detektionseigenschaften. Bei entsprechender Szenenausrichtung werden auch Fahrzeuge mit ho-
her Geschwindigkeit (130 km/h) detektiert.
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8. Tiiren/Tore/Schranken/Schiebetore/Zufahrten

8.1 Schrankenanlagen

H  Anwendung

Schranken dienen der Sicherung von Zufahrten von Fahrzeugen. Die hohe Offnungs- und SchlieBgeschwin-
digkeit ermdglicht eine hohe Sicherheit gegen unbefugtes Befahren, z.B. durch Nachfahren bei einer berech-
tigten Zufahrt.

B Schnittstellen

Die Einfahrt erfolgt in der Regel liber eine Zutrittssteuerung in verschiedenen Ausfiihrungen, wie z.B. Funk-
fernbedienung, Kartenleser, Pfortnerbedienung, Sprechanlage.

Schranken werden zudem haufig mit Videosicherheitsanlagen gekoppelt. Dabei kommt sowohl eine Dauer-
Uberwachung als auch eine ereignisbezogene Aufschaltung zum Einsatz.

In der Regel erfolgt die Ansteuerung iiber potentialfreie Kontakte. Dabei ist darauf zu achten, dass die Sig-
nalldnge nicht langer als 1 Sekunde ansteht. Ansonsten kann evtl. ein unberechtigtes Fahrzeug nachfolgen.

Um ein Offnen der Schranke zu verhindern, wenn kein Fahrzeug vor der Schranke steht, kann mit einer An-
wesenheitsschleife gearbeitet werden. Die Schranke 6ffnet dann nur, wenn sich ein Fahrzeug vor der Schran-
ke befindet und gleichzeitig ein Freigabesignal erfolgt. Dies wird haufig in Verbindung mit einer Anti-Pass-
Back-Funktion eingesetzt.

Je nach Sicherheitsanforderung kann es erforderlich sein, dass ein Riickmeldekontakt bei erfolgter Durch-
fahrt an die Zutrittssteuerung gegeben wird. Auch diese Funktion wird haufig in Verbindung mit einer Anti-
Pass-Back-Funktion eingesetzt.

Es ist zu beachten, dass die Bedienelemente auf der linken Fahrbahnseite zu installieren sind. Ggf. sind auch
verschiedene Einbauhohen fiir PKW und LKW zu beachten.

B Objektschutz

Schranken sind bekannt aus der Verkehrsregelung. Es kénnen jedoch auch héhere Anforderungen an die Si-
cherheit erforderlich werden. Dazu dienen z.B. verstarkte Schrankenbdume, die ein Durchfahren erschweren,
bis hin zu Hochsicherheitsschranken, die die Durchfahrt auch fiir LKW mit 80 km/h sicher versperren (ISO
IWA14 - siehe Kapitel ,Hochsicherheitssperren”).

Neben der reinen Verkehrsregelung kénnen aber auch Schranken mit Unterkriechschutz- und/oder Uber-
steigschutz ausgestattet werden.

Durch Unterkriech- bzw. Ubersteigschutz wird der Zugang auch fiir Personen verhindert, zumindest aber
erschwert. Die Schranken schlieen dabei erheblich schneller als herkdmmliche Toranlagen, bei denen ohne
weiteres unberechtigte Fahrzeuge folgen konnten.
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B Kennzahlen

Fur den dauerhaften und sicheren Betrieb im Sinne des Schutzzieles (security) von Schrankenanlagen sind
vor allen Dingen die Geschwindigkeit, die Einschaltdauer (ED) und die MCBF wichtige KenngroBen.

Die erforderliche Geschwindigkeit muss dabei auf die Zutrittssteuerung angepasst sein. So ist z.B. bei Weit-
bereichslesern oder automatischen Kennzeichenerkennungssystemen eine hhere Offnungsgeschwindig-
keit erforderlich, als bei Systemen, bei denen das Fahrzeug zur Freigabe vor der Schranke stoppt und erneut
anfahren muss. Die SchlieBgeschwindigkeit ist ggf. gegeniiber der Offnungsgeschwindigkeit zu reduzieren,
um die maximalen SchlieBkrafte der nachfolgend ausgefiihrten Normen einzuhalten.

Die Einschaltdauer (ED) sollte bei Schranken in der Regel bei 100% liegen. Die ED gibt den dauerhaften
Betrieb innerhalb von 10 Minuten Betriebszeit an, wenn nicht explizit eine andere Betriebszeit angegeben
wird. Auch bei kleineren Parkplatzen kann eine StoB3zeit entstehen, die z.B. fiir 15 Minuten einen Dauerbe-
trieb erfordert. Bei Schranken mit einer ED von z.B. 60% wiirde die Schranke nach 6 Minuten eine Ruhepause
benétigen. Diese wiirde den reibungslosen Ablauf erheblich stéren.

Die MCBF (Durchschnittliche Zyklen zwischen Stérungen) ist die magebliche Kennzahl fiir die Lebensdau-
er von Schranken. Je nach Einsatzzweck sind Schranken erheblichen Lastwechseln ausgesetzt. Die hochste
Belastung ist bei Schranken im Mautbereich zu erwarten. Hierbei sind Zyklen von 10 Mio. Giblich, mindestens
jedoch 5 Mio. Zyklen. Im Industriebereich werden teilweise Schranken mit weniger Zyklen eingesetzt, da
groBere Sperrbreiten oder zusatzliche Aufbauten auf dem Schrankenbaum benétigt werden, wie z.B. Unter-
kriechschutz oder verstarkte Schrankenbdume. Die MCBF sollte in der Regel nicht weniger als 2 Mio. Zyklen
betragen.

H Normen

Fir den sicheren Betrieb von Schranken (und Toren) gilt die DIN EN 13241. Diese Normen und deren Unter-
normen beschreiben Ma3nahmen zum sicheren Betrieb, d.h. Unfallverhitungsmanahmen (safety). Nicht
betrachtet werden hierbei Anforderungen an die Sicherheit im Sinne von Unternehmensschutz (security).

« DINEN 13241
. BVT-Richtlinie fir den sicheren Betrieb von Schranken (basierend auf DIN EN 13241)
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Automatisierte Ein- und Ausfahrt

8.2 Schiebetoranlagen

B Anwendung

Schiebetore (freitragend oder laufschienengefiihrt) dienen der Sicherung an Zufahrten von Fahrzeugen und
Personen. Als geschlossene Einheit ermdglichen sie eine hohe Sicherheit gegen unbefugtes Betreten und
Befahren. Sie dienen zudem selbst bei geringen Hohen schon als deutliche juristische Grenze.

B Schnittstellen

In den einfachsten Féllen wird die Toranlage fiir die Ein- bzw. Ausfahrt Gber einen Schliisselschalter ,Tot-
mannschalter” zu den Tagzeiten ge6ffnet. Aber auch eine Zutrittssteuerung in verschiedenen Ausfiihrun-
gen, wie z.B. Funkfernbedienung, Kartenleser, Pfortnerbedienung oder Sprechanlage sind méglich. Dabei zu
beachten ist, dass die Toranlage dann die erforderlichen Sicherheitseinrichtungen nach DIN-Norm aufweist.
Zusatzliche Induktionsschleifen fir Anwesenheit-, Sicherheit-, oder als Ausfahrtsschleife kdnnen zudem mit
eingebunden werden.

Gelegentlich werden Tore auch mit Videosicherheitsanlagen gekoppelt. Dabei kommt sowohl eine Dauer-
Uberwachung als auch eine ereignisbezogene Aufschaltung zum Einsatz.

In der Regel erfolgt die Ansteuerung Uber potentialfreie Kontakte.

B Objektschutz
Schiebetore bilden neben der juristischen Grenze auch eine Absicherung der Durchfahrt.

Je nach Hohe der Toranlage erfiillen sie auch die Anforderungen an die Sicherheit. Als zusétzliche Uber-
steig-Sicherheit werden Tore dann auch mit einem Ubersteigschutz ausgestattet. Hierzu werden meistens
Zackenleisten, Stahlspitzen oder S-Draht verwendet. Dabei ist eine Mindesthéhe von 1,8 m zu beachten, um
versehentliche Verletzungen zu vermeiden.

Neben Stahltoren gibt es heute auch zunehmend Aluminiumtore, bei denen die Durchfahrtsbreite meistens
jedoch eingeschrénkter ist als bei Stahltoren.

Mit Stahltrdgern verstarkte Tore kdnnen ein Durchfahren erschweren und einen erhéhten Schutz geben.
Meistens werden solche Anlagen dann aber kombiniert mit Hochsicherheitsschranken, die die Durchfahrt
auch fiir LKW mit 80 km/h sicher versperren (ISO IWA14 - siehe Kapitel ,Hochsicherheitssperren”).

B Anwendung

Neben der Offnungs- und SchlieBgeschwindigkeiten sowie den Hohen- und BreitenmaBen sind bei Toranla-
gen der erforderliche Riickfahrraum sowie die Frequentierung zu beachten.

Der Riickfahrraum ist der Raum (Breite), welcher das,Torblatt” bei freitragenden Schiebetoren (ca. 1: 1,3-fa-
che der Durchfahrtsbreite) als hinteren Platzbedarf benétigt, um im gedffneten Zustand zu verbleiben. Rol-
lentore mit Laufschienen bendtigen in der Regel nur das 1: 1-fache der Durchfahrtsbreite. Geringere Riick-
fahrrdume bendtigen Teleskopschiebetore.
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Fiir die Frequentierung sind malgeblich die Antriebsart und die Ansteuerung entscheidend.

Bei Anforderungen an Rettungswege sind die Durchfahrtsbreite und eine Notentriegelung unumganglich.
Teils umsetzbar durch eine Schlupftiire als,,Nebeneingangstiire” sowie FeuerwehrschlieBung.

N
-

B Normen
Fir den sicheren Betrieb von Toranlagen gilt die DIN EN 13241.
+ Tore-Produktnorm 13241-1.
Die DIN EN 13241 gilt fiir alle kraft- und handbetriebenen Tore.

8.3 Hochsicherheitssperren, wie Poller und StraBensperren

B Anwendung
Versenkbare Automatik-Poller und StraBensperren wurden zum Schutz und zur Kontrolle der Zufahrt zu sen-
siblen Bereichen entwickelt, bei denen ein erhéhtes Risiko fiir Angriffe durch Fahrzeuge besteht.

Sie kdnnen Uberall da verwendet werden, wo ein Hindernis zum Aufhalten von Fahrzeugen gewiinscht wird.
Ohne eine Einschrankung von FuBgéngern sollte man sich auf Poller beschrénken, da breitere StraBensper-
ren, sogenannte ,Blocker” in der Regel die komplette Fahrbahnbreite abdecken und somit den Personen-
strom z.B. in Entfluchtungssituationen beeintrachtigen kénnten.

In stadtischen Umgebungen hat z.B. der Poller den Vorteil, dass er im abgesenkten Zustand komplett un-
sichtbar ist. Er ist auch perfekt fiir die Steuerung von Fahrzeugverkehr zu FuBgangerbereichen geeignet.
Hochsicherheitssperren haben eine deutlich héhere Anpralllast als z.B. Verkehrsleitbarrieren.
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B Schnittstellen

Hochsicherheitssperren werden vorwiegend manuell Gber einen Schlisselschalter als ,Totmannschalter”
verfahren. Eine Zutrittssteuerung in verschiedenen Ausflihrungen, wie z.B. Funkfernbedienung, Kartenleser,
Pfortnerbedienung oder Sprechanlage sind aber moglich. Dabei zu beachten ist, dass die Sperre dann die
erforderlichen Sicherheitseinrichtungen aufweist, wenn sie im 6ffentlichen Bereich steht. Zusatzliche Induk-
tionsschleifen fiir Anwesenheit-, Sicherheit-, oder als Ausfahrtsschleife konnen dann mit eingebunden wer-
den.

Beim Unfallschutz ist dabei zu beachten, dass hier das Risiko dahin gehend abzuschétzen ist, dass der,Ob-
jektschutz” vor dem Personenschutz gelten kann, was héufig bei sehr hohem Risiko an z. B. Militérstandor-
ten vorkommt. Es nUtzt also wenig, wenn eine Person eine Lichtschranke bedeckt und die Sperre dann aus
Schutz vor dieser Person nicht hochféhrt, dafiir das angreifende Fahrzeug aber ungehindert passieren kann.

Haufig werden Strallensperren auch mit Ampelanlagen und Videosicherungsanlagen gekoppelt. Dabei
kommt sowohl eine Dauerliberwachung als auch eine ereignisbezogene Aufschaltung zum Einsatz. Gerade
bei,hohem Risiko” und einer Fernbedienung durch z.B. eine Fernwache ist dies ratsam.

B Objektschutz

Hochsicherheitssperren sind immer dann gefordert, wenn ein erhdhtes Risiko fiir Uberfahrtaten (d.h. Ramm-
angriffe in terroristischer oder krimineller Absicht) besteht. Der erforderliche Widerstand, um z.B. einen PKW
oder LKW aufzuhalten, werden durch Anprallasten in Joule beschrieben. Die projektbezogenen Anpralllas-
ten definieren sich u. a. durch die abzuwehrenden Fahrzeugklassen, den Anprallwinkel und die Anprallge-
schwindigkeit.

Beispiele:
alte Bezeichnung neue Bezeichnung Belastungen ca. Joule
K 4 DOS/DOD ASTM M30 6,8t bei 50 km/h (30 mph) 600 kJ
K 8 DOS/DOD ASTM M40 6,8t bei 65 km/h (40 mph) 1.000 kJ
K 12 DOS/DOD ASTM M50 6,8t bei 80 km/h (50 mph) 1.700 kJ
PAS 68 7,5t bei 48 km/h 700 kJ
PAS 68 7,5t bei 64 km/h 1.100 kJ
PAS 68 7,5t bei 80 km/h 1.900 kJ
IWA 14-1 7,2t bei 80 km/h 1.800 kJ
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Seit 2013 mit der ISO IWA 14-1 durch das,Performance Rating” ersetzt.

IWA 14-1 Bollard V/7200 (N2A)/64/90/1.2
Vv 7200 (N2A) 64 20 1.2
Vehicle Test Weight Vehicle Class Speed of Vehicle Angle Penetration of
of Vehicle (shown in KPH) | (angle at witch Vehicle
(shown in kg) the vehicle hit the | (shown in metres)
barrier)

B Kennzahlen

Je nach Schutzziel und Art sind fiir den sicheren Betrieb (security) von Zufahrtssperren vor allen die An-
prallasten, das,Performance Rating” und die SchlieBgeschwindigkeit sowie die Einschaltdauer (ED) und der
MCBF die wichtigsten KenngréBen. Darliber hinaus wird dabei unterschieden, ob die ,Sperre” (Durchfahrt)
mafgeblich geschlossen (Sperre ausgefahren) oder vorwiegend geéffnet (Sperre eingefahren) ist.

Eine Geschwindigkeit von ca. 4-5 Sekunden beim Ausfahren lasst sich zudem bei hydraulischen Anlagen
durch die E.RO-Funktion (Emergency Fast Opening) mittels eines zusatzlichen optionalem Druckspeichers
auf bis zu ca. 1 Sekunde reduzieren.

Der wird bei Gefahr ausgeldst durch einen manuell zu bedienenden Sicherheitsschalter oder kdnnte auch
z.B. durch einen Abrisskontakt an einem vorgelagerten Schrankenbaum auslésen.

H Normen

Zufahrtssperren kdnnen nach verschiedenen Normen gepriift werden. Vorab werden nicht nur statische Be-
rechnungen oder/und Simulationen durchgefiihrt, es erfolgt nach den in der Norm vorgegebenen Kriterien
ein realer Crash-Test. Zudem werden sie in verschiedene Klassen eingeteilt.

Zertifizierungsnormen fiir Fahrzeugsicherheitssperren

« ASTM F2656-15 Norm (US Norm mit Vorprodukt DOS K-rating)

+ PAS 68:2013 (Britische Norm, analog zur IWA-14-1)

+ 1WA 14-1:2013 (ISO Richtlinie - Zertifizierung und Performance Rating)

Crowded Places Guidance
(https://www.gov.uk/government/publications/crowded-places-guidance)
Die crowded-places-guidance bzw. in der ,unverbindlichen” deutschen Ubersetzung.

max. 1200 mm

empfohlen mind. 900 mm

Héhe mind. 500 mm,

« Mindesthohe von 500 mm, bzw. die empfohlene Mindesthohe von 900 mm.
+  Der maximale lichte Abstand zwischen zwei benachbarten Sperren darf nicht gréBer als 1200 mm sein.
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Schnelllbersicht der Normen:
CRASHTEST STANDARDS und ANWENDUNGSRICHTLINIEN
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8.4 Mobile Fahrzeugsperren

B Anwendung

Mobile Fahrzeugsperren sollen das unbefugte Befahren eines dahinter befindlichen sensiblen Bereiches mit-
tels eines Fahrzeuges verhindern. Dabei unterscheiden sie sich von den unter ,E” genannten StraBensperren
dadurch, dass sie nicht fest durch Fundamente im Erdreich verbaut sind.

Sie werden vorwiegend fiir voriibergehende oder in den Ortlichkeiten wechselnde Veranstaltungen wie
Weihnachtsmarkten oder Stadtfesten eingesetzt.

B Normen
« IWA 14-1:2013 (Zertifizierung der Sperren wie unter Hochsicherheitssperren)
« IWA 14-2:2013 (Ordnungsgemafe Projektierung und Anwendung der Sperren)

8.5 Personenvereinzelung

B Anwendung
Personenvereinzelungsanlagen bieten einen bidirektionalen Durchgang fiir Personen und je nach Art und
Bauhohe einen hohen Personendurchsatz mit hoher Sicherheit.

Sie bieten bei elektrischer Steuerung die Moglichkeit der Integration von Zutrittssteuerungssystemen wie
Kartenlesern, Miinzpriifern, Ticketleser, usw. zur Eingangskontrolle und Vereinzelung.

Gegentiber herkémmlichen Tiiren bieten Personenvereinzelungsanlagen den Vorteil, dass sie nur einer ein-
zigen berechtigten Person Zutritt gewdhren. Je nach Sicherheitsanforderung spricht man von einfacher oder
strikter Vereinzelung, wobei eine einfache Vereinzelung Ordnungscharakter hat, eine strikte Vereinzelung
dagegen einen hohen physikalischen Schutz gegen unberechtigten Zugang bietet. Im Gegenzug ist der
Durchsatz bei einfachen Vereinzelungsanlegen weitaus hoher als bei strikter Vereinzelung.

B Schnittstellen
Personenvereinzelungsanlagen werden in der Regel immer mit einer Zutrittssteuerung angesteuert. Dies kon-
nen sowohl elektronische Zutrittssteuerungen, als auch Ticket-Systeme sein.

Zu beachten ist hierbei, dass jeder Durchgangsrichtung einen eigenen Schaltkontakt benétigt. Im Prinzip kon-
nen die Anlagen je Durchgangsrichtung als eine Tlir angesehen werden, wobei der Ausgang ggf. auch frei be-
gehbar sein kann. Dies gilt auch fiir Sensorschleusen, bei denen der komplette Durchgang frei gegeben wird.

Neben den Freigabesignalen kdnnen Durchgangskontakte als Ausgang geschaltet werden. Dies ist insbeson-
dere mit Anti-Pass-Back-Funktionen sinnvoll.
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Zudem werden Vereinzelungsanlagen haufig in Einbruchmeldeanlagen, Brandmeldeanlagen und Gebaude-
management-Systemen eingebunden. Dafiir stehen in der Regel mindestens Kontakte flir eine unberechtig-
ten Eintritt, Sabotage, Freischaltung im Panikfall und Fehlermeldungen zur Verfiigung.

Je nach Anlagentyp werden fiir eine Durchgangsrichtung auch mehrere Steuereingange erforderlich, wie
2.B. Dauer-Freigabe, Teilsffnung, Offnung fiir Rollstuhlfahrer, bzw. Materialtransporte, Sperren eines Durch-

gangs.

B Objektschutz

Charakteristisch sind Durchgangsbreiten von 500-600 mm, um das Passieren von 2 Personen physikalisch zu
verhindern. Bei gréBeren Durchgangsbreiten sinkt das Sicherheitsniveau oder es werden zusatzliche Senso-
ren erforderlich.

Einfache Vereinzelungsanlagen haben Ordnungscharakter und dienen der Unterstlitzung des Sicherheits-
personals.

Drehsperren, bei denen sich bis zu 3 Sperrarme um eine geneigte Achse drehen,
bieten einfachsten Schutz.

Ein Unterkriechen oder Ubersteigen wird mechanisch nicht verhindert, kann je-
doch ggf. elektronisch detektiert werden.

Der Durchsatz liegt bei ca. 20-25 Personen/Minute.

Im Panikfall bzw. bei Stromausfall kann eine oder beide Richtungen frei drehbar
ausgefiihrt werden bzw. der oberste Holm abgeklappt werden.

Platzbedarf je Durchgang ca. 800 mm.

Typische Anwendung: Innen- und AuBenbereich.

| . Halbhohe Drehkreuze, bei denen sich bis zu 4 Sperrelemente um eine senkrechte
e | . Achse drehen bieten dhnlichen Schutz wie Drehsperren, wobei ein Unterkriechen
\ | mechanisch verhindert wird. Ein Ubersteigen kann in der Regel nicht elektronisch
| detektiert werden.
Der Durchsatz liegt bei ca. 8-10 Personen/Minute.
Im Panikfall bzw. bei Stromausfall kann eine oder beide Richtungen frei drehbar
ausgefiihrt werden.
Platzbedarf je Durchgang: ca. 1.300 mm
Typische Anwendung: Innenbereich.

Drehkreuze (mannshoch), bei denen sich bis zu 4 Sperrelemente um eine senk-
rechte Achse drehen, bieten mechanischen Schutz gegen Ubersteigen. Ein Uber-
steigen kann ggf. elektronisch detektiert werden.

Der Durchsatz liegt bei ca. 8-10 Personen/Minute.

Im Panikfall bzw. bei Stromausfall kann eine oder beide Richtungen frei drehbar
ausgefiihrt werden.

Platzbedarf je Durchgang: ca. 1.300 mm

Typische Anwendung: AuBenbereich.
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Sensorschleusen, bei denen Tiiren den kompletten Durchgang freigeben und eine
Vereinzelung elektronische iiber Detektionssysteme erfolgt. Ein Ubersteigen kann
je nach Tiirhéhe mechanisch verhindert werden. Ubersteigen und unberechtigter
Zutritt kann elektronisch detektiert werden.

Der Durchsatz liegt bei ca. 30-35 Personen/Minute.

Im Panikfall bzw. bei Stromausfall kann der Durchgang automatisch freigegeben
werden, bzw. die Tiir manuell bewegt werden.

Platzbedarf je Durchgang: ca. 900 - 1.200 mm

Typische Anwendung: Innenbereich.

B Kennzahlen
Neben den bereits genannten Kennzahlen der Sicherheit und des Personendurchsatzes gibt die MCBF Auf-
schluss tber die Langlebigkeit der Anlagen im spezifischen Anwendungsbereich.

Beim Personendurchsatz beziehen sich die Angaben hier auf durchschnittliche Praxiswerte mit beriihrungs-
losen Kartenlesesystemen. Rein theoretisch sind auch hohere Werte moglich. Durch Verzdgerungen der
Nutzer, z.B. durch Fehlbuchungen, verzégerte Leseprozesse, Gegenverkehr, etc. ergeben sich die genannten
durchschnittlichen Durchgangszahlen. Diese gelten Hersteller-Ubergreifend. Andere Herstellerangaben sind
zumeist auf theoretisch erreichbare Werte ausgelegt und sind nicht als Planungswert fiir die Anzahl benétig-
ter Durchgange anzusetzen.

B Normen
« ASRA1.7,Turen und Tore”
« Hinweise zu Rettungswegen ergeben sich aus der EItVTR.

Dabei gelten die oben genannten Richtlinien nicht explizit fiir Drehkreuze oder Drehsperren, werden aber als
Grundlage hierzu hinzugezogen.

8.6 Tiiren/Tore in Rettungswegen

B Normen

« DINEN 1125 ,Paniktlrverschluss”

. DINEN179 ,Notausgangsverschluss”

. DINEN 12209 ,Mechanisch betitigte Schldsser und SchlieBbleche”

. DINEN1906 JTurdricker und Turknaufe”

- DINEN 1634 ,Feuerwiderstandsprifungen fiir Tiir- und Abschlusseinrichtungen”

. DINEN 13200 +Anforderungen an Zuschauerplatze (Triblinen)”

« DINEN 13637 ,Elektrisch gesteuerte Notausgangsanlagen fur Tiiren in Rettungswegen”
«  prEN13633 ,Elektrisch gesteuerte Paniktiranlagen fiir Tliren in Rettungswegen”
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9. AbschlieBende Hinweise

9.1 Fachfirmen fiir Perimetersicherung

Planung, Einbau und Instandhaltung einer Perimeter-Sicherungs-Anlage sollten durch spezielle Fachfirmen
erfolgen. Diese Betriebe setzen gepriifte Technik ein und erfiillen mit ihren Fachkenntnissen alle Vorausset-
zungen, die fiir einen reibungslosen Betrieb sowie die Einhaltung der gesetzlichen Vorschriften notwendig
sind.

Nur die fachgerechte Planung, Installation und Instandhaltung garantieren maximale Wirksamkeit und Funk-
tionsfahigkeit.

Eine Liste der BHE-zertifizierten Fachbetriebe Perimeter-Sicherungs-Anlagen finden Interessenten auf
www.bhe.de/facherrichter-fues.

9.2 Instandhaltung von Perimeter-Sicherungs-Anlagen

Durch Umwelteinfliisse, Nutzungsanderungen, versehentliche Beschidigungen o. A. kénnen im Laufe der
Zeit an den Anlagen Stérungen, Falschalarme oder Leistungseinschrankungen auftreten, die durch Instand-
haltungsmanahmen behoben werden miissen. Auch das ,Trdgermaterial’, wie z. B. Zaune, muss dabei
eingebunden werden. Nattirliche Verdnderungen haben Einfluss auf die Detektionsergebnisse und sind
ebenfalls zu kontrollieren.

ZurVermeidung dieser Risiken sollten die Anlagen regelmaBig von einer Fachfirma auf ihre Funktionsfahigkeit
hin tiberpriift werden. In Fachkreisen spricht man dabei von Instandhaltung. Diese beinhaltet die Inspektion,
die Wartung sowie die Instandsetzung.

Mit der regelmaBigen Uberpriifung und Wartung durch eine zertifizierte Fachfirma kann der Kunde davon
ausgehen, dass seine Anlage ,funktioniert’, d. h. im Normalfall schweigt und im Gefahrenfall Alarm auslost.

Insbesondere bei Perimeter-Sicherungs-Systemen besteht vielfach gro3e Skepsis in Bezug auf die Rate un-
erwiinschter Meldungen. Diese entstehen immer wieder durch nicht fachgerechte Wartung der Anlage bzw.
veranderte Umgebungsbedingungen. So kann ein in das Sichtfeld einer Kamera hereinwachsender Baum eine
Videodetektion entscheidend storen. Aber auch bauliche Veranderungen, wie z.B. ein neuer Kinderspielplatz
neben einem detektierten Zaun, kénnen eine Veranderung der Einstellungen erforderlich machen. Werden
die Einstellungen nicht im Zuge einer Wartung oder Instandsetzung gedndert, so steigt die Rate unerwiinsch-
ter Meldungen. Oft ist dann die Abschaltung des Systems die Folge. Mit der Wartung ihrer Anlage erhalten
Kunden langfristig ein zuverldssiges System.

SchlieBt der Kunde mit seiner Fachfirma einen Instandhaltungsvertrag ab, erhilt er die Garantie, dass seine
Anlage z. B. quartalsweise tiberpriift wird und einmal pro Jahr eine Wartung erfolgt. Diese planmaRigen Kon-
trollen erlauben es, UnregelmaBigkeiten, drohende Defekte und evtl. Storeinflisse auf die Anlage haufig schon
vor einem Ausfall oder Falschalarm zu erkennen. Damit wird ein sicheres und zuverlassiges Funktionieren der
Anlage gewahrleistet.

Beim Abschluss eines Instandhaltungsvertrages kann der Kunde auf ein umfassendes Leistungspaket seiner
Fachfirma vertrauen: Bereitschaftsdienst; kurzfristige Reparaturen durch Ersatzteilvorhaltung; schnelle und
reibungslose Stérungsbeseitigung bzw. vorbeugende Fehlervermeidung durch Vorhalten der notwendigen
Priifinstrumente/Software/Werkzeuge; regelmaBige Schulungen der Servicetechniker; erforderliche techni-
sche Ausriistung zur Erbringung von Serviceleistungen.

9.3. BHE-Herstellerfirmen im Bereich Perimeter-Sicherung

Ein Verzeichnis der BHE-Hersteller von Perimeter-Sicherungs-Systemen finden Interessenten auf
www.bhe.de/de/BHE-Herstellerfirmen-Freigelaendeueberwachung, differenziert nach den jeweiligen De-
tektionsverfahren.
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9.4 BHE-Fachseminare Perimetersicherung

B BHE-Fachseminar Perimetersicherung
+ grundlegende Ziele Perimetersicherung
«Vorstellung der verschiedenen Detektionsverfahren
« Videobewegungsmelder
+ Instandhaltung Planung und Projektierung, 3 Anwendungsfélle in Gruppenarbeit

Das Seminar wendet sich an Personen, die bereits Gber Grundlagenkenntnisse bzw. Berufserfahrung in der
Perimetersicherung verfiigen und ihr Wissen intensivieren bzw. auffrischen wollen.

Abschlussprifung (freiwillig) mit Fachkompetenz-Urkunde. Hiermit kann auf Wunsch die Auszeichnung
,BHE-zertifizierter Fachbetrieb Perimetersicherung” erlangt werden.

B BHE-Webinar Perimetersicherung

Den Teilnehmern des Webinars werden neue Betétigungsfelder und Wertschdpfungsmdglichkeiten im Be-
reich der PSS aufgezeigt. Durch das vermittelte Fachwissen und die Marktkenntnis sollen sie mdgliche Wett-
bewerbsvorteile fiir den eigenen geschéftlichen Erfolg erkennen.

Das Webinar dient auBerdem der Vorbereitung auf des BHE-Fachseminar ,Perimetersicherung”.

« Anwendungsbereiche: Einfachst-Absicherung bis hin zur Hochsicherheit (Privat, Industrie, Justiz)
+ Kosten-Wirksamkeits-Analyse als Argumentationshilfe

« SystemUbersicht

«  Umweltfaktoren richtig einschétzen und beriicksichtigen

+ Unerwiinschte Meldungen reduzieren

+ Instandhaltung

Das Webinar wendet sich primér an technische/vertriebliche Mitarbeiter von Errichterfirmen und Planer so-
wie Sicherheitsverantwortliche in Unternehmen.

Details finden Sie auf unserer Homepage unter www.bhe.de/seminare.
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Die BHE-Praxis-Ratgeber
® wertvolle Hilfestellungen zur fachgerechten Planung, Installation oder Instandhaltung fiir
Monteure, Servicetechniker und Planer

® hilfreiche Erlduterungen und umfassende Informationen fiir Sicherheits- und Brandschutzbe-
auftragte von Anwendern und Entscheider in Baubehdrden

® Moglichkeiten und Grenzen der Techniken im praktischen Einsatz, Darstellung der verschiedenen
Komponenten, aktuelle Fragestellungen und Entwicklungen

® juristische Aspekte und rechtliche Rahmenbedingungen
® Tabellen und Checklisten verschiedenster Sicherungstechniken fir die tagliche Arbeit
® Hinweise auf Normen und Richtlinien und deren Umsetzung

Nachschlagewerke fiir Sicherheitstechniken

® Brandmeldetechnik ® Sicherungstechnik
® Informationstechnik (IT) ® Videosicherheit

® Rauch- und Warmeabzugsanlagen @ Zutrittssteuerung
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Die Sicherheits-Profis!

Mit freundlicher Empfehlung von Ihrem BHE-Fachunternehmen:

BHE e.V. Feldstr. 28 Telefon: 06386 9214-0 Internet: www.bhe.de
66904 Briicken Telefax: 06386 9214-99 E-Mail: info@bhe.de
Perimetersicherung - BHE-Planungsgrundlagen




