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Mit zunehmendem Einzug in die Brandschutzpraxis zeigt sich, dass in der Digitalisierung tatsachlich
ein enormes Potenzial fir mehr Effizienz, hohere Sicherheit und Wachstum steckt. Gerade mit Blick
auf den Fachkraftemangel bieten digitale Tools mit Fernzugriffsoption einen hohen Mehrwert und
spurbare Entlastung im Arbeitsalltag.

15.1 Vorteile dieser Technologie und deren Anwendung

Mit der Internet-Technologie und entsprechenden mobilen Endgeraten (Smart Devices) kénnen
wichtige Informationen aus Brandmeldeanlagen (BMA) an hilfeleistende Stellen, Technikabteilungen
oder mobil direkt an einen zustandigen Service-Techniker weitergeleitet werden. Diese Technik
kann auch zur zusatzlichen Weiterleitung von Alarmmeldungen an die Feuerwehr genutzt werden,
sofern diese nicht als Erstinformationen dienen!

Auch Betreibern von Objekten (Nutzern) stehen zeithahe und aktuelle Informationen Uber den Zu-
stand ihrer BMA zur Verfigung. Gerade fir den organisatorischen Brandschutz und sich daraus
ergebenden Folgemaflinahmen ist diese Form der Informationen von Bedeutung, insbesondere fir
das Handeln verantwortlicher Personen im Ereignisfall (z. B. stiller Alarm in einem Krankenhaus,
personelle Malinahmen zur Vermeidung von Falschalarmen nach VDE 0833-2), bei einer Evakuie-
rung oder die Vorgehensweise einer vor Ort befindlichen Werkfeuerwehr. Ausgehend von dem ge-
nehmigten Brandschutzkonzept und der Alarmorganisation kénnen so zusatzlich Losungen geschaf-
fen werden, die zur Sicherstellung des Betriebsablaufs und der Schutzziele beitragen.

Auch fur Errichter von BMA ist die Nutzung dieser Losungen von Vorteil. Alarme, Stérungen und
Abschaltungen kénnen genau analysiert werden. Auch im Hinblick auf die nach der DIN 14675-1
und VDE 0833-2 geforderte Instandhaltung kbnnen Programme fir mobile Endgerate, wie Tablet-
PCs genutzt werden und unterstitzen die Organisation sowie die Dokumentation und Nachweisfiih-
rung. Weiterhin ibernehmen Programme auch den Zugriff auf die BMA, um umfangreiche Service-
maflnahmen und Analysen zu unterstitzen. Zusatzlich dienen diese Losungen bei Betreibern und
Errichtern zur Personal- und Kostenoptimierung, insbesondere unter den Herausforderungen des
Fachkraftemangels.

15.2 Losungen

Fir die technische Umsetzung von Marktanforderungen ( wie z.B. Serviceeinsatze und Unterstut-
zung der Betreiber aus der Ferne ) wird u. a. die Internet-Technologie genutzt. Hierbei unterscheidet
man grundsatzlich den Ort von Kunden-Daten und Anwendungs-Software (Programm).

15.2.1 Cloud-basierende Losungen

Die Cloud-basierende Lésung nutzt Kommunikationsserver (COM-Server) professioneller Anbieter,
die das Routing (IP) und Authentifizierung (ID) der mobilen Endgerate, das Ubertragungsverfahren
(Verschlusselung, z. B. SSL (Secure Socket Layer) mittels Zertifikat) sowie das Speichern aller Da-
ten (Verbindungsdaten, Kundendaten) und die dazu notwendigen Schutzmalnahmen (Firewall)
ubernehmen.

Die Programme (Apps) auf den mobilen Endgeraten nutzen das Leistungsvermégen des jeweiligen
Betriebssystems. Der an der BMZ befindliche Client-Server sendet bei einer Zustandsénderung der
BMA das entsprechende Ereignis an den COM-Server. Das registrierte Endgerat (Client) kommuni-
ziert mit dem COM-Server und erhalt bei Zustandsanderungen die aktuelle Information.

Bestimmte Ereignisse (Alarme, Serviceinformationen) kénnen Gber ein WEB-Portal eingesehen wer-
den. In Abhangigkeit von verschliisselten Protokollen kénnen Mdglichkeiten einer Bedienung (BMZ-
Bedienfeld) zur Verfugung gestellt werden. Die Zugange zu diesen Daten sind nach heutigem Stand
der Technik Uber entsprechende Schutzmaflnahmen geregelt.
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Vorteil:

Nachteil:

Das Programm wird ausschlieBlich durch Hersteller
auf dem COM-Server aktualisiert. N6tige Zertifikate
(z. B. Push-Notifikation) werden am COM-Server be-
reitgestellt und mussen nicht vom Nutzer kontrolliert
werden.

Eine Anbindung an das IT-Netzwerk vor Ort ist nicht
erforderlich. Die Sicherheit und die Infrastruktur wer-

Die Sicherheit der Daten und die Verfiigbarkeit der
Dienste ist vom Anbieter des WEB-Servers abhan-
gig. Die Anzahl der mobilen Endgerate und Menge
der Daten (Speicherbedarf) kénnen von technischer
Seite her begrenzt sein.

Die Anwendungen lassen sich bei Hinzunahme oder
Tausch von mobilen Endgeraten aufgrund der Au-

den vom Hersteller (Anbieter)gestellt. thentifizierung nur mit Aufwand portieren.

Um die Unabhangigkeit vom IT-Netzwerk des Kun-
den zu gewabhrleisten, sind laufende Kosten fiir Mo-
bilfunk-Vertrage notwendig.

Schema:

Cloud-Lésung

Push-Client

Applikation

Anzeige:
Alarme .
Stdrungen

Abschaltungen

COM-Server (Routing)
Kundendaten
Zertifikate
Firewall

15.2.2 Nicht-Cloud-basierende Losungen

Die Nicht-Cloud-basierende Lésung benétigt keinen COM-Server im eigentlichen Sinne, da die mo-
bilen Endgerate eine eigene Kommunikation mit dem an der BMA befindlichen WEB-Server auf-
bauen. Das Ubertragungsverfahren kann mittels Verschliisselung gesichert werden. Der Programm-
und Datenspeicher befindet sich in unmittelbarer Nahe der BMZ und verfligt Gber entsprechende
Schutzmaflinahmen.

Die Programme (Apps) auf den mobilen Endgeraten nutzen das Leistungsvermogen des jeweiligen
Betriebssystems. Mit den Zugangsdaten des mobilen Endgerates wird das zyklische Abfragen (Pol-
ling) des WEB-Clients autorisiert. Nach Zustandsanderung der BMA (Ereignis) empfangt der WEB-
Client (Endgerat) die entsprechenden Daten. In Abhangigkeit von verschlisselten Protokollen kon-

nen Mdoglichkeiten einer Bedienung (BMZ-Bedienfeld) zur Verfligung gestellt werden.

Vorteil:

Nachteil:

Das Programm sowie die gespeicherten Daten ste-
hen ausschlieBlich vor Ort dem Kunden zur Verfi-
gung. Der Kunde hat Rechte eines Administrators
und vollen Zugriff auf das System. Durch die Einbin-
dung in das IT-Netzwerk des Kunden entstehen
keine laufenden Kosten. Die GroRRe des Speicherbe-
darfs sowie die Anzahl der mobilen Endgeréate sind
nahezu unbegrenzt.

Um Zustandsanderungen den Endgeraten mitzutei-
len, muss der Client-Server ,immer von aufen“ er-
reichbar sein. Sofern keine andere Anschlussmaog-
lichkeit gewahlt wurde (separater DSL-Anschluss,
LTE-Router), ist die Abstimmung mit der &rtlichen IT-
Abteilung zwingend erforderlich. Aktualisierungen
entsprechender Software missen dem WEB-Server
ermdglicht und kénnen mittels eines automatischen
Updates bereitgestellt werden. Das bedeutet, das
Netzwerk des Kunden fiir Zugriffe von auf’en pas-
send zu paramerieren und erfordert besondere
SchutzmaRnahmen durch den Kunden (z. B. Sub-
netz). Zertifikate sind auf dem WEB-Server hinter-
legt. Um der Kunden IT dies zu Ubermitteln werden
IT-Fachkenntnisse benétigt.
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Schema:

Nicht-Cloud-Lésung

BMZ

Push-Client

WEB-Server
Daten aus der BMZ
Speicherung
Datenbank
Proprietéres Interface

Applikation

Anzeige:
Alarme
Stérungen

Abschaltungen

15.2.3 Remote-Services

Fir den Remote-Service sind PC-Programme, APPs oder Web-Applikationen notwendig, die von
Herstellern der BMZ zur Verfligung gestellt werden, um aus der Ferne auf eine BMZ zuzugreifen.
Diese Lésungen (Programme) besitzen umfangreiche Leistungsmerkmale (Programmierung der
BMZ), die mittels besonders geschiitzter Ubertragungsverfahren, wie Virtual Private Network (VPN)
einen direkten Zugriff auf eine BMZ besitzen und somit umfassende Anderungen vornehmen kon-
nen.

Eine standige Zustandsanzeige im eigentlichen Sinn (Ereignisse der BMZ) ist prinzipiell mdglich,
spielt aber bei diesen Anwendungen eine untergeordnete Rolle. Die Anschaltung eines Service-PCs
via VPN an eine BMZ ermdglicht eine zuverlassige und sichere Verbindung und integriert Teile der
BMZ in ein geschlossenes Netzwerk. Neben dem PC-Programm fur den Service der BMZ kénnen
auch Maglichkeiten einer Bedienung (BMZ-Bedienfeld) zur Verfligung gestellt werden.

Neben den eigentlichen Informationen (z.B. fir die Instandhaltung) kénnen unter Berucksichtigung
des Datenschutzes auch alle Betriebszustande der BMZ (ibertragen und ausgewertet werden (Meta-
Daten).

Vorteil: Nachteil:

Die Anschaltung eines Service-PCs via VPN an eine
BMZ ermoglicht eine zuverlassige und sichere Ver-
bindung und integriert Teile der BMZ in ein geschlos-
senes Netzwerk.

Es missen Verfahren zur Authentifizierung (Schlis-
sel) bereitgestellt werden. Die VPN-Server und das
Netzwerk bendtigen eine hohe Verflgbarkeit und
administrative Kenntnisse in Sachen IT-Technolo-
gie. Die Programme werden meist dem Endkunden
nicht zur Verfigung gestellt und sind haufig nur Be-
standteil von Instandhaltungsvertragen durch den
Lieferanten.

Schema:

IP-

Programmierung
BMZ-Bedienfeld

Anzeige
PC-Programm

VPN
Routing

Kundendaten

Netzwerk
Technologie
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