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Mechatronische
BHE Schlie3systeme

Der BHE Bundesverband Sicherheitstechnik e.V. informiert www.bhe.de

Mechatronische SchlieBsysteme schlieBen die Liicke zwischen mechanischen SchlieBanlagen und elektroni-
scher Online-Zutrittssteuerung. Im Gegensatz zu mechanischen Anlagen priifen sie die SchlieBberechtigung
nicht nur tber den mechanischen Schliissel, sondern zusétzlich oder auch ausschlieBlich Gber ein elektroni-
sches Identifikationsmedium (RFID-Chip-Schliissel, Chip-Karte, RFID-Transponder, usw.). Sind mechatronische
SchlieBsysteme tiber Funk mit einer Bedienzentrale verbunden, ist damit auch die Ubertragung von Buchun-
gen, Alarmen etc. mdglich, wenn die Funkverbindung einen Datenaustausch in beide Richtungen erlaubt.

Wahrend der Schlissel fiir den SchlieBvorgang genutzt wird, ist bei Ausweisen die Tiirfreigabe/-6ffnung tiber
denTirdrlcker, einen Drehknauf oder liber elektromechanische bzw. motorische Tur6ffner moglich. Der elek-
tronisch codierte SchlUssel Iasst also sowohl die elektronische Erkennung liber den eingebauten Chip zu, als
auch zumindest bei einigen Systemen, die mechanische ,Erkennung” liber die Permutationen des Schliissel-
barts. Alternativ zum codierten Schliissel kann ein codierter Ausweis fiir ein Online-Zutrittssteuerungssystem
bzw. firr Zeit- und Betriebsdatenerfassungsanlagen verwendet werden.

Als Verriegelungselement dient, wie beim mechanischen System, das
Einsteckschloss. Auf diese Weise schlagen mechatronische Schliel3syste-
me die Briicke zwischen mechanischen Schlie8zylindern und elektroni-

schen Zutrittsterminals. / -

Die mechanische Prazision der SchlieBeinrichtung, gepaart mit der Tech- /
nologie elektronischer Identifikationsmedien, eréffnet dem Anwender 2
neue Dimensionen.

Mechanische Schlieanlagen stoen bei einem Schlisselverlust an

Grenzen, da zur Wahrung der Sicherheit grol3e Teile der SchlieBanlage

mit hohem organisatorischen Aufwand ersetzt werden miissen. Auch
organisatorische Veranderungen erfordern hdufig hohe Aufwendungen:

Schliissel miissen eingezogen oder umgetauscht, Zylinder ausgewechselt werden.
Mechatronische Systeme ermdglichen es hingegen, die Berechtigungen der Identifikationsmedien orts- und
zeitabhangig zu vergeben, schnell und flexibel zu @ndern oder bei Verlust zu sperren. Probleme mit verlore-
nen oder gestohlenen Schliisseln kénnen im Handumdrehen gelst werden.

Mechatronische SchlieBsysteme haben stark an Bedeutung gewonnen und sind mittlerweile integraler Be-
standteil von z. B. konventionellen Zutrittssteuerungssystemen, Einbruchmeldeanlagen oder Videosystemen.

Generell wird zwischen mechatronischen bzw. elektronischen
Zylindern und mechatronischen Beschldagen unterschieden.

Mechatronische Zylinder werden mit elektronischen Schlsseln,
die auch in mechanische SchlieBanlagen integriert werden kon-
nen, bedient. Hier wird sowohl die mechanische als auch die elek-
tronische Codierung des Schlissels ausgewertet.

Elektronische Zylinder werden von den meisten Herstellern in
Form von Halb-, Knauf- und Doppelknaufzylindern zur Verfi-
gung gestellt.
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Einige Hersteller bieten zusatzlich Lésungen flir Mobel- und Hang-
schldsser an.

Auch fiir die Identifikationsmedien gibt es unterschiedliche Lésungen.
Sie lassen sich in die beiden Hauptgruppen elektronische Schliissel mit
mechanischer SchlieBfunktion und elektronische ID-Mittel (Ausweise,
Schlusselanhanger, NFC-fahige Gerate wie Smartphones usw.) ohne me-
chanische Schliefunktion unterteilen.

Vorteile eines mechatronischen SchlieBsystems

Unabhdngig von der Bauform zeichnen sich alle mechatronischen SchlieBsysteme gegentiber mechani-
schen Losungen durch hohe Flexibilitat aus:

Bei Verlust des Identifikationsmediums ist ein elektronisches Sperren mdglich, ohne den Zylinder
bzw. Beschlag zu wechseln oder zu demontieren. Je nach System werden die ID-Mittel zentral oder
dezentral gesperrt. Daher miissen keine Teile der SchlieBanlage ausgetauscht werden.

Die Ubertragung der gednderten SchlieBberechtigungen richtet sich nach dem gewéhlten Verwal-
tungsverfahren (offline, virtuelles Netzwerk, online). Dies zeichnet die hohe Flexibilitat und leichte
Bedienbarkeit der mechatronischen Schlie8systeme aus. So kann man bis hin zur Funk-Online-
Vernetzung alle gangigen Verfahren mit mechatronischen Systemen umsetzen.

Eine Erweiterung der Anlage ist innerhalb der Systemgrenzen problemlos méglich.

Identifikationsmedien kénnen meist beim Betreiber bevorratet werden. Das Codieren der Ersatzme-
dien (und somit das Erteilen von Berechtigungen) kann durch den Betreiber selbst erfolgen. Somit
entfallen Beschaffungszeiten und logistischer Aufwand.

Zudem bieten mechatronische Schliesysteme folgende niitzliche Funktionen:

Sie protokollieren SchlieBereignisse, d. h., es kann festgestellt werden, wer wann geschlossen hat
bzw. unberechtigt schlieen wollte.

Sie schranken die Zutrittsberechtigung auf bestimmte Uhrzeiten an vorgegebenen Tagen ein. Voraus-
setzung ist eine integrierte Zeitfunktion.

Funk-Online-Systeme erfiillen dariiber hinaus folgende Aufgaben:

Die Tirlberwachung ohne Verkabelung in der Tir, wodurch Tiirzustande, Alarme, usw. generiert
werden konnen.

Die zentrale Verwaltung erméglicht das direkte und schnelle Andern/Sperren von SchlieBberechti-
gungen.

Ereignisse, wie z. B. Betriebszustande, Batteriezustand, usw., werden automatische erfasst und wei-
tergeleitet.

Auch eine Fernsteuerung der Tiir ist moglich.

Im Vergleich zu mechanischen Schlie8systemen sind bei mechatronischen Systemen die Anschaffungs- und
Betriebskosten durch eventuell erforderliche Batteriewechsel etwas hoher.
Bezieht man aber die Kosten flir Erweiterungen sowie den nach Schliisselverlust notwendigen Austausch
von Komponenten usw. mit ein, konnen die entstehenden Gesamtkosten fiir die gesamte Nutzungsdauer
einer SchlieBanlage bei rein mechanischen Systemen sogar héher sein.
Gegenliber konventionellen elektronischen Zutrittssteuerungssystemen, die eine Verkabelung der Tiiren
erforderlich machen, liegt die Erstinvestition bei mechatronischen Schlie3systemen deutlich niedriger. Sie
eignen sich daher ideal zur Um- oder Neuausriistung von Tiren. Die zeitliche Steuerung der Schlie8berechti-
gungen ist mit diesen Systemen einfach und flexibel mdglich.
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Einsatzbereiche

Aufgrund der dynamischen Anforderungen in moder-
nen Gebauden und der gestiegenen Sicherheitsbedin-
gungen werden mechatronische SchlieBsysteme zu-
nehmend die mechanischen Schliefanlagen erganzen
beziehungsweise ersetzen. Ein Beispiel dafiir sind Hotels,
die Uberwiegend mechatronische Beschlaglésungen
einsetzen. Aber auch fiir andere Liegenschaften rechnet
sich ein mechatronisches Schlie3system sehr schnell,
wenn die Nutzer oft wechseln bzw. umziehen oder wenn
ein Schliisselverlust haufiger vorkommt.

Systeme mit Funk-Online-Vernetzung kénnen direkt mit einer Alarmanlage verkniipft werden. Auf diese Wei-
se konnen Alarme und Systemmeldungen generiert und weitergeleitet werden. Bei Offline- oder virtuell
vernetzten Systemen ist das prinzipbedingt nicht maglich.

Mechatronische SchlieBanlagen eignen sich besonders flir den Einsatz in Gebduden mit haufigen Nut-
zungs- und Organisationsanderungen. Da die Systeme jederzeit flexibel programmierbar sind, miissen keine
SchlieBzylinder o. A. ausgetauscht werden.

Im Vergleich zu einem mechanischen SchlieBsystem, bei dem eine Nutzungsanderung oder ein Schliisselver-
lust einen Austausch von Schliezylindern nach sich zieht, amortisieren sich die hoheren Anschaffungskos-
ten eines mechatronischen Systems oft schnell.

Aufwand / Kosten Mechatronische Produkte konnen
aufgrund der groBen Auswahl
an unterschiedlichen Varianten
recht einfach mit mechanischen
SchlieBanlagen sowie konventi-
onellen elektronischen Zutritts-
steuerungen kombiniert werden.

mechanisches
Schlielsystem

Nutzungsdauer

Systemaufbau

Die Losungen der einzelnen Anbieter sind sehr unterschiedlich. Beschlaglosungen geben bei Zutrittsbe-
rechtigung z. B. die vorher geblockten Driicker/Klinken frei oder koppeln sie an den SchlieBmechanismus
an, wenn sie zuvor freilaufend waren. Zylinderldsungen entriegeln das Schloss durch Drehen des Knaufs
bzw. des Schliissels, wenn eine SchlieBberechtigung vorliegt. Mehrere Systeme bieten zudem auch autarke,
batteriegestiitzte Leser an, die bei SchlieBberechtigung Drehkreuze, Parkschranken, usw. ansteuern kénnen.

Als Identifikationsmedien werden entweder mechanische Schliissel mit zusatzlicher elektronischer Kennung
oder vollelektronische SchlieBmedien eingesetzt. Knaufzylinder und/oder Beschlaglésungen werden lber
aktive oder passive Transponder-SchlieBmedien freigegeben. Passive SchlieBmedien sind wartungsfrei, da
sie ihre Energie aus dem Feld des Schliesystems beziehen. Aktive Medien hingegen bendtigen eine Batterie.
Aktive Transponder werden meist zur komfortablen Identifikation verwendet, in verschiedenen Systemen
zusatzlich zur Betriebsspannungsversorgung der Schliegerate.
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1. Offline

Die Programmierung erfolgt mithilfe verschiedener Programmiermedien und -geréte, darunter Netbook-PCs,
Smartphones und Tablet-Computer. Sie wird direkt vor Ort an den jeweiligen SchlieBgeraten durchgefiihrt.
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Zutrittssteuerung
Virtuelles Netzwerk/Data-on-Card/Access on Card

2. Virtuelle Vernetzung

Die Programmierung der Berechtigun-
gen auf den SchlieBmedien erfolgt tiber
Tisch-Schreib- und Lese-Stationen sowie
uber online vernetzte Update-Terminals
oder Aufladestationen.

3. Online vernetzte Systeme

Die Programmierung und Auswertung er-
folgen meist in Echtzeit iber verschiedene
Funksysteme von zentraler Stelle aus.

RIEGEUNGS* RIEGELUNGS-
ELEMENT ELEMENT
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4, Kombination Online mit virtuellem Netzwerk

Sicherheit

Viele mechatronische Schlie8systeme bieten heute die gleiche Sicherheit gegen Aufbruch wie mechanische
Systeme, was durch entsprechende Zertifizierungen, wie VdS-Anerkennung (z. B. BZ+), DIN-EN-Konformitat
(z.B.DIN 15684) 0. A., zum Ausdruck kommt.

Genauso wichtig ist jedoch die Sicherheit der Elektronik gegen intelligente Manipulationsmethoden. Hierzu
bieten die mechatronischen Schliesysteme verschiedene Sicherungsverfahren, wie herstellerspezifischen
Passwortschutz oder allgemein anerkannte, hochsichere Verschliisselungsverfahren, wie 3DES oder AES. Das
unerkannte Auslesen oder Duplizieren von SchlieBmedien sowie Angriffe (iber die Kommunikationskanale
sind hierdurch praktisch nicht méglich.

Multifunktionalitat

Elektronische Medien mechatronischer Schlie3systeme (Schliissel, Karte, Anhanger, usw.) kdnnen auch fur
andere Anwendungen genutzt werden. Zum Beispiel fir Warenautomaten, Kantinenabrechnung/Kasse,
Zeit- und Betriebsdatenerfassung, Zutrittssteuerungsanlagen, Scharfschalt-Einrichtungen fiir Einbruch-
meldeanlagen sowie Systeme der Gebdudeautomation.

Einordnung mechatronischer SchlieBsysteme in ein unternehmensweites
Sicherheitskonzept

Bei konventionell verbundenen Online-Zutrittssteuerungsanlagen sind in der Regel nur einige Tiiren des
Gebaudes mit Online-ZK-Terminals abgesichert. Mechatronische Schlie3systeme lassen sich per Funk online,
ohne zusatzliche Verkabelung in der Tur, in die ZK-Systeme integrieren. Dadurch kann z. B. die nachtragliche
Absicherung von Brandschutztiiren normen- und richtlinienkonform umgesetzt werden. Der Einsatz dieser
Komponenten |6st auch Problemstellungen in Bezug auf Flucht- und Rettungswege, Einbruchmeldeanlagen
oder bei zulassungsrelevanten Situationen.

Elektronische Zylinder oder Beschldge bieten die Mdglichkeit, zu vertretbaren Investitionskosten auch diese
Turen zu sichern und Zutritt nur selektiv zu gewahren. Da der gleiche Ausweis wie flir das Online-System be-
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nutzt werden kann, erhalt der Betreiber quasi eine
Integration der mechatronischen Offline-Geradte in
die elektronische Online-Zutrittssteuerungsanlage.

Gegenliber mechanischen Systemen ist der Vor-
teil der vollen Flexibilitat bei der Auslegung und
Anderung von SchlieBpldnen gegen die hoheren
Anschaffungs- und Betriebskosten (z. B. durch
Batteriewechsel) abzuwadgen. In allen Féllen, in
denen dieser Vorteil nach kurzer Zeit zum Tragen
kommt, sollte anstatt eines mechanischen ein me-
chatronisches SchlieBsystem eingesetzt werden. In
Bereichen, in denen eine kontinuierliche Steuerung
der Zutritte gefordert ist, hat nach wie vor die kon-
ventionelle Online-Zutrittssteuerungsanlage ihre Berechtigung. Bei diesen Anlagen werden Sperrungen und
Verdanderungen von SchlieBberechtigungen sofort wirksam (Online-Funktion).

Zutrittssteuerungsanlagen sowie mechatronische Schlie8systeme bieten die Mdglichkeit, mit zusatzlichen
Einrichtungen, wie PIN-Code-Tastatur oder der Abfrage von biometrischen Merkmalen, ein sicheres Erken-
nen von SchlieBberechtigten (Verifikation) durchzuflihren. Mechatronische SchlieBsysteme sind die ideale
Erganzung fiir Tlren, die zwar gesichert sein sollen, aber die hdheren Investitionen fiir eine Online-Anbindung
nicht rechtfertigen.

m Zusammenfassung

Mechatronische SchlieBsysteme sind ein wichtiger Baustein innerhalb der Zutrittssteuerung und
bieten eine kostengiinstige Alternative zu den klassischen Online-Zutrittssystemen. Zur Integra-
tion in die vernetzte Zutrittssteuerung wird als verbindendes Medium der RFID-basierte Mitarbei-
terausweis genutzt. Die technische Umsetzung der Systeme ist stark herstellerabhangig. Bei der
Auswahl sollte deshalb genau darauf geachtet werden, welches System die individuellen Anforde-
rungen am besten abdeckt (s. Marktiibersicht,Mechatronische SchlieBsysteme” des BHE).

Da es sich um komplexe elektronische Systeme mit einer EDV-Umgebung handelt, ist eine gezielte,
objektbezogene Sicherheitsberatung genauso wichtig wie die fachgerechte Installation aller Sys-
temkomponenten (SchlieBsystem und Software) und die intensive Schulung des Betreibers. Des-
halb sollte eine qualifizierte Fachfirma ausgewahlt werden, wie z. B. die im BHE organisierten Mit-
gliedsfirmen.

www.bhe.de/fachfirmen-sicherheitstechnik

Der Inhalt wurde mit gréf3ter Sorgfalt zusammengestellt und beruht auf Informationen, die als verlasslich gelten. Eine Haftung fir die
Richtigkeit kann jedoch nicht Gbernommen werden.

BHE e.V. Feldstr. 28 Telefon: 06386 9214-0 Internet: www.bhe.de
66904 Briicken E-Mail: info@bhe.de
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