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8. Erganzungsmodule und Schnittstellen zu anderen Systemen
8.1 Allgemeines

Die Zutrittssteuerung ist meist Teil eines integralen Sicherheitskonzeptes mit Alarmanlagen, Video-
sicherheitssystemen, Einbruchmeldesystemen und zentraler Leittechnik. Eine Zutrittssteuerungsan-
lage umfasst die Planung, Erfassung und Uberwachung/Visualisierung (nachfolgende Abbildung).
Folgerichtig beeinflusst sie so auch direkt oder im Verbund mit der Zeit- und Betriebsdatenerfassung
(BDE) die Ressourcen Mensch und Arbeit.
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Personenbezogene Anwendungen

Abb. 8.01: Einordnung der Zutrittssteuerung in betriebliche Anwendungen

Verstarkt erfolgt die Kombination mit anderen betrieblichen, kartengesteuerten Anwendungen, wie
die Personalzeit-, Kantinen- und Betriebsdatenerfassung sowie weiteren Sicherheitslédsungen. Meist
handelt es sich um Erganzungsmodule, die auch als eigenstandige Software bezogen werden kon-
nen.

Durch den Einsatz einheitlicher Identifikationssysteme reduzieren sich die Systemkosten. Ein weite-
rer Vorteil ist die Nutzung gleicher Stammdaten. Eine doppelte, zeitintensive Datenpflege entfallt.

8.2 Beispielhafte Ergdnzungsmodule

Besprechungsraummanagement

Mit diesem Software-Zusatzmodul lassen sich beliebige Rdume definieren und mit den spezifischen
Daten, wie RaumgréRe, Anzahl der Sitzplatze und technischer Ausstattung versehen. Uber das Soft-
waremodul kdnnen berechtigte Personen einen Besprechungsraum fir ihren Bedarf auswahlen und
fur den festgelegten Zeitraum reservieren. Uber einen Zutrittsleser (Tlrterminal, RFID-Leser oder
Besucherterminal) wird der Besprechungsraum gesichert und mit der Reservierung auch die Zu-
trittsberechtigung freigegeben.

Wachterkontrolle

Viele Unternehmen schiitzen Bereiche aullerhalb der Betriebszeiten oder nachts durch Kontroll-
gange. Uber das Modul ,Wachterkontrolle“ wird festgelegt, in welcher Reihenfolge und zeitlichen
Abstanden das Wachpersonal sich an Zutrittsperipherie oder per Telefon (Kontrollpunkte) anmelden
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muss. Bleibt eine ,Meldung“ aus, wird in der Leitzentrale Alarm ausgeldst. Der Schutz dieser Perso-
nen spielt hierbei eine gréRere Rolle als die Kontrolle des Rundgangs. Bei einem Angriff auf den
Wachter ist es wichtig schnellstmoglich davon zu erfahren und zu wissen wo sich diese Person
befindet. Deshalb muss mit der Alarmmeldung der letzte Standort angezeigt und gleichzeitig die zu
treffenden MalRnahmen und Hilfspersonen aufgelistet werden.

Grafischer Zutrittsmanager

Mit diesem Modul ist der Status der Zutrittsperipherie (z.B. Netz-/Batteriebetrieb, Online/Offline) so-
wie Turzustande (offen/geschlossen, Uberwacht ja/nein) grafisch visualisierbar. Hierbei sind belie-
bige Hintergrundbilder als Zeichnung oder Bild (z.B. Werksgelande oder die Ansicht des Rechen-
zentrums) hinterlegt. Bei wichtigen Ereignissen wird dann sofort die Statusanderung, z.B. , Tur un-
berechtigt offen”, angezeigt. Im Falle definierter Raumzonen kann so jederzeit angezeigt werden,
wie viele oder welche Personen sich darin aufhalten. Auch die Anzeige von Mitarbeiterbildern ist
moglich, sofern diese in der Datenbank hinterlegt sind.

Zusatzlich lassen sich in besonderen Situationen (Notfall/Katastrophe etc.) auch per Software die
Turzustande wie folgt konfigurieren:

e Einzeltiroéffnung
e Dauertlréffnung

e Dauerturéffnung beenden

Zufahrtskontrolle

Die Zufahrtskontrolle erlaubt es, neben der bereits bestehenden Zutrittssteuerung auch Fahrzeuge
(mit/ohne Personenzuordnung) und deren Zufahrtsberechtigung zu verwalten. Der Vorteil einer Soft-
ware flr beide Anwendungsbereiche liegt in der zentralen Stammdateneingabe und Auswertungs-
maoglichkeit. Die Zufahrtsberechtigung kann entweder tGber eine Kennzeichenerkennung oder mittels
Identifikation an einem Weitbereichs-/RFID-Leser erfolgen. Jedes Fahrzeug erhalt ein sogenanntes
Fahrzeugprofil das definiert, wann und wo ein Fahrzeug zufahren kann. Z.B. kdnnte festgelegt wer-
den, dass Fahrzeuge jeweils taglich nur zwischen 8.00 und 16.00 Uhr zufahren durfen, nicht jedoch
an Feiertagen oder Sondertagen.

Parkplatzmanagement

Das Parkplatzmanagement erganzt als Softwaremodul die Zutritts- und Zufahrtskontrolle. Neben der
Prifung der Einfahrtsberechtigung erfolgt die Abfrage der Parkplatzbelegung. Zufahrt bekommt also
nur, wer dazu berechtigt ist und auch nur so lange, wie freie Parkplatze vorhanden sind oder dieser
PKW-Stellplatz, z.B. fir den Besucher, reserviert wurde. Die Unterteilung von verschiedenen Stell-
platzflachen fir bestimmte Nutzergruppen (z.B. Geschaftsleitung, Mitarbeiter und Besucher) ermog-
licht eine bessere Organisation der Parkplatze.

Eine ausflihrliche Beschreibung von diesen und weiteren Zusatzmodulen, wie Besucherverwaltung,
Aufzugs- und Schleusensteuerung, u.v.a., kann in Kapitel 8.3 nachgelesen werden

8.3 Erganzungsmodule der Zutrittssteuerung

Besucherverwaltung

Effiziente Administration aller Besucher im Unternehmen mit Erfassung der relevanten Besucher-
daten, Voranmeldungsfunktion fur Mitarbeiter und ggf. Aushandigung eines Besucherausweises.
Siehe hierzu Kap. 8.7 Besuchermanagement.

Besprechungsraummanagement

Mit diesem Software-Zusatzmodul lassen sich beliebige Raume definieren und mit den spezifischen
Daten, wie RaumgréRe, Anzahl der Sitzplatze und technischer Ausstattung versehen. Uber das Soft-
waremodul kénnen berechtigte Personen einen Besprechungsraum fir inren Bedarf auswahlen und
fur den festgelegten Zeitraum reservieren. Uber einen Zutrittsleser (Tirterminal, RFID-Leser oder
Besucherterminal) wird der Besprechungsraum gesichert und mit der Reservierung auch die Zu-
trittsberechtigung freigegeben.

© BHE



8. Erganzungsmodule und Schnittstellen zu anderen Systemen

Raumverwaltung
Verwaltung und Planung von Raumen in Verbindung mit der Vergabe von Zutrittsberechtigungen
bei dessen Reservierung, insbesondere flir Besprechungszimmer.

Fremdfirmenmitarbeiterverwaltung

In der Fremdfirmenmitarbeiterverwaltung kdnnen Stammdaten und Ausweise von Fremdfirmen und
deren Mitarbeitern, z.B. von Lieferanten, Gebaudereinigung oder Dienstleister gepflegt werden. Die
Daten sollten im System getrennt von Personendaten eigener Mitarbeiter gespeichert werden. Dabei
werden die jeweiligen Firmen zentral verwaltet und kdnnen dann Uber eine Auswahlliste den jewei-
ligen Stammsatzen zugeordnet werden.

Neben dem Namen einer Firma kdnnen bei einigen Softwaremodulen auch weitere Informationen
wie der Fremdfirmen-Koordinator, Amtsgericht oder Handelsregister hinterlegt werden. Diese Infor-
mationen werden dann zusammen mit dem Stammsatz angezeigt. Des Weiteren besteht die Még-
lichkeit, in Ubersichten und Auswertungen nach Fremdfirmen zu filtern, wie:

e Fremdfirmenverwaltung, inkl. Mitarbeiter: Dient zur Pflege der Firmendaten und Fremdfirmenmit-
arbeiter-Stammdaten.

» Ausweisverwaltung: Zur Pflege, Berechtigungsvergabe, Anderung, Erstellung und Léschung der
neutralen oder personifizierten Ausweise eines Fremdfirmenmitarbeiters

e Alarmszenarien: unterstitzen die Konfiguration von Alarmszenarien, um tber ausgewabhlte Ereig-
nisse benachrichtigt werden zu kénnen.

Zufahrtssteuerung

Die Zufahrtssteuerung erlaubt es, neben der bereits bestehenden Zutrittssteuerung auch Fahrzeuge
(mit/ohne Personenzuordnung) und deren Zufahrtsberechtigung zu verwalten. Der Vorteil einer Soft-
ware fur beide Anwendungsbereiche liegt in der zentralen Stammdateneingabe und Auswertungs-
moglichkeit. Die Zufahrtsberechtigung kann entweder Uber eine Kennzeichenerkennung (siehe Ka-
pitel 8.7.3) oder mittels Identifikation an einem Weitbereichs-/RFID-Leser erfolgen. Jedes Fahrzeug
erhalt ein sogenanntes Fahrzeugprofil das definiert, wann und wo ein Fahrzeug zufahren kann. Z.B.
konnte festgelegt werden, dass Fahrzeuge jeweils taglich nur zwischen 8.00 und 16.00 Uhr zufahren
durfen, nicht jedoch an Feiertagen oder Sondertagen.

Parkplatzverwaltung/Parkhaussteuerung

Das Parkplatzmanagement erganzt als Softwaremodul die Zutritts-/Zufahrtssteuerung und dient zur
Verwaltung von nicht fest zugeordneten Parkplatzen. Den Mitarbeitern soll genigend Parkraum zur
Verfligung stehen, aber auch fir Kunden, Besucher oder Lieferanten ist eine komfortable Anfahrt
mit dem Auto wichtig. Solche Systeme integrieren alle relevanten Daten, die Zufahrts- und Abrech-
nungskontrollsysteme wie Schranken, Ein- und Ausfahrtkontrollgerate oder Kassenautomaten. Uber
die Zutrittssteuerung erfolgt bei der Zufahrt zum Parkplatz die Prifung anhand zuvor hinterlegter
Berechtigungen. Eine (Voll-)Belegung des Parkraums wird vom System angezeigt und ggf. die Zu-
fahrt gesperrt. Auch die getrennte Verwaltung unterschiedlicher Kontingente ist mdglich, sodass je-
weils fUr bestimmte Ausweisgruppen Parkplatze verwaltet und reserviert werden kénnen. Neben der
Prifung der Einfahrtsberechtigung erfolgt die Abfrage der Parkplatzbelegung. Zufahrt bekommt also
nur, wer dazu berechtigt ist und auch nur so lange, wie freie Parkplatze vorhanden sind oder dieser
PKW-Stellplatz, z.B. fir den Besucher, reserviert wurde. Die Unterteilung von verschiedenen Stell-
platzflachen flir bestimmte Nutzergruppen (z.B. Geschéaftsleitung, Mitarbeiter und Besucher) ermég-
licht eine bessere Organisation der Parkplatze.

Aufzugs- und Etagen-Zutrittssteuerung

Dieses Software-Modul, Gbernimmt die Steuerung von Aufzligen und Vergabe von individuellen zeit-
lichen und 6rtlichen Berechtigungen pro Aufzug und Etage fir den Nutzer. Uber den Zutrittsleser vor
oder im Aufzug wird sichergestellt, dass jede Person nur die Etagen ansteuern kann, die auf seinem
Ausweis flr ihn freigegeben sind und fir die sie berechtigt ist. Zur Steuerung des zentralen Aufzugs-
rechners muss die Zutritts-Software Uber eine entsprechende Schnittstelle mit Ubergabe der Be-
rechtigungsdaten verfigen.
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Abb. 8.02: Aufzugs- und Etagen-Zutrittssteuerung

Schleusensteuerung

Eine Personenschleuse oder Vereinzelungsanlage bezweckt das Fernhalten unberechtigter Perso-
nen von Sicherheitsbereichen und erschwert Straftatern die Flucht. Sie erméglicht die Berechti-
gungsprufung jeder einzelnen Person beim Zutritt, so dass Gewahr besteht, dass nur berechtigte
Personen in diesen Bereich, Raum oder Gelande gelangen. Erst bei einem erfolgten Austritt kdnnen
Dritte ebenfalls eintreten. Vereinzelungsanlagen sind bauliche Einrichtungen zur Zutrittssteuerung,
die in Reihenfolge benutzt werden missen, um Zutritt zu einem Sicherheitsbereich zu erhalten, zum
anderen kann der Zugang in geordnete Bahnen gelenkt werden.

Neben Vereinzelungseinrichtungen kann dies auch in der Weise erfolgen, dass die zweite Tur erst
dann gedffnet wird, wenn die erste geschlossen ist und die zusatzlichen Uberprifungen z.B. durch
Videosicherheitssysteme und/oder Bildvergleich positiv abgeschlossen wurden.

Wachterkontrolle

Viele Unternehmen schitzen Bereiche aulRerhalb der Betriebszeiten oder nachts durch Kontroll-
gange. Uber das Modul ,Wachterkontrolle* wird festgelegt, in welcher Reihenfolge und zeitlichen
Abstanden das Wachpersonal sich an Zutrittsperipherie oder per Telefon (Kontrollpunkte) anmelden
muss. Bleibt eine ,Meldung® aus, wird in der Leitzentrale Alarm ausgeldst. Der Schutz dieser Perso-
nen spielt hierbei eine groRere Rolle als die Kontrolle des Rundgangs. Bei einem Angriff auf den
Wachter ist es wichtig schnellstmdglich davon zu erfahren und zu wissen wo sich diese Person
befindet. Deshalb muss mit der Alarmmeldung der letzte Standort angezeigt und gleichzeitig die zu
treffenden MalRnahmen und Hilfspersonen aufgelistet werden.

Zusatzlich zu ihrer eigentlichen Funktion kénnen Zutritts-Terminals/-Leser als Kontrollpunkte pro-
grammiert werden. In der Software wird festgelegt, in welcher Reihenfolge und zeitlichen Abstanden
die Wachter diese Gerate ansteuern und bedienen mussen. Bei Abweichungen dieser Vorgaben
wird ein Alarm ausgel6st. Der Schutz dieser Personen spielt dabei eine groRRere Rolle als die Kon-
trolle selbst.

Bei einem Angriff auf den Wachter ist es wichtig mdglichst schnell davon zu erfahren und zu wissen
wo sich dieser ungefahr befindet. Deshalb miissen diese Anlagen so programmiert werden, dass —
wenn nicht rechtzeitig vom nachsten Telefon/Zutritts-Terminal eine Meldung eintrifft — der Bildschirm
einen Alarm meldet, den letzten Standort anzeigt und gleichzeitig die zu treffenden MaRnahmen und
Hilfspersonen auflistet.
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Grafischer Zutrittsmanager

Mit diesem Modul kann der Status der am System angeschlossenen Zutritts-Terminals (z.B. Netz-
/Batteriebetrieb, Online/Offline) sowie Tlrzustande (offen/geschlossen, lUberwacht ja/nein) grafisch
angezeigt werden (siehe Abb. 8.03). Dabei werden beliebige Hintergrundbilder als Zeichnung oder
Bild (z.B. Werkgelande, einzelne Gebaudeebenen oder die Ansicht des Rechenzentrums) hinterlegt.
Bei wichtigen Ereignissen wird dann sofort die Statusanderung (z.B. TUr unberechtigt offen) ange-
zeigt. Werden Raumzonen definiert, so kann jederzeit angezeigt werden, wie viel Personen sich
darin aufhalten bzw. welche Personen sich dort befinden. Sind die Mitarbeiterbilder in der Datenbank
hinterlegt, so werden diese ebenfalls angezeigt.
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Bei Alarmanzeige (rote Piktogramme), z.B. , TUr unberechtigt offen* kann der betroffene Bereich lo-
kalisiert und direkt reagiert werden, z.B. durch Aktivierung von Videokameras um die Situation ,vor
Ort" fur das Sicherheitspersonal transparent zu machen fir weitere, erforderliche Malnahmen.

Zusatzlich lassen sich in besonderen Situationen (Notfall/Katastrophe etc.) auch per Software die
Tlrzustande wie folgt konfigurieren:

e Einzeltiroffnung
e Dauertlréffnung

e Dauertlréffnung beenden

Workflows bei kombinierter Zutrittssteuerung mit Personalzeiterfassung

Bei der Kombination, z.B. von Zeit- und Zutrittssystemen werden sogenannte Workflows (arbeitstei-
liger, meist wiederkehrender Geschaftsprozess) u.a. dazu verwendet, Abwesenheiten wie Urlaub
oder Zeitkorrekturen zu genehmigen und zu verarbeiten. Durch den Workflow werden die Aufgaben,
Verarbeitungseinheiten sowie deren Beziehungsgeflecht (Zeiterfassung mit Zutritt; ggf. auch mit
BDE) innerhalb des Prozesses (z.B. Arbeitsablauf und Datenfluss) festgelegt. Beispielsweise kén-
nen daruber Zutrittsberechtigungen beantragt und vergeben werden.
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