g A Notruf- und Service-Leitstellen (NSL)
Gute Griinde flir
g ) eine Videoaufschaltung

Der BHE Bundesverband Sicherheitstechnik e.V. informiert www.bhe.de

Videosicherheitssysteme gehdren heute an vielen Orten zum alltaglichen Bild. Aber auch mit der besten
Videoanlage kann kein Schaden verhindert werden, wenn im Falle eines Falles niemand hinsieht. Bei mo-
dernen Anlagen kdnnte der Anwender jederzeit per Smartphone Bilder seiner Kameras sehen; aber mog-
licherweise ist das Handy gerade nicht griffbereit oder ausgeschaltet (z.B. im Flugzeug oder Kino), wenn
bei ihm eingebrochen wird. An diesem Beispiel wird deutlich: Fir eine zeitnahe und gezielte Reaktion auf
besondere Vorkommnisse miissen die Bilder rund um die Uhr beobachtet und ausgewertet werden. Das
kann nur eine professionelle Notruf- und Serviceleitstelle (NSL) leisten.

Ein Bild sagt mehr als 1000 Worte: Dank der Videos sieht die Leitstelle m . )
auf einen Blick, was vor Ort passiert und kann schneller sowie geziel- S e
ter reagieren, als es bei einer rein textlichen Alarmmeldung mdglich B Materielle Werte erhalten
ware. Videobilder transportieren grof3e Informationsmengen sehr B [deelle Werte bewahren
schnell und in besonders anschaulicher Form, so dass auch ein kom-

. . . . B Personen schiitzen
plexes Geschehen binnen kiirzester Zeit erfasst wird.

B Prozessablaufe gewahrleisten
Videos sind eine wichtige Erganzung zu anderen Informationsquellen:
Erst durch Kombination aller verfligharer Daten gewinnt die Leitstelle
in Echtzeit einen umfassenden Uberblick Giber die Lage im (iberwach- B Vandalismus verhindern
ten Objekt. Sie kann damit nun alle Meldungen live verifizieren, korrekt B Eindringlinge vertreiben
bewerten und auf Basis einer fundierten Lagebeurteilung zuverlassig
unverziglich alle nétigen MaBBnahmen einleiten.

B Gebaude sichern

Das Ziel einer Videofernaufschaltung ist, Gefahren zu melden, zu erkennen und zu handeln, bevor etwas pas-
siert. Dafir spielt die schnelle und sichere Ubertragung aller sachdienlichen Informationen in eine rund um die
Uhr besetzte Leitstelle die entscheidende Rolle.

Pravention: Deutlich sichtbar angebrachte Hinweise
auf eine Videoiiberwachung durch ein professionel-
les Sicherheitsunternehmen zeigen potenziellen Ta-

Anlage 1: Beispiel fiir ein inwei ild nach Art. 13 der
bei Videoiiberwachung BHE

Name und K des

Max Mustermann
MUSTER Handel GmbH

tern, dass sie hier mit schnellen und gezielten Reak-
. . o eges . des D
tionen auf alle ihre Aktivitaten rechnen miissen. Das L\
schreckt starker ab als das reine Vorhandensein von e taa

Zwecke und Rechtsgrundlage der Datenverarbeitung:

Vl d eo ka meras. Die Datenverarbeitung erfolgt auf Grundlage von § 4 Bundesdatenschutzgesetz (neue
Fassung) bzw. Artikel 6 Abs 1 lit. f Datenschutz-Grundverordnung zu den folgenden
Zwecken

- Wahrnehmung des Hausrechtes

- Verhinderung und Aufklarung von Straftaten (insbesondere Diebstahl,

Uberfille, Betrug, Beschadigungen, Vandalismus)

Ac htu n g Berechtigte Interessen, die verfolgt werden:

- Schutz von Eigentum und Vermégen

Dank Videobeobachtung sieht die Leitstelle genau,
wo sich Eindringlinge aufhalten und was sie tun, kann || """

h d ” h .. d vldeouberwachung! - Schutz von Mitarbeitern, Kunden und Besuchern
BeWO ner O er AngeSte te rec tzeltlg Warnen un Speicherdauer oder Kriterien fiir die Festlegung der Dauer:
gezielt aus der Gefahrenzone flihren. Somit werden | BIEEEL s e
unerwa rtete Konfrontationssituationen und atypi- E ar;‘esl?raa(:;il;e;:\:::;ﬁcahnlgrme1zB Polizei) findet nur statt, wenn dies zur Aufkldrung
sche Raubliberfalle vermieden, bei denen sonst Men-
schen zu Schaden kommen konnten.

Anmerkung: Das Musterhinweisschild samt nédheren Informationen sowie eine Bestellmdglichkeit DS-GVO-konformer Aufkleber finden-
Sie unter www.bhe.de/video-hinweisschild.
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Intervention: Je nach vorgegebenen Schutzzielen und daraus abgeleitetem Sicherheitskonzept fiihrt die
Leitstelle bei allen auftretenden Ereignissen gezielt und unverziiglich alle MaBnahmen entsprechend dem
vorab mit dem Kunden vereinbarten MalBnahmenplan durch. Geschulte Mitarbeiter reagieren zeitnah, flexibel
und angemessen auf alle beobachteten Vorkommnisse.

Durch Verkniipfung der Videotechnik mit anderen Gewerken (Konvergenz) konnen viele MaBnahmen aus der
Ferne (remote) direkt von der Leitstelle umgesetzt werden. Das spart Zeit und ermdglicht neuartige Dienst-
leistungen. Ein beispielhafter Ablauf soll dies veranschaulichen:

- Ein Bewegungsmelder sendet einen Alarm.

- Das Videomanagement in der Leitstelle zeigt automatisch die passende Kamera.

- Mittels Fernwirken wird der zugehdrige Scheinwerfer im Kundenobjekt aktiviert.

- Die NSL-Fachkraft beobachtet und bewertet, wer was vor Ort im/am Objekt macht.

- Anhand in der Leitstelle hinterlegter Referenzbilder wird der Besucher erkannt.

- Die NSL-Fachkraft spricht den Besucher tiber Intercom (Sprechanlage) an.

- Durch ein vereinbartes Kennwort wird die Zutrittsberechtigung verifiziert.

- Mittels Fernwirken 6ffnet die NSL-Fachkraft dem Besucher die Tiir.

- Der gesamte Vorgang wird automatisch dokumentiert und ist bei Bedarf wieder abrufbar.

Der Vorteil der Alarmvorpriifung ist, dass die
visuelle Verifikation aller Alarme durch qua-
lifiziertes Personal in der Leitstelle unnétige
Einsatzfahrten vermeidet und somit erhebliche
Kosten spart.

Funktionen der Videofernaufschaltung
B Livebilder Ubertragen (Qualitat beachten!)

B Videoauflosung umschalten (kleine schnelle Vor-
schaubilder zum Steuern in Echtzeit, hochauflosen-

de Einzelbilder zur Identifikation)

Durch gezielte und pragnante Ansprache unter

B Kameras steuern (schwenken, neigen, zoomen) konkretem Bezug auf die gerade gemachten
B Schneller Zoom zu wichtigen Stellen (Presets) Live-Beobachtungen kann die Leitstelle Ein-
B Alarmbilder iibertragen und auswerten dringlinge oft schon vertreiben bevor sie Scha-
B Metadaten und -grafiken senden (Auslésegrund) den anrichten.

|| Aufzeichnungen abrufen (Video_Recherche) Fa”S nOtIg kann d|e LEItSte”e dankfortlaufender
m Bidirektionale Audiotibertragung (durch direkte  Videobeobachtung die Einsatzkrafte gezielt
B Fernwirken und Fernmessen (Telemetrie) erhoht: Ein videounterstitzter Zugriff verhin-
B Relais schalten (Tilren/Tore 6ffnen, Licht an, ...) dert die Flucht und minimiert das Risiko von

Personenschaden.

Aufklarung: Die Videoaufzeichnung zeigt die Tater in vielen Situationen und Perspektiven, so dass die Leit-
stelle firr die Fahndung gezielt geeignete Bilder heraussuchen und unverziiglich an die Polizei Gibermitteln
kann. Das erhoht den Fahndungserfolg.

Alle Gbertragenen Alarm- und Livebilder werden in der Leitstelle gespeichert. Somit sind selbst dann geeig-

nete Fahndungsfotos und Beweismaterial verfligbar, wenn die
Einbrecher die Videoanlage vor Ort zerstéren oder entwenden.

m Erfolgsfaktoren Videoaufschaltung

Moderne Videomanagement-Software erstellt auf Knopfdruck B Gute Beratung und Planung
umfassende Alarmprotokolle mit allen relevanten Bildern, Meta- Kameras
daten und Bildnotizen der NSL-Fachkafte. Darin sind alle Vorgange, Saraailan

Beobachtungen und MalBnahmen liickenlos und sekundengenau
dokumentiert. Die Leitstelle kann ihren Kunden somit alle nétigen
Dokumente, etwa fiir die Versicherung, zur Verfligung stellen.

Technische Voraussetzungen

Damit die Leitstelle alle gewtinschten Dienstleistungen erbringen
kann, muss die Videoanlage alle fiir den jeweiligen Einsatzzweck

o]

Beleuchtung
Verkabelung
Ubertragung
Aufzeichnung

Leitstelle (AES/NSL)
Korrekte Inbetriebnahme
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notigen Funktionen, Schnittstellen und Qualitdten bereitstellen. Errichter und Leitstelle sollten deshalb Typ
und Konfiguration der Videoanlage rechtzeitig miteinander abstimmen.

An erster Stelle steht die Zuverladssigkeit des Systems. Deshalb sollte eher auf eine gute Qualitat als auf einen
niedrigen Preis geachtet werden, denn falls das System im Notfall versagt, kann es schnell sehr viel teurer
werden.

m Eigeniiberwachung (Health-Check) ~ Professionelle Leitstellen {iberwachen kontinuierlich die
B Videosignal-Ausfallerkennung Verfligbarkeit aller aufgeschalteten Systeme, damit jederzeit

Abdeck-Uberwachung die vereinbarten Schutzziele erreicht werden. Dazu bieten

: Kamera-Verdrehschutz geeigneteVideosys.teme e?ne umfas§ende EigenUberwz?chung
B Defokussier-Uberwachung (Health-Check). Bei tech.nlschen Stoérungen oder Manlpulatll-
N onsversuchen erfolgt eine entsprechende Meldung an die
. Ubertragung{sweg Uberwachen Leitstelle. RegelmiBige Routinerufe oder Testaufschaltungen
B Festplatten-Uberwachung gewabhrleisten, dass auch ein Ausfall der Gerate oder der
B Routineruf-Uberwachung Ubertragungstechnik erkannt werden. Die Leitstelle veranlasst
B Systemstatus-Ubersicht dann umgehend eine technische Wartung, um den gewtinsch-
B Temperatur-Uberwachung inkl. ten Zustand wieder herzustellen und die Sicherheitsfunktio-
Alarmierung nen aufrecht zu erhalten.

Kompatibilitat zwischen Kundenobjekt und Leitstelle

Der Markt bietet eine Vielzahl verschiedener Videosysteme in allen Preisklassen mit entsprechenden Unter-
schieden bezliglich Funktionsumfang und Qualitat. Manche Videohersteller fokussieren sich mit speziellen
Funktionen ihrer Produkte auf bestimmte Branchen und Anwendungsfalle.

In Kundenobjekten sind deshalb Videosysteme verschiedener Hersteller verbaut, die oft nicht miteinander
kompatibel sind. Das stellt Leitstellen vor groBBe Herausforderungen, da von den Mitarbeitern nicht mehrals 3
bis 5 verschiedene Videosysteme in der Leitstelle effektiv bedient werden kénnen. Denn mit jedem weiteren
System steigt der Schulungsaufwand, das Risiko von Bedienfehlern, der Platzbedarf und der Stromverbrauch.

Manche Leitstellen |6sen dieses Problem, indem sie nur eine oder wenige Arten von Videosystemen aufschalten.
Andere Leitstellen verwenden integrative Videomanagement-Software, um zu allen marktgangigen bei den
Kunden vorhandenen Videosystemen kompatibel zu sein und dennoch eine einheitliche Bedienung, Auswer-
tung, Archivierung und Weiterverarbeitung der Daten in der Leitstelle zu erreichen. In jedem Fall ist zu kldren,
ob die Leitstelle das im Objekt vorhandene oder vom Errichter vorgesehene Videosystem aufschalten kann
und ob damit alle gewtinschten Sicherheitsfunktionen in ausreichender Qualitat realisiert werden kdnnen.

Ubertragungskette Videoalarm

Die NSL-Fachkraft soll einen Taterim Schutzobjekt schnell
und zuverlassig erkennen. Damit dies funktioniert, muss
die gesamte Ubertragungskette fiir die Videoaufschal-
tung sorgfltig geplant, installiert und gewartet werden.
Bis der Videoalarm in der Leitstelle ankommt sind zahl-
reiche technische Komponenten nétig.

Router Encoder
Firewall

IRecorder Sensor I

Tater

Schutzobjekt

Damit alles gut funktioniert, kommt es vor allem auf die
Zusammenarbeit zwischen dem Errichter des Videosys-
tems im Schutzobjekt und der Leitstelle an. Moderne
Videomanagement-Software (VMS) unterstiitzt die Zu-
sammenarbeit zwischen Errichter und Leitstelle durch
automatisch generierte Checklisten zur Aufschaltung
der verschiedenen Videosystem-Arten. Der Support
des VMS-Herstellers hilft bei allen Fragen. Erfahrt der

Sichere verschliusselte
Verbindung, z.B. mittels VPN

Zentralist

Router

Firewall | |

Videomanagement

Leitstelle
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VMS-Support von einem Problem, wird die passende Losung in den Konfigurationshinweisen flir das jewei-
lige System erganzt. Die Checklisten geben somit gezielt alle notwendigen Hinweise flr eine problemlose

Aufschaltung.

m Beispiele fir Service-Funktionen

Prozessoptimierung durch Integration
Bei der Auswahl der Videotechnik sollte auf die

: 1122:1;::;:?/:/2?2\:212221ge Kompatibilitat mit dem Strukturumfeld einer NSL
geachtet werden. Dazu sollten Produkte gewahlt
W Referenzbilder, Sequenzbildanzeige werden, die sich iiber offene Schnittstellen in
W Alarmbildvorschau, Vor- und Nachalarm libergeordnete Leitstellenmanagementlésungen
B Export-Funktionen fiir Fakturierung integrieren lassen.
LY [ i .
n \E/:tee(l)laetrjmfi/::\h/r\]I:?rirzlrlj'ceoc:sl(l::s rﬁ:z Alarmaus- um Bgdien— u.n d Ub"ertragungs‘fehlerzu vermeiden
wertung gem3 EN 50518 und die Altbeltsablaufe Zu opt'lmleren, sollten alle
m Detaillierter Verbindungsnachwes Daten zwischen den verschiedenen Gewerken
Uber geeignete Schnittstellen digital ausgetauscht
W Ereignis-Analyse mit Auswertung derReaktions- nq alle Prozesse weitestméglich automatisiert
i el werden. Moderne Systeme erstellen beispielsweise
W Automatisches Firmware-Update automatisch eine umfassende Dokumentation aller
B Mailversand mit Alarmbild, Bildnotizen, Meta-  Vorgdnge gemaB EN 50518.
daten und Lageplan
B Web-Export zur Live-Weiterleitung im Browser D€ Zusatznutzen einer Videofernaufschaltung
an Einsatzkrifte oder Kunden sollte bereits bei Auswahl und Installation der Vi-
B Alarmweiterschaltung z.B. zur Polizei de.oanlage ?eda.cht ‘{Verqe”' Wird eine' geeignete
B Automatisches Loschen der Bilder mit Daten- Le.ltste'lle fr,UhZE‘Itlg n dle, F’Ianung el'nbezogen,
schutz-Dokumentation wirkt sich dies fiir alle Beteiligten vorteilhaft aus.
Aktuelle Trends

Die Sicherheitsbranche boomt; besonders stark wachst die
Videosicherheitstechnik. Der Trend geht von ,klassischen’
Alarmaufschaltungen und Wachpersonal vor Ort hin zu
einem Angebot umfassender videounterstiitzter Dienst-

leistungen, flir die neueste Technologien genutzt werden.

Innovative videobasierte Dienste ermdglichen Leitstellen
neuartige Dienstleistungen, etwa indem sie zu festgelegten
Zeiten oder bei bestimmten Ereignissen aus der Ferne mit
dem Kunden vereinbarte Schaltvorgange oder Durchsagen

I

ausfiihren und deren Wirkung mittels Videobeobachtung tiberwachen.

Videoaufschaltungen bieten den Kunden umfassenden Service und gezielte schnelle Hilfe im Notfall.

Der Inhalt wurde mit grof3ter Sorgfalt zusammengestellt und beruht auf Informationen, die als verlasslich gelten. Eine Haftung fir die
Richtigkeit kann jedoch nicht Gbernommen werden.

BHE e.V.
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Feldstr. 28
66904 Briicken

Telefon: 06386 9214-0
Telefax: 06386 9214-99

Internet: www.bhe.de
E-Mail: info@bhe.de
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