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M Risiken erkennen
B Unternehmen schiitzen
B mit Zertifizierungsprifung

BHE - Die Sicherheits-Profis!

Uhrzeit
H 01.03.2023,9.00 - 15.30 Uhr

H 08.03.2023,9.00 - 15.30 Uhr

Inhalt

B Einflhrung Cyber-Security

B Schutzziele

B Leitlinien zur Informationssicherheit
B Inventur der IT-Systeme

B Schutz vor Viren und Schadsoftware
B Zugriffsrechte

B Umgebungssicherheit

B Notfallbewdltigung

B Sensibilisierung Mitarbeiter

B Cyber-Versicherungen

B Zertifizierungspriifung

Zertifizierungspriifung
Am Ende des Webinars erfolgt eine Priifung.

Bei Bestehen (mindestens 70 % der Multiple-Choice-Fragen kor-
rekt beantwortet) wird das Personen-Zertifikat, BHE-Cyber-Securi-
ty-Beauftragter” verliehen.

In Kombination mit einer BHE-Cyber-Sicherheitsanalyse und ei-
nem erfolgreichen Cyber-Sicherheitstest konnen BHE-Mitglie-
der anschlieBend fiir den Betrieb das Zertifikat "BHE-Gepriifte
Cyber-Security" beantragen.

Weitere Informationen siehe
www.bhe.de/zertifizierung/cyber-security/zertifikat-cyber-security

Hinweis
Aus organisatorischen/didaktischen Griinden ist die Teilnehmer-
zahl auf max. 20 Personen begrenzt.

Zertifikat Cyber-Security

Mit dem Zertifikat wird dokumentiert, dass das zertifizierte
BHE-Mitgliedsunternehmen die zentralen Qualitatskriterien der
,Cyber-Security” erfiillt und somit eine hohe Sicherheit im eigenen
Betrieb gewahrleistet. Das Zertifikat,BHE-zertifizierte Cyber-Secu-
rity” schafft Vertrauen bei Kunden/Partnern.

Cyber-
Security

- zertifiziert -

BHE

Zudem erhoht das Zertifikat die Wahrscheinlichkeit, eine Cy-
ber-Versicherung zu erhalten. Informationen zum BHE-Rahmen-
abkommen fiir eine leistungsstarke Cyber-Versicherung mit ex-
klusiven Leistungen finden Sie im internen Mitgliederbereich der
BHE-Homepage unter www.bhe.de.

Referenten

Tobias Bergmann,
BSI IT-Grundschutzberater
Bergmann IT, Senden

Philipp Rothmann,
IT-Security-Coach
Cyber-Security-Berater, Drolshagen




m Allgemeine Information

Zielsetzung

Schon seit einiger Zeit bemerken Experten eine erhebliche Zunahme
von Cyberangriffen. Die Herausforderung fiir das einzelne Unterneh-
men besteht darin, Sicherheitsvorfélle zu vermeiden und handlungs-
fahig zu bleiben.

Im vorliegenden Webinar werden die Teilnehmer befahigt, die konkre-
te Bedrohungslage fiir das eigene Unternehmen zu identifizieren, die
richtigen SchutzmalBnahmen abzuleiten und diese umzusetzen.

Kommt es trotz aller Sorgfalt zu einem Schadensfall, haben externe Ex-
perten (bspw. Forensiker/Pen-Tester) die Moglichkeit, auf vorhandenes
Basis-Wissen und Backups zur Wiederherstellung aufzubauen.

Grundlage des Webinars ist das BHE-Papier ,Wichtige Hinweise zur si-
cheren IT-Organisation im Errichterbetrieb”,

Zielgruppe

Das Webinar richtet sich an Projektleiter, Sicherheitsbeauftragte, Admi-
nistratoren fr Firewalls in Errichterfirmen, die eine Zertifizierung bzw.
einen Qualitdtsnachweis im Bereich Cyber-Security suchen.

Vorkenntnisse

Erfahrung im Umgang mit Informationstechnik (Server, Firewalls,
IP-Kameras, Smart Home, Cloud Services) und Biirokommunikation;
Grundkenntnisse  Informationssicherheit/Cyber-Security; mdglichst
Besuch des BHE-Seminars,,Grundlagen der Netzwerktechnik”.

Teilnahmekosten (zzgl. MwSt.).

BHE-Mitglied" Externe
421,27 € 702,12 €

* auch Behordenvertreter sowie Mitarbeiter von
offentlichen Einrichtungen

Veranstalter

BHE-Akademie-GmbH
FeldstralBe 28

66904 Briicken

Tel: 06386 9214-0 B H E
Fax: 06386 9214-99
E-Mail: info@bhe.de Akademie
nternet: www.bhe.de

m Organisatorisches

Der BHE ist verpflichtet, dem Teilnehmer die Anmeldebestétigung
mit den Zugangsdaten vor Beginn des Webinars zur Verfiigung
zu stellen. Werden diese Zugangsdaten durch den Teilnehmer an
eine dritte Person weitergegeben, kann der Teilnehmer von der
Veranstaltung ausgeschlos-sen werden, ohne dass dadurch ein
Anspruch auf Riickerstattung des geleisteten Entgelts entsteht.

Der BHE haftet nicht fir technische Probleme, deren Ursachen
aufBBerhalb seines Einflussbereiches liegen. Der BHE Gbernimmt
keine Haftung fiir Schaden, die ohne sein Verschulden durch
Herunterladen, Installation, Speicherung oder Nutzung von Soft-
ware oder anderen Inhalten entstehen. Obwohl er neueste Vi-
renscan-Programme einsetzt, tibernimmt der BHE keine Haftung
fir Schaden oder Funktionsstérungen, die durch Schadsoftware
verursacht wird.

Bitte vergewissern Sie sich vor der Veranstaltung, dass Ihnen eine
Anmeldebestatigung des BHE vorliegt.

Nach erfolgter Anmeldung erhalten Sie per E-Mail die Zugangs-
daten fir das Webinar.

Diese BHE-Fachveranstaltung wird als Online-Seminar (sog. We-
binar) angeboten. Hierbei kdnnen Sie in lhrer Firma an einem mit
dem Internet verbundenen PC oder MAC die Power-Point-Pra-
sentation des Moderators online mit verfolgen. Parallel zur Web-
prasentation wird eine Audioverbindung per Telefonkonferenz
oder direkt per PC/Endgerét aufgebaut.

Bei Abmeldungen innerhalb von zwei Wochen vor Veranstal-
tungstermin, werden 50% der Teilnehmerkosten berechnet. Bei
Abmeldungen innerhalb von drei Arbeitstagen vor Termin bzw.
bei Fernbleiben 0.A,, sind die gesamten Teilnehmerkosten zu zah-
len.

Der BHE behlt sich vor, das Webinar abzusagen, sofern sich nicht
mindes-tens 10 Personen zur Teilnahme anmelden. Bei Ausfall
eines Webinars wegen Krankheit des Dozenten, hoherer Gewalt
o.A. werden die bereits in Rechnung gestellten Lehrgangskosten
erstattet. Weitere Anspriiche an den Veranstalter kdnnen nicht
geltend gemacht werden, es sei denn, der Ausfall des Webinars
wurde grob fahrlassig oder vorsatzlich vom Veranstalter oder
dem Dozenten herbeigefiihrt.

m Online-Anmeldung

Zu diesem Webinar kdnnen Sie sich schnell und einfach unter
www.bhe.de/seminare anmelden.

Bitte nutzen Sie zur Anmeldung das entsprechende Online-For-
mular, das lhnen nach Auswahl der jeweiligen Veranstaltung in
den Detail-Infos angezeigt wird.

Sie erhalten automatisch eine Eingangsbestatigung zu Ihrer An-
meldung. Weitere Informationen senden wir Ihnen rechtzeitig
vor der Veranstaltung.

Alternativ kdnnen Sie uns gerne auch eine formlose Mail mit |h-
rer Anmeldung und Ihren vollstandigen Kontaktdaten an info@
bhe.de senden.

Hinweise zum Datenschutz

Die Verarbeitung Ihrer Daten erfolgt zum Zwecke der Vertrags-
abwicklung gemaR Artikel 6 Abs. 1 b) DSGVO. Eine Weitergabe
Ihrer Daten an Dritte erfolgt nur, wenn dies zur Durchfiihrung/
Abwicklung der Veranstaltung oder zur Erfillung rechtlicher
Verpflichtungen erforderlich ist. Sofern Sie keinen Widerspruch
eingelegt haben, nutzen wir lhre E-Mail-Adresse zum Versand
von Werbung fiir andere BHE-Veranstaltungen. Sie kénnen
dieser Nutzung jederzeit per Benachrichtigung an info@bhe.
de oder per Klick auf den Abmeldelink in unseren Werbemails
widersprechen. Es entstehen dabei fiir Sie keine anderen Kosten
als die Ubermittlung nach Basistarifen. Weitere Informationen
zum Datenschutz erhalten Sie mit lhrer Teilnahmebestatigung.

Bei Fragen wenden Sie sich an info@bhe.de oder Telefon: 06386
9214-0.

BHE - Die Sicherheits-Profis!




