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2.4 Einbruchmeldetechnik
2.4.1 Allgemeines

Ist in der Umgangssprache von ,Alarmanlagen” die Rede, so sind in der Regel Einbruchmeldeanla-
gen (EMA) gemeint. EMA sind Meldeanlagen, die die Haus- und Gewerbe-Besitzer, Nachbarn oder
die Offentlichkeit auf Einbruchsversuche hinweisen und somit eine friihzeitige Intervention ermégli-
chen. Auch eine direkte Alarmierung einer Notruf- und Serviceleitstelle (NSL) und ggf. der Polizei
(sogenannter ,stiller Alarm*) kann hierbei erfolgen.

Im Idealfall sollten die mechanischen Sicherungen und die Uberwachung durch die EMA so aufei-
nander abgestimmt sein, dass noch vor dem Uberwinden der letzten Barriere eingeschritten und die
Tat verhindert werden kann. Einbrtiche bzw. Einbruchsversuche kénnen dadurch zu einem friihest-
moglichen Zeitpunkt gemeldet werden.

EMA gehéren, wie auch Brand- und Uberfallmeldeanlagen, gemaR der DIN VDE 0833 zur Gruppe
der Gefahrenmeldeanlagen und eignen sich zur umfassenden Uberwachung von einzelnen Objek-
ten und ganzen Gebauden. Gefahrenmeldeanlagen dirfen in diesem Zusammenhang nicht mit Ge-
fahrenwarnanlagen nach DIN VDE V 0826-2 verwechselt werden.

Gefahrenmeldeanlagen

! }

Einbruch- Uberfall- Brand-
meldeanlagen meldeanlagen meldeanlagen

Eine EMA besteht grundséatzlich aus einer Einbruchmeldezentrale, i.d.R. mehreren Meldern unter-
schiedlicher Bauart und einer Schalteinrichtung zum Aktivieren und Deaktivieren bzw. ,Scharf- und
Unscharfschalten” der Anlage. Optional kénnen eine Ubertragungseinrichtung sowie optische (Blitz-
leuchte) und/oder akustische Einrichtungen (Sirene, Signalgeber) zur Alarmierung eingesetzt wer-
den.

Im Falle eines Einbruches registrieren die Melder eine Veranderung des Sollwertes und leiten ent-
sprechende Informationen lber das Leitungsnetz oder per Funk an die Einbruchmeldezentrale wei-
ter. Die Zentrale wertet alle eingehenden Informationen aus.

Wird eine Veranderung als Einbruchversuch erkannt, 16st die Zentrale Gber die Alarmierungseinrich-
tungen, wie bspvy. eine Sirene, einen Alarm aus. Bei entsprechender Aufschaltung kann der Alarm
direkt durch die Ubertragungseinrichtung an die hilfeleistende Stelle (z.B. NSL) weitergeleitet wer-
den.

Die Einbruchmeldezentrale ist mit einer Notstromversorgung (meist Akku) gekoppelt, um ihre Funk-
tionsfahigkeit auch bei einem Netzausfall zu gewahrleisten.

Die folgende Abbildung zeigt den grundsétzlichen Aufbau einer EMA im Uberblick.
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Eine EMA lasst sich Uber eine Schalteinrichtung ,scharf‘ und ,unscharf‘ schalten. Die hierfiur not-
wendigen Komponenten werden haufig an der Tir montiert. Fir ihre Bedienung ist i.d.R. ein Schlis-
sel, eine Chipkarte/Transponder oder die Eingabe eines Codes erforderlich.

Im Falle einer eingeschalteten bzw. ,scharfgeschalteten“ Anlage kann der Betreiber von auf3en nur
durch Deaktivierung der EMA ohne Alarmausldsung in den Sicherungsbereich gelangen. In diesem
Zusammenhang ist von der sogenannten ,Zwangslaufigkeit” die Rede. Hierzu zahlt auch, dass der
Betreiber die Anlage nur dann aktivieren kann, wenn alle Fenster und Turen geschlossen sind und
die Anlage betriebsbereit ist (funktionelle Zwangslaufigkeit).

EMA eignen sich grundsatzlich zur Uberwachung der AuRenhaut und des Innenraumes von Gebéu-
den sowie einer Kombination von beidem.

Bei der AuBenhautiiberwachung wird ein Einbrecher bereits an der AuRenseite des Gebaudes
beim Versuch des Einbruchs an Fenster oder Tir bemerkt. Durch diese friihzeitige Alarmierung ist
eine gute Absicherung erreichbar. Bei ,intern scharfgeschalteter* Anlage kdnnen sich die Personen,
die sich im Gebaudeinneren befinden, jederzeit frei bewegen.

Alternativ oder zusatzlich kdnnen EMA zur Innenraumiiberwachung eingesetzt werden. Diese Art
der Sicherung wird auch als Objekt- oder Fallensicherung bzw. Schwerpunktiiberwachung bezeich-
net. Sie kann auf einzelne Gebaudebereiche, wie Etagen oder Rdume, und einzelne Objekte (bspw.
Schranke) begrenzt sein. Die Personen im Gebaudeinneren kdénnen sich bei einer reinen Innen-
raumlberwachung je nach verwendetem Melder (z.B. Bewegungsmelder) nicht frei innerhalb des
Sicherungsbereiches bewegen, ohne selbst als potenzieller Einbrecher detektiert zu werden.
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2.4.2 Relevante Normen und Richtlinien fiir EMA

Die folgende Tabelle gibt einen Uberblick (ber die relevanten Normen und Richtlinien im Bereich
der Einbruchmeldeanlagen.

Norm / Richtlinie Titel )

DIN VDE 0833-1 Gefahrepmeldeanlagen fur Brand, Einbruch und Uberfall - Teil 1:
Allgemeine Festlegungen
Gefahrenmeldeanlagen fur Branc_i_, Einbruch und Uberfall - Teil 3:
Festlegungen fiir Einbruch- und Uberfallmeldeanlagen
DIN EN 50131-1 Alarmanlagen - Einbruch- und Uberfallmeldeanlagen - Teil 1:

Systemanforderungen

VdS 2311 VdS-Richtlinien fur Einbruchmeldeanlagen - Planung und Einbau

DIN VDE 0833-3

Anschaltung von Uberfallmeldeanlagen und EMA an die Leitstelle der

Richtlinien UEA Polizei (Unterschiede zwischen Bundeslandern beachten)

Haufig steht der Facherrichter vor dem Problem, dass er eine Einbruchmeldeanlage sowohl nach
VdS-Klassifizierung (Klassen A, B oder C) als auch nach DIN VDE 0833 (Klassifizierung nach Gra-
den 1 bis 4) installieren soll. Hier stellt sich nun die Frage der Vergleichbarkeit beider Regelwerke.

Mit den Uberarbeiteten Produktrichtlinien der DIN EN 50131 Reihe und der DIN VDE 0833-3 bedarf
es bei der Planung ausfihrlicher Aussagen, wenn diese ebenfalls in Verbindung mit der Richtlinie
VdS 2311 erfolgt.

Bereits in der Konzeptions- und Planungsphase ist es erforderlich, eindeutige Aussagen zu treffen,
um nicht bei der Ausfiihrung und Abnahme der Einbruch- und Uberfallmeldeanlagen feststellen zu
mussen, dass die Anlage nicht in vollem Umfang Uber den gewiinschten Leistungsumfang verflgt.

2.4.3 Funktionsanforderungen

Eine EMA dient dem Erkennen von Eindringlingen, der Ausldsung einer entsprechenden Meldung,
der Sabotagemeldung und dem Erfassen von Stérungen. Die EMA kann hierbei mit einer Uberfall-
meldeanlage kombiniert werden, wenn die Meldeanlage auch dem Personenschutz dienen soll.

In Abhangigkeit des vorhandenen Risikos ist die EMA inklusive ihrer Komponenten nach DIN EN
50131-1 in Sicherheitsgrade einzustufen. Diese bestimmen die Leistungsfahigkeit der EMA. Der
Grad einer (Unter-) Anlage entspricht hierbei dem niedrigsten Grad seiner Bestandteile.

Geringes Risiko

1 Ein Eindringling/Rauber hat nur geringe Kenntnis Gber Einbruchmeldeanlagen und ver-
wendet eine begrenzte Zahl leicht erhaltlicher Werkzeuge

Geringes bis mittleres Risiko

2 Ein Eindringling/Rauber hat nur begrenzte Kenntnis tber Einbruchmeldeanlagen und ver-
fugt Uber allgemein erhaltliche Werkzeuge und tragbare Instrumente (bspw. Multimeter)

Mittleres bis hohes Risiko

3 Ein Eindringling/Rauber ist mit Einbruchmeldeanlagen vertraut und verfugt Uber einen
umfassenden Werkzeugbestand sowie tragbare elektronische Gerate

Hohes Risiko

4 Ein Eindringling/Rauber ist mit Einbruchmeldeanlagen vertraut und verfugt ber eine
komplette Ausristung, die ihm das Austauschen von Teilen einer EMA erméglicht. Der
Tater plant seinen Einbruch / Raub im Detail

© BHE
36



2.4 Einbruchmeldetechnik

Anforderungen an die Funktionen

Einbrucherkennung

Zur Einbrucherkennung kénnen unterschiedliche Technologien (bzw. Melder) zum Einsatz kommen,
die in jedem Fall unter Berlcksichtigung der fallspezifischen Umweltbedingungen zu wahlen sind.
Nur so gelingt es, eine EMA zu errichten, die Einbruchversuche zuverlassig erkennt und das Risiko
von Falschalarmen minimiert.

Sabotagemeldung

Der Einsatz von Sabotagekontakten dient der automatischen Sabotagemeldung und soll einen un-
befugten Zugriff auf die internen Elemente der EMA verhindern. Die Anforderungen an den Sabota-
geschutz sind vom Sicherungsgrad der EMA und der rdumlichen Lage des Anlagenteils abhangig.
Befindet sich ein Anlagenteil auBerhalb des iberwachten Bereiches, ist dieses gesondert gegen
Sabotage zu schitzen, bspw. durch eine zuséatzliche Bedienungseinrichtung, die einen Zugangs-
code verlangt. Alle Zugangsmittel sind ausreichend widerstandsfahig zu konzipieren und mecha-
nisch zu sichern.

Storungserfassung
Unabhangig vom Sicherungsgrad ist eine EMA so zu konzipieren, dass diese Stérungen an den
folgenden Komponenten erkennt und an die Einbruchmeldezentrale weiterleitet:

o (Uberfall-) Melder

e Hauptenergiequelle und alternative Energiequelle
e Verbindungen

e AlarmuUbertragungsanlagen

» Signalgeber

Anforderungen an die Komponenten

Nach DIN VDE 0833-3 sind an die Bestandteile der EMA und der ggf. angeschlossenen Uberfall-
meldeanlage (UMA) die folgenden Anforderungen zu stellen:

o die Anlagenteile missen den Normen der Reihe DIN EN 50131 entsprechen und auf funkti-
onsmaRiges Zusammenwirken als System abgestimmt sein.

e Entsprechende Zertifikate, z. B. einer zur Priifung nach DIN EN ISO/IEC 17025 und Zertifizie-
rung nach DIN EN ISO/IEC 17065 akkreditierten Stelle fur die eingesetzten Anlagenteile nach
Normenreihe DIN EN 50131 oder einer gleichwertigen, sind heranzuziehen.

e sind fir Anlagenteile keine Normen vorhanden, so miissen diese den grundsatzlichen Anfor-
derungen der DIN EN 50131-1 entsprechen

Melder

Die Melder der EMA sind so zu konzipieren, dass sie nur durch eine vorsatzliche Handlung auszu-
I6sen sind. Eine unbeabsichtigte Betatigung, bspw. durch Driicken des Schalters, sollte soweit mog-
lich verhindert werden.

Alle Melder sind derart im Sicherungsbereich anzuordnen und auszuwéhlen, dass im Hinblick auf
ihre Uberwachungsaufgabe eine mdglichst hohe Ansprechwahrscheinlichkeit erzielt werden kann,
bei gleichzeitiger Vermeidung von Falschalarmen.

Melder der Sicherungsgrade 3 und 4 mussen im gesicherten Bereich des Gebaudes ein Umgehen
erschweren und bei Bewegungsmeldern ein Abdecken melden kdnnen.

Am Markt existieren eine Vielzahl verschieden wirkender Melder, die sich unterschiedlich zur Au-
Renhaut-, Fallen- oder schwerpunktméaBigen Uberwachung eignen. In Anlehnung an die Norm DIN
VDE 0833-3 lassen sich nach ihrer Funktionsweise fiinf Melderarten unterscheiden:
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Melder fiir punktférmige Uberwachung

Uberwachen das Offnen und Anheben von Tiren, Fenstern, Luken oder Gegenstanden durch
Erfassung der Lageveranderung eines Punktes.

Beispiele: magnetische / elektromagnetische Kontakte

Melder fiir die Uberwachung von Strecken

Uberwachen Bewegungen (iber eine bestimmte Strecke hinweg und werden insbesondere in Kor-
ridoren, an Fensterfronten und Durchgéngen eingesetzt.

Beispiel: Lichtschranken, Laserscanner

Melder fiir die Uberwachung von Flichen

Uberwachen Wande oder Flachen und registrieren einen Durchbruch, Durchstieg oder Durchgriff.

Beispiele: Alarmglaser, Korperschallmelder, Fadenzugkontakte, kapazitive Feldanderungsmel-
der, Glasbruchmelder

Raumlich wirkende Melder

Uberwachen Raume und melden Bewegungen.

Beispiele: Infrarotmelder, Dualmelder, Mikrowellenmelder

Melder fiir die Uberwachung von Gehiusen auf Offnen oder Durchdringen
Uberwachen und melden das Offnen und Durchdringen von Geh&usen.

Beispiele: Umschranke fir Zentralen, abgesetzte Energieversorgungen

Neben einer funktionalen Gliederung der Melder konnen diese auch nach ihrem Einsatzbereich un-
terschieden werden.

Wie bereits an friherer Stelle erlautert, eignen sich Einbruchmeldeanlagen durch den Einsatz ent-
sprechender Melder grundsatzlich zur Uberwachung der AuBenhaut und des Innenraumes. Ein un-
erlaubtes Offnen, Durchbrechen oder Bewegen kann somit detektiert werden.

Uberwachung
AuRenhautiiberwachung Innenraumiiberwachung

Verschluss/

Offnen Durchbruch Bewegung

Tareniil Declf_en lind Glasflachen Raume / Strecken

Fenster Wande
v.a. Melder fur v.a. Melder fir v.a. Melder fur s
punktformige Uberwachung Oberwachung v.a. Melder fiir L_J_ben;ya;hmng:;on Strecken und
Uberwachung von Flachen von Flachen raumichalelden
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