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Videosicherheitstechnik
Cyber Security bei Videoanlagen

Wichtige Hinweise fiir Errichter

www.bhe.de

Digitalisierung und Vernetzung verandern auch die Videosicherheitstechnik grundlegend:

Klassische analoge Videokameras mit direkt zugeordneten (dedizierten) Videoaufzeichnungsgeraten (Re-
cordern) werden ersetzt durch immer leistungsfahigere IP-Kameras, die in einer komplexen IT-Infrastruktur
betrieben werden. Damit wachsen auch die Herausforderungen, die fiir einen sicheren Betrieb dieser

Anlagen zu meistern sind.

DasThema SSicherheit wird meist intuitiv
mit Angriffen von auf3en in Verbindung
gebracht. Folgerichtig unterliegen bei
den (blichen Firewall-Einstellungen
vor allem jene Verbindungen strengen
Regeln, die von auBen (aus dem Inter-
net) nach innen (in das private Netz,
LAN) aufgebaut werden.

Hingegen wird der Aufbau von Verbin-
dungen von innen nach aullen meist
nicht oder nur wenig reglementiert,
um den Zugriff der Anwender auf die
verschiedenen weltweiten Internet-
Anwendungen und Dienste nicht zu
beeintrachtigen.

Firewall

SN

Netze sind oft nur gegen Angriffe von auB8en (A) geschiitzt. Die Erfah-
rung zeigt jedoch, dass Angriffe auch von innen (B) erfolgen. Viele
Videoanlagen sind dagegen unzureichend geschiitzt. Statt zu mehr
Sicherheit fiihren solche Anlagen zu mehr Risiko.

Hier besteht dringender Handlungsbedarf fiir Errichter und Be-
treiber!

Unterschétztes Risiko ,,Embedded Systems”

m Embedded Systems (einge-
bettete Systeme) sind Compu-
ter, die fur einen bestimmten
technischen Zweck in ein
Gerat eingebaut werden und
dort - fir den Anwender oft
unsichtbar - ihren Dienst tun.

Mit Produkten aus dem Smart-
Home-Bereich, intelligenten”
Lautsprechern, Alarmanlagen
und auch IP-Kameras halten
sie Einzug in viele private
Netze, ohne dass den Anwen-
dern die damit verbundenen
Gefahren bewusst sind.

Cyber Security bei Videoanlagen

Embedded Systems birgen Risiken, weil sie durch die Firewall von
innen nach aullen Verbindungen aufbauen kdnnen. Ist eine solche
Verbindung erst einmal hergestellt, kdnnen Angreifer dariiber das
Gerat steuern und somit das private Netz (LAN) von innen angreifen.

Server und PCs sind als sicherheitsrelevante Technik klar zu erken-
nen und werden entsprechend sorgfiltig in Sicherheitskonzepten
berlcksichtigt. Risiken, die von eingebetteten Systemen ausgehen,
werden dagegen haufig unterschatzt, weil bei diesen Geraten die
Hauptfunktion im Mittelpunkt steht und nicht auf den ersten Blick
zu erkennen ist, was alles im Gehaduse steckt. Eine IP-Kamera ist aber
eben nicht nur eine Kamera, sondern ein voll vernetzter Computer
mit allen Mdglichkeiten und Risiken, die diese komplexe Technik
bietet.

Bei Entwicklung und Auswahl von embedded Systems stehen meist
Funktion und Preis im Vordergrund. Das hat zur Folge, dass die Da-

tensicherheit oft vernachlassigt wird.
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Viele embedded Systems bauen bereits ab Werk
automatisch Verbindungen zu externen Servern auf,
etwa fiir Updates, Fernwartung oder zum Speichern

m Mogllche Ursachen fiir Angriffe von innen:
Von Anwendern eingebrachte Schadsoftware /

) . . Plugins
von Daten in der,Cloud”. Diese Verbindungen unter- B Backdoors der Hersteller, zB. fiir Support,
laufen die Firewall; der Anwender hat in der Regel Behorden, ...
keine Kontrolle dariiber, welche Daten Uber diese B Sicherheitsliicken (fehlende Updates, Stan-
Verbindungen transportiert werden. Bei manchen dard-Passworte)
Geraten sind Hintertiiren bekannt geworden, die ver- B Verbindungen flr Updates, Video-Hosting,
sehentlich oder absichtlich eingebaut wurden. Mitun- Fernwartung, ...
ter werden Gerite auch gezielt von Geheimdiensten, B fiir Spionagezwecke praparierte Gerate
Industriespionen oder der organisierten Kriminalitat ¥ uvm.

manipuliert. Solche kompromittierten Systeme stellen
ein erhebliches Sicherheitsrisiko fiir das gesamte betroffene Netzwerk und Unternehmen dar.

Dieses Risiko ist nicht abstrakt und theoretisch, sondern ganz konkret und hat in der Praxis bereits zu erheb-
lichem wirtschaftlichen Schaden gefiihrt. Das zeigen folgende Beispiele:

B Einerussische Hackergruppe hatim Zuge der Kampagne,Carbanak” u.a. Uberwachungskameras in Banken
kompromittiert und konnte Millionenbetrage erbeuten.

B Die Schadsoftware ,Mirai” hat u.a. zahlreiche Uberwachungskameras fiir einen DDoS-Angriff genutzt.

B Uberwachungskameras des amerikanischen Herstellers,,NetBotz” waren jahrelang mit einer Hintertiir in
vielen Unternehmen und kritischen Bereichen eingesetzt, u.a. in Serverraumen.

Auch aus Griinden der Informationssicherheit und des Datenschutzes miissen Errichter und Betreiber von Vi-
deosicherheitssystemen sicherstellen, dass nur berechtigte Nutzer auf die Gerate und Daten zugreifen kénnen.

Herausforderung IP

Fir klassische Videoliberwachungsanlagen hat sich die Abkiirzung,,CCTV” etabliert. Das CC steht fiir,,Closed
Circuit”. Damit ist gemeint, dass nur ein geschlossener Benutzerkreis auf diese Anlage und ihre Daten zugrei-
fen kann. Mit der Umstellung auf IP ist grundsatzlich ein weltweiter Zugriff méglich. Deshalb muss durch
geeignete technische Vorkehrungen dafiir gesorgt werden, dass auch IP-basierte Videoanlagen wieder zu
geschlossenen Systemen werden.

Wahrend Anwender von ihrem IT-Endgerat (PC, Smartphone) weltweit uneingeschrankten Zugriff auf alle An-
wendungen und Dienste wiinschen, sollen bei Video Sicherheits Systemen (VSS) die Bilder einer begrenzten
Anzahl Kameras nur auf einer wohldefinierten Auswahl von Monitoren dargestellt werden. VSS erlauben und
erfordern deshalb engere Regeln als allgemeine IT-Systeme.

Die oberste Sicherheitsregel lautet: Das Netzwerk darf ausschliel3lich nur die explizit gewiinschten Verbin-
dungen zulassen; dann kénnen embedded Systeme keine Verbindung zu einem Angreifer aufbauen.

Das Risiko unerwiinschter Verbindungen lasst sich durch geeignete technische Vorkehrungen vermeiden. Die
so gewonnene Sicherheit rechtfertigt den gréeren Aufwand und die hoheren Kosten.
Zumal die ohne Vorkehrungen zu befiirchtenden Schaden sehr viel hdher waren. maximale

Der Sicherheit stehen oft entgegen Sicherheit
B Bequemlichkeit

B mangelnde Kenntnisse

B Kosten sparen,um jeden Preis”

Von Vorteilist, bereits bei der Planung einer Videoanlage ein passendes Sicherheitskonzept
zu wahlen. Wir zeigen verschiedene Lsungsalternativen in der Reihenfolge von ,ganz .
o Y e maximale

sicher” bis ,voll vernetzt’, die je nach gegebener Aufgabenstellung auch miteinander
kombiniert werden kénnen. Vernetzung
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Losungsalternativen

1. Einfach und sicher - separate Netze
Ein separates Netz fiir Video bringt die groB3te Si-

cherheit und wird deshalb vom BHE empfohlen. - - -
Die physikalische Trennung der Leitungen kann g
LB T

von keiner Software tiberwunden werden. Hohere
Kosten oder fehlende Kabeltrassen zwingen aber
oft dazu, Video lber vorhandene Kabel zu trans-
portieren.

. 2
2.Mehrere Netze auf einem Kabel -VLAN

Mit einem Virtual Local Area Network (VLAN) kann -

vorhandene Verkabelung genutzt werden, um da- %T% IT ﬁ ?
rauf mehrere logisch getrennte Netze zu realisieren. s RS )

Dies erfordert durchgangig VLAN-fahige aktive ERon e o Eaheline MRS e
Netzwerkkomponenten (statisches oder tagged

VLAN nach IEEE 802.1Q) und eine konsequente @i ygit ;@i VSS ‘

fachgerechte Konfiguration.

3. Ein sicherer Tunnel fiir Daten auf ihrem Weg durch das Internet - VPN
VPN ist das Mittel der Wahl wenn sensible Daten Schutzobjekt

Uber das Internet (ibertragen werden sollen.

Esist darauf zu achten, dass alle Videodaten stetsim
LAN, VLAN und VPN verbleiben. Alle intenenund | |

externen Verbindungen auBerhalb dieser geschiitz- (@il (@il sl VSS
ten Bereiche sind zu unterbinden.

Leitstelle

4. Sichere Verbindung nach auf8en - Video Security Gateway
Wenn doch Verbindungen zu anderen Netzen be-
notigt werden, sollten diese durch einen speziellen
Netzwerkibergang (Gateway) geschiitzt werden.
EinVideo Security Gateway iberwacht alle ein-und
ausgehenden Verbindungen und kombiniert dabei
verschiedene SicherheitsmalBnahmen, die speziell

auf die Belange der Videosicherheitstechnik abge- " " " vss
stimmt werden.

Uberwachter Bereich Leitstelle

5. Konsequente Verschliisselung fiir alle vertraulichen Videodaten
Eine durchgangige,Ende-zu-Ende-Verschliisselung”
von der Kamera bis zum Monitor gewahrleistet, dass
niemand unbefugt auf die Videodaten zugreifen
kann.

Dies ist insbesondere dann geboten, wenn Video-
daten z.B.in der,Cloud” gespeichert werden sollen.
Entscheidend: Wer besitzt den Schliissel?
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Video-Security-Gateway

Wichtig ist bei allen L6sungen, dass auf mogliche Netzwerkkopplungen geachtet wird: Alle Geréte, die
an mehrere Netze angeschlossen sind, kdnnen (ggf. auch ungewollt) Verbindungen zwischen diesen
Netzen herstellen. Deshalb dirfen alle Gerate jeweils nur an 1 Netz angeschlossen werden. Sind weitere
Kommunikationsbeziehungen nétig, so diirfen diese nur tiber ein Security Gateway erfolgen.

Ein Video-Security-Gateway enthdlt u.a. folgende Sicherheitsfunktionen:
B Firewall: Lasst nur explizit gewiinschte Verbindungen zu

B Router: Stellt nach vorgegebenen Regeln Verbindungen her

B NAT: Verbirgt die IP-Adressen des internen Netzes

B DMZ: Pufferzone zwischen dufSerem und innerem Netz

B Protokollanalyse: Verdachtigen Datenverkehr erkennen

B Virenscanner: Priift alle Daten auf verdachtige Strukturen

Firewall

An der Firewall sollten zunachst alle ein- und ausgehenden Verbindungen gesperrt werden. Dann werden
gezielt ausschlieBlich nur die explizit vom Kunden gewiinschten und benétigten Verbindungen freigegeben.
Diese Whitelist sollte regelmalig gepriift und nicht mehr benétigte Eintrage entfernt werden.

Welche Sicherheitseinstellungen @ cxaomssesa s - o ox
. . . . . File View Tools Wizards Window Help Look For: Go alial,
eine Firewall bietet und wie dieSe & e s, cxtmren [ veniows [ sme Qurotosn Qs (| P e s
. .= . _ | Firewall @ 8 Confiquration > Firewall > Access Rules o Addresses | Services | Time Ranges
konﬁgurlert Werden’ hangt vom Je_ ; ﬁ % Add - [2f Edit [ Delete | ¢ & | $ B M - | Q Find B3 Diagram (i Export + [E] ShowLog Addresses WS
HH % ::l"::‘::h[y Ruies " eried | 5 J— . aco p— % Add - B Edit il Delete| @ Where Used
weiligen Hersteller und Produkt ab. g e ot |ooweJoman [z [sam oo
Neben fundierten Kenntnissen tiber B e ||| 2 oo Bormams mmn i e .
.. . . reat Detection @ am B 192.163.200.7 @ smtp o Permit = ARC
digitale Netze ist deshalb auch eine Sxv Bumemr muwe ot & meesamas
@ any ) 192.168.200.24 B 23560 & Permit = dall
H an B} 192.165.2. 3 ermit Ais access for vimacc am
Schulung speziell zu den verwende- e o Rz mam v 2
P . . cig)., Device Setup @ any = showrcom @ hitp 7 Permit B dalms54
ten Produkten ndtig, damit ein Er- &, rrea N O 2 =S O Y 2 B
H H H =5 G remote access ven < i b ¥ 3 EBlS-Server
rIChter seine Arbelt Ord nu ngsgema B glte’m&m - AccessRule Type (@ TPv4and IPVG (O IPvdOnly (O TPv6 Only ;S:&ERK—DBUU 20028
ausftihren kann 7 — [ [ . renion o0 0omsstz
‘ = = NS v
z <admin> 15 ENEAT] 3y 11.08.17 14:34:38 cEDT
Wichtig ist ein ganzheitlicher An- Firewall Konfiguration am Beispiel Cisco ASDM

satz: Auch wenn die Videolbertra-

gung z.B. nur fiir TCP/IPv4 ausgelegt ist, konnte Schadsoftware auch IPv6, ICMP, DNS oder den UDP-Proto-
kollstack nutzen. Schadsoftware zweckentfremdet gern Standardports und unverdachtige Protokolle. Da sie
nur spontan aktiv wird, muss das Gateway dauerhaft alle Verbindungen tiberwachen, nicht nur die vom VSS
genutzten.

Videonetz im Kundennetz - Kaskadierter Schutz
Die strengen Sicherheitsregeln des VSS kdnnen
moglicherweise nicht an der beim Kunden bereits
vorhandenen Firewall umgesetzt werden, weil dort
noch anderer Datenverkehr fliel3t, der flexibler ge-
handhabt werden muss.

Losung: Zweites Security Gateway zwischen Kun-
den-LAN und Video-LAN

I

PC-Arbeitsplatze

chter Bereich
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Auswahl des passenden Losungsansatzes

Welche Lésung flir welchen Anwendungsfall optimal ist, hangt von den Anforderungen und Randbedin-
gungen der jeweiligen Projekte ab. Einige Beispiele sollen dies verdeutlichen:

B Wenn die Entfernungen zwischen Kameras und Monitoren nicht zu gro8 und geeignete Kabeltrassen
frei zuganglich sind, ist die Einrichtung eines separaten Videonetzes die einfachste, sicherste und auch
kostenglinstigste Losung.

B Wenn auf bestimmten Strecken eine eventuell bereits vorhandene IP-Verkabelung mitgenutzt werden
soll, bietet sich VLAN als Lésung an.

B Fir den Fernzugriff auf Videobilder durch das Internet stellt VPN die passende Losung dar.

B Werden weitere Verbindungen benétigt (etwa zu einem Management-System) oder soll das Videosystem
in ein Kundennetz integriert werden, sollte ein Video-Security-Gateway zwischengeschaltet werden.

B Sollen vertrauliche Videodaten im Internet (ibertragen oder gespeichert werden (z.B. bei ,Cloud-
Losungen®), ist eine zuverlassige durchgehende Verschliisselung geboten.

Kein Formalismus kann ersetzen, dass Planer und Errichter von Fall zu Fall sorgféltig abwagen, wie die
jeweiligen Anforderungen des Kunden am besten umgesetzt werden konnen, denn hier spielen noch
eine Fulle weiterer Parameter eine Rolle. Fachkundigen Rat bietet bspw. der BHE.

Feste IP-Adressen verwenden

Um variable (dynamische) IP-Adressen nutzen zu kdnnen, wird ein Domain Name System (DNS) benétigt.
Dieses ist jedoch angreifbar (z.B. mit DDoS). Manipulierte DNS-Eintrdge kdnnen Verbindungen zu unge-
wollten Gegenstellen bewirken. Nach der taglichen Zwangstrennung und Neuzuweisung einer dynamischen
IP-Adresse ist eine Aktualisierung der DNS-Eintrage notwendig. Wahrend dieses Vorgangs, der mehrere Mi-
nuten dauern kann, ist keine Verbindung maglich.

Dynamische IP-Adressen sind deshalb nicht fiir sicherheitsrelevante Anwendungen geeignet!

Authentifizierung

Es muss damit gerechnet werden, dass Angreifer und Schadsoft-
ware die Standard-Passworter (default passwords) vieler Produkte
kennen, denn Listen dieser Passworter sind im Internet frei zugang-
lich. Unmittelbar bei der Erstinbetriebnahme miissen deshalb auf
jedem Gerét eigene ,starke” Passworter konfiguriert und die vom
Hersteller vorkonfigurierten Benutzerkonten geldscht werden.

Hersteller sollten verhindern, dass ihre Produkte mit Standard-
Passwortern im Wirkbetrieb genutzt werden, etwa durch wieder-
holte Hinweise und indem die Giiltigkeit der initialen Zugangsda-  Bild: Maksim Kabakou /itock / Thinkstock
ten begrenzt wird.
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Vom BSI empfohlene MaBnahmen

Das,Bundesamt fiir Sicherheit in der Informationstechnik” (BSI) empfiehlt in seinem Dokument 2, Sicherheit
von IP-basierten Uberwachungskameras” (Version 1.10 vom 08.11.2016) die folgenden MaBnahmen (die
kurzen Erlauterungen und Kommentare dienen der besseren Verstandlichkeit):

Ungeschiitzte Erreichbarkeit iiber das Internet vermeiden
= durch Firewall und NAT-Router wie bei,Video Security Gateway” beschrieben

Ausgehende Kommunikation durch Firewall einschranken
= s.,0berste Sicherheitsregel” auf S. 2 und ff in diesem Informationspapier

Selbstgewahlte hinreichend starke Passworter verwenden
= s. Abschnitt,,Authentifizierung”

Fernzugriff nur iiber VPN ermdglichen
= s. Losungsalternative 3 auf S. 3

Nur bendtigte Dienste aktivieren
= Jeder aktive Dienst stellt ein mdgliches Risiko dar. Deshalb sollten alle nicht benétigten Funktionen und
Komponenten abgeschaltet bzw. gesperrt werden.

Nur verschliisselt kommunizieren
= s. Losungsalternative 5

Beachtung des EOS Zeitraums
= s. Abschnitt,,Neue Herausforderungen”

Einsatz ausreichend starker Authentisierungsmechanismen
= s. Abschnitt, Authentifizierung” in diesem Informationspapier

Netzwerkseparation einsetzen
= s. Losungsalternative 1 - 3 und Abschnitt,Netzwerkkopplung”

Zeitnahes Einspielen von Updates

= Papier,BHE-Empfehlungen zur Verwendung von Updates bei Videoliberwachungsanlagen” ®beachten:

® Updates nur zu definierten Wartungszeiten einspielen, damit der Wirkbetrieb des Videosicherheits-
systems nicht durch spontane automatische Updates gestort wird.

® Updates kdnnen auch Fehler, Probleme und Risiken mit sich bringen. Deshalb alle Updates vor dem
Ausrollen in den Wirkbetrieb erst auf einzelnen Systemen testen.

Monitoring der Kommunikation (Logfiles)

= Alle sicherheitsrelevanten Vorkommnisse, die beispielsweise von der Firewall erkannt werden, sollten
protokolliert werden. Diese Logfiles sollten regelmaBig zeitnah vom Systembetreuer ausgewertet werden,
damit Bedrohungen rechtzeitig erkannt und geeignete MalBnhahmen umgesetzt werden kénnen.

Cloud-Konzepte vermeiden
 s. Interview ,Video in der Cloud” mit M. Meissner, Vorsitzender BHE-Fachausschuss Video, www.bhe-
videoueberwachung.de/cloud

Wi-Fi/WLAN in kritischen Bereichen vermeiden
= Gerade aktuell werden neue Sicherheitsprobleme bei WLAN erkennbar

Optionale Verwendung von Rechte- und Rollenkonzepte

= Jeder Anwender sollte nur genau die Rechte am System bekommen, die er zum Erfiillen seiner Aufgaben
bendtigt. Durch Zuordnung aller Aufgaben zu bestimmten Rollen und Zugehdorigkeit jedes Anwenders zu
den entsprechenden Gruppen kann dies Uibersichtlich und transparent implementiert werden.

Optional Verwendung physikalischer Zugriffsschutz
= Wenn etwa fiir IP-Kameras Netzwerkanschliisse im AuBBenbereich verlegt werden, besteht die Gefahr von
ungewiinschten Zugriffen auf das Netz, sofern diese Zugange nicht ausreichend mechanisch geschiitzt sind.

6 Cyber Security bei Videoanlagen
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m Achtung: Haftungsrisiko fiir den Errichter

Wenn Errichter bei ihren Projekten den anerkannten Stand der Technik nicht kennen bzw. nicht
anwenden, gehen sie mdglicherweise ein erhebliches Haftungsrisiko ein, falls ihre Kunden durch
die von ihm installierte Technik Schaden erleiden.

Als ,anerkannter Stand der Technik” kdnnen beispielsweise die Empfehlungen des BSI gelten.

Maglicherweise kdnnen in einzelnen Projekten nicht alle empfohlenen SicherheitsmaRnahmen um-
gesetzt werden. Dies sollte dann mit den Kunden detailliert besprochen und die Kunden sorgfaltig
beraten werden. AuBBerdem sollten sich die Errichter ggf. schriftlich bestatigen lassen, wenn der
Kunde beispielsweise aus Kostengriinden bewusst auf bestimmte SchutzmalBnahmen verzichtet.

Mehrwertschopfung durch den Errichter

In vielen hoherwertigen Switchen und Routern sind Funktionen
wie VLAN, VPN und Firewalls bereits enthalten und miissen nur ge-
eignet konfiguriert werden.

Die spezifische Qualifikation des Errichters in Fragen der Cyber Se-
curity bedeutet somit einen erheblichen Mehrwert fiir den Kunden
und eréffnet dem Errichter zusatzliche Geschaftspotenziale.

-~
Bild: glampleroorten2|/|Stock/Th|n

Aufschaltung von Videosystemen auf Leitstellen

Videokameras bringen nur dann einen Sicherheits-
gewinn, wenn auf alle relevanten Ereignisse schnell
reagiert wird. Deshalb ist die Aufschaltung von Vide-
osicherheitssystemen auf rund um die Uhr besetzte,
professionelle Leitstellen ein wichtiger Zusatznut-
zen, den Errichter ihren Kunden anbieten konnen.

Mit diesem Thema beschaftigt sich auch das
BHE-Papier ,Notruf- und Service-Leitstellen (NSL):
Gute Griinde fir eine Videoaufschaltung” .

Die Vernetzung mit Leitstellen stellt besondere An- -
spriche an die IT-Sicherheit. Wichtig ist deshalb eine enge Zusammenarbeit ZW|schen Errichterund Leltstelle

Neue Herausforderungen

Die Technik entwickelt sich rasant weiter, die Angreifer wenden immer raffiniertere Methoden an. Auf
diese Weise entstehen neue Bedrohungen, auf die reagiert werden muss.

Moderne Videoanlagen sind komplexe IT-Systeme, die fiir einen sicheren Betrieb eine kontinuierliche fach-
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gerechte Wartung erfordern. Dazu gehort, dass samtliche Systemkomponenten regelmafig mit Updates
auf den neuesten Stand gebracht werden.

Errichter sollten deshalb vor Auswahl und Einsatz aller Systemkomponenten (PCs, Software, Router, IP-
Kameras, ...) kldren, ob und wie lange der jeweilige Hersteller Softwarepflege fiir seine Produkte gewahr-
leistet, in deren Rahmen auch alle neu erkannten Sicherheitsliicken geschlossen werden (EOS Zeitraum
wie in @beschrieben).

In Zukunft ist mit weiteren, neuartigen Bedrohungen zu rechnen. Aktuell werden beispielsweise Risiken
durch,Air Gap Hacking” in Betracht gezogen: IP-Kameras kdnnten tGber einen angeschlossenen IR-Schein-
werfer mittels einer Art,Morsezeichen” vertrauliche Informationen nach aul3en senden, ohne dass dazu
eine Netzwerkverbindung nétig ist.

Errichter sollten sich deshalb (iber neue Entwicklungen stets auf dem Laufenden halten, etwa bei ,heise
Security” B,

Quellen & weiterfiihrende Informationen

Das Bundesamt fiir Sicherheit in der Informationstechnik (BSI) ist die erste Adresse fir IT-Sicherheit in
Deutschland. Es stellt kostenlos Dokumente mit Empfehlungen u.a. zum Sicherheitsmanagement und
IT-Grundschutz zum Download bereit. Aktuell sind dort neue Bausteine zu embedded Systemen (loT) und
IP-Kameras erschienen.

Der BHE bietet umfangreiche Informationen zum Planen, Errichten und Betreiben von Videoanlagen, bei-
spielsweise den ,Praxisratgeber Videoiliberwachung” oder vielféltige Informationspapiere. Wissenswertes
zum Thema Video lernen Errichter, Planer und Betreiber in den verschiedenen BHE-Seminaren.

[1]  www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzAbout/IT-Grundschutz-Modernisierung/
itgrundschutz_modernisierung_node.html

[2] www.allianz-fuer-cybersicherheit.de/ACS/DE/_/downloads/BSI-CS_128.html
[3] www.heise.de/security/news

[4] www.heise.de/newsticker/meldung/Bericht-Ueberwachungskameras-mit-NSA-
Hintertuer-weiter-vielerorts-im-Einsatz-3569958.html

[5] https://de.wikipedia.org/wiki/Virtual_Local_Area_Network

[6] www.bhe.de/de/Videoueberwachungstechnik

[71 www.bhe.de/file/software.pdf (BHE-Papier Software in Videosystemen)

[8] www.bhe.de/direkt/video/bhe-empfehlungen_verwendung_updates.pdf (BHE-Papier Updates)

Der Inhalt wurde mit grof3ter Sorgfalt zusammengestellt und beruht auf Informationen, die als verlasslich gelten. Eine Haftung fir die
Richtigkeit kann jedoch nicht Gbernommen werden.

BHE e.V. Feldstr. 28 Telefon: 06386 9214-0 Internet: www.bhe.de
66904 Briicken Telefax: 06386 9214-99 E-Mail: info@bhe.de
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