Die Sicherheits-Profis!

BHE-Info

Die RFID-Technologie - eine kurze Einfiihrung

Diese Einflihrung soll dem Leser in Form eines Frage-Antwort-Katalogs einige Grundkenntnisse zum Einsatz von
RFID-Datentragern (RFID = Radio Frequency IDentification; libersetzt: Radio-Frequenz-ldentifikation) fiir die Zutritts-
steuerung sowie die damit verbundenen Applikationen wie Zeit- und Betriebsdatenerfassung (BDE), Kantinen- und
Food-Automaten-Abrechnung usw. vermitteln. Der Schwerpunkt liegt auf dem Einsatz sogenannter passiver Systeme,
bei denen der RFID-Chip keine eigene Energieversorgung hat, sondern seine Energie aus dem Feld der Schreib-/Le-
seeinheit bezieht.

Andere Applikationen werden der Vollstandigkeit wegen erwahnt, aber nicht detailliert besprochen. Dazu zahlen auch
die Warenetikettierung, Sicherung und Verfolgung von Gepack oder Paketsendungen. In Zukunft werden mehr RFID-
Chips bei diesen Anwendungen als in der Zutrittssteuerung eingesetzt werden, aber die Anforderungen an die dabei
eingesetzten RFID-Chips sind meist einfacher.

Erganzende Informationen und Anwendungsgebiete der RFID-Technik sind im BHE-Praxis-Ratgeber Zutrittssteuerung

ausfuhrlich erklart.

Was ist RFID und welche Technologien gibt es zu beachten?

RFID-Systeme bestehen grundsatzlich aus zwei Komponenten,
namlich den mobilen ID-Mitteln bzw. Datentragern und dem
stationdren, meist integrierten Leser (z.B. in ZK-Gerat/Terminal)
oder fiir einige Anwendungen auch tragbaren Leser, der die
vom Chip gesendeten Daten beriihrungslos empfangt, aufbe-
reitet und weiterleitet. Bei dem RFID-Lesesystem handelt es
sich meist um ein Schreib-/Lesemodul mit Antenne, das der
Einfachheit nachfolgend nur als Leser bezeichnet wird.

Fiir den Datentrager mit integriertem RFID-Chip und Antenne
und seiner Verpackung” bzw.,Kunststoffhiille’, ist auch die Be-
zeichnung Transponder gebrauchlich. Der RFID-Chip ist also in
einem Tragerobjekt integriert (s. Abb.), beispielsweise in einem
Klebeetikett (auch als Tag bezeichnet), einer Plastikkarte (Mit-
arbeiterausweis) oder in einem Schliisselanhdnger. Nachfol-
gend wird nur noch der Begriff ,Transponder” verwendet.
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Abb. 1 Bauformen von RF-Identmitteln

Dabei unterscheidet man aktive Systeme (der Transponder hat eine eigene Stromversorgung) und passive Systeme (der
Transponder nimmt seine Betriebsenergie aus dem Feld des Lesers/ ZK-Gerates oder des Terminals).

RFID-Systeme nutzen unterschiedliche Frequenzen vom Langwellen- bis zum Mikrowellenbereich, die sich auch
auf die Lesedistanz auswirken. Die von der Transponder-Bauart, der verwendeten Transponder-Spulengréf8e und
GroBe der stationdren Antenne und der Sendeleistung des RFID-Lesers abhdingigen Leseabstdnde reichen von Be-
riihrung (Touch), wenigen Zentimetern (Proximity) bis zu mehreren Metern.
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Urspriinglich wurde die Technik im Frequenzbereich 100 - 150 kHz, meist 125 kHz betrieben. Heute erfolgt dies meist
noch in alten und einfacheren” Anwendungen bei denen Datensicherungs- und Verschliisselungsmanahmen fiir Spei-
cherung und Ubertragung meist nur in Ansétzen vorhanden sind.

Heutzutage wird meist der 13,56 MHz-Bereich genutzt, fiir den auch Normen bestehen. Hier sind verschiedene Systeme
mit gut strukturierten SicherungsmalBnahmen verfiigbar. Neben der Moglichkeit, auf einem RFID-Chip mehrere Applika-
tionen zu betreiben und diese auch gegeneinander abschotten zu kdnnen, gibt es differenzierte Lese- und auch Schreib-
schutzmalBnahmen. Meist beruhen sie auf Passwortern, also auf dem Wissen des Zugriffsberechtigten der Chipdaten. Es
gibt aber auch zumindest ein System, bei dem statt des Wissens der Besitz verwendet wird, die Zugriffsberechtigung also
Uber Autorisierungsmittel gesteuert werden kann.

Die bereits erstellten Normen und ein GroB3teil der anstehenden Normungsvorhaben beziehen sich auf diesen Frequenz-
bereich, schlieBen teilweise aber auch andere Frequenzbereiche ein. Auch die NFC-Technik nutzt vorwiegend diesen Fre-
quenzbereich. Weitere Systeme verwenden die Frequenzbander um 433 MHz, 868 MHz, 2,45 GHz oder 5,6 GHz. Hier
kommen vornehmlich aktive oder halbaktive RFID-Chips zum Einsatz.
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Abb. 2 Erkennen mit RFID

Fir die Unterteilung der RFID-Systeme flir die Zutrittssteuerung kann die in Abb. 2 aufgezeigte Unterteilung herange-
zogen werden. Bei den aktiven Systemen unterscheidet man zwischen wirklich ,aktiven” Transpondern, bei denen die
RFID-Chips ihre eigene Batterie oder einen Versorgungsspannungsanschluss haben, und den ,semi-aktiven” Transpon-
dern, die zwar teils auch eine Batterie besitzen, deren Energie aber nur zum Erhalt und nicht zum Senden der Daten
genutzt wird. Diese ,semi-aktiven” Transponder modulieren und reflektieren die vom Schreib-/Lesegerdt kommenden
Nachrichten (,backscattering-mode”). Daher ist quasi eine Art ,Sichtkontakt” erforderlich, d.h. die beiden Antennen von
Leser und Transponder miissen moglichst parallel zueinander ausgerichtet sein. Der Einsatz erfolgt bspw. zur Erkennung
von Kraftfahrzeugen.

RFID-Lesedistanzen

Beim Einsatz von passiven RFID-Systemen mit kleinen bzw. ingetrierten Antennen, wie sie in Zutrittslesern, Terminals oder
mechatronischen Tiirbeschlagen angeboten werden, betragt die Lesedistanz <10 cm. Mit Einzelantennen sind Distanzen
von ca. 0,5 m und mit Antennen in Gate-Anordnung von ca. 1 m erreichbar. Neben der eingeschrankten max. Sendelei-
stung der Lesestationen sind dafiir zwei technische Begrenzungen maBgebend, namlich einerseits die Ubertragung der
Hilfsenergie und andererseits die Detektion der Feldschwachung durch die Schreib-/Lesestation.
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Bei aktiven RFID-Systemen ist zu berticksichtigen, dass eine reproduzierbare Ausrichtung von Ausweis bzw. Transponder
und Lesegerat zueinander vorausgesetzt werden kann, z.B. bei Toren oder Schranken flir Geldndeeinfahrten. lhre Reich-
weite betrdgt ca. 5 - 10 m, weshalb sie oft auch als Longrange-Reader bezeichnet werden.

Aktive Systeme wickeln mit ihren Schreib-/Leseeinheiten praktisch einen,echten” Funkverkehr ab, daher tiberbriicken sie
auch Distanzen bis zu ca. 30 m (Beispiel: Transponder am Autoschliissel). Es muss aber darauf geachtet werden, dass die
Transponder sich nicht im Empfangsbereich mehrerer Schreib-/Lesestationen befinden, wenn das System nicht tiber eine
Adressierung der gewlinschten Station verflgt. In diesem Zusammenhang ist zu beriicksichtigen, dass es bei der gleich-
zeitigen Kommunikation von mehreren ID-Mitteln mit einem Leser zu Problemen in der Zutrittssteuerung kommen kann.

Fiir die meisten Anwendungen zur Personenidentifikation reichen Lesedistanzen von < 10 cm aus, dies gilt insbeson-
dere fiir Zutrittsleser oder Zeiterfassungs- und mechatronische Tiir-Terminals. Diese Lesedistanzen werden auch in
der Norm ISO 14443 definiert.

Die unterschiedlichen Technologien von RFID-Systemen kann man einteilen und zusammenfassen in:

a) passive RFID-Systeme

® Transponder haben keine eigene Stromversorgung, sie “leben” von der Feldenergie der Schreib-/Leseeinheit

® Transponder kdnnen nicht abgeschaltet werden, sie sind immer bereit, auf ein von der Schreib-/Leseeinheit eintref-
fendes Signal zu antworten

® Ausnahme: Stummschaltung durch Leser bei Pulkerfassung/anti collision detection

® Transponder enthdlt Codierung und damit die ID-Kennung

b) semi-aktive RFID-Systeme

® Transponder z.B. in Form eines Ausweises haben eine eigene Batterie, die aber nur zur Versorgung der Schaltung und
nicht fir die Sendeenergie herangezogen wird; typische Technik ist das backscattering-Verfahren, typische Lebenser-
wartung der Batterie ist > 5 Jahre

® Transponder kdnnen nicht abgeschaltet werden, sie sind immer bereit, auf ein von der Schreib-/Leseeinheit eintref-
fendes Signal zu antworten

® Transponder miissen durch Einbau oder Tragart eine in etwa parallele Ausrichtung zur Antennenebene des Lesers
gewabhrleisten, da sonst die Lesedistanz stark abnimmt oder sogar = 0 wird

® Transponder enthdlt Codierung und damit die ID-Kennung

c) aktive RFID-Systeme

® Transponder hat eine eigene Energieversorgung, entweder (iber eine eingebaute Batterie oder iber Anschliisse fir
externe Hilfsenergiequelle

® Hilfsenergie wird zur Versorgung der Schaltung und zum Senden herangezogen, damit rel. hoher Energieverbrauch
und nutzungsabhangige Lebensdauer der Batterie

® daher senden die meisten aktiven Transponder nicht kontinuierlich, sondern werden fiir das Senden aufgeweckt
o durch Knopfdruck (dabei auch Adressierung mehrerer Stationen maoglich!)
o durch eingebaute Zeitsteuerung (senden alle x Sekunden)
o durch Aufweckverfahren mit einer Aufweckfrequenz (zus. HF-Empfanger nétig)

® Ausweise miissen meist keine besondere Ausrichtung zum Leser haben, freies handling

® Transponder enthdlt Codierung und damit die ID-Kennung

d) aktive Booster (RFID-Verstarker)

® sind als Sonderbauform der aktiven RFID-Systeme zu betrachten

® sind eigentlich Verstarker bzw. aktive Sender flir den Inhalt passiver Transponder, sie besitzen daher HF-Sender/Emp-
fanger flr das passive RFID-System und HF-Sender fiir die Booster-Frequenz

® Transponder haben eine eigene Energieversorgung, entweder Uber eine eingebaute Batterie oder tiber Anschliisse
fir externe Hilfsenergiequelle

® Hilfsenergie wird zur Versorgung der Schaltung, zum Lesen des passiven RFID-Chips und zum Senden herangezogen,
damit rel. hoher Energieverbrauch
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® senden meist nicht kontinuierlich, sondern werden fiir das Senden aufgeweckt
o durch Knopfdruck (dabei auch Adressierung mehrerer Stationen mdéglich!)
o durch eingebaute Zeitsteuerung (Senden alle x Sekunden)
o durch Aufweckverfahren mit einer Aufweckfrequenz (zus. HF-Empfanger nétig)
® gibt es fiir die codierte ID-Kennung in 2 Formen
o ohne eigene Codierung, senden nur die ID der gesteckten RFID-Karte
o mit zusatzlicher eigener Codierung, die zusammen mit der RFID-Codierung gesendet wird
(Beispiel: Erkennung von Fahrzeug (Booster) und Fahrer (RFID))
® Transponder kann aufgelegt oder in eine Halterung eingesteckt werden; er wird normalerweise vom Besitzer wieder
entnommen und im Ubrigen System ohne Booster genutzt

e) semiaktive Booster (semiaktive RFID-Verstarker und Sender)

® Wie aktive Booster, jedoch mit folgenden Unterschieden

® sind als Sonderbauform der semiaktiven RFID-Systeme zu betrachten

® haben eigene Energieversorgung liber eine eingebaute Batterie

® Hilfsenergie wird zur Versorgung der Schaltung und zum Auslesen der Transponder herangezogen, damit rel. gerin-
ger, aber doch nutzungsabhangiger Energieverbrauch

senden meist nicht kontinuierlich, sondern werden fiir das Senden bzw. Lesen aufgeweckt

o durch Knopfdruck (dabei auch Adressierung mehrerer Stationen mdglich!)

o durch eingebaute Zeitsteuerung (senden alle x Sekunden)

o durch Aufweckverfahren mit einer Aufweckfrequenz (zus. HF-Empfanger nétig)

In der Zutrittssteuerung haben die in Abb. 2 rot eingekreisten passiven, im Feld lesbaren und beschreibbaren Transpon-
der mit kryptierter Dateniibertragung auf der Luftstrecke und mit mehreren gegeneinander abgrenzbaren Applikati-
onsfeldern die groRte Bedeutung. Daher beziehen sich die weiteren Ausflihrungen auf diese liberwiegend eingesetzte
Ausfiihrungsart.

RFID-Historie

Vorldufer der aktiven RFID'SySteme war ein Gerat zur 1940 1944: friihe RFID-Vorlaufer zur Freund-Feind-Erkennungin Flugzeugen
Freund_Feind_Erkennung’ m|t dem d|e USA ihre Kampfﬂug_ 1950 1948: Grundlagen der RFID-Technik durch Stockman
Zeuge im 2. Weltkrleg ausstatteten. 1980 _‘. ca. 1978: erste RFID-Systeme mit 125 kHz-Technik

Den 1948 von Stockman veroffentlichten Aufsatz ,Commu-
nications by Means of Reflected Power” kann man als ei- 1999
gentliche Geburtsstunde der RFID bezeichnen, auch wenn
mangels integrierter Schaltungen noch keine gréeren An-
wendungen moglich waren. 2000
Die Erfindung des integrierten Schaltkreises 1958 von Jack
Kilby ermoglichte ab ca. 1960 die Herstellung von kleinen
Transpondern. In den 60er Jahren des letzten Jahrhunderts
kamen die 1-bit-Systeme, z.B. zur elektronischen Warensiche- v
rung gegen Ladendiebstahl auf. In den 70er und Anfang der
80er Jahren folgten weitere, wenn auch publizistisch wenig
bekannte Anwendungen. Bedingt durch die geringe Verbreitung und die damit verbundenen hohen Chip-Preise sowie
eine noch nicht ausgereifte Technologie, wurde diese Technik nur in Spezialanwendungen genutzt. In den 1970er Jahren
wurden RFID-Systeme in der Landwirtschaft zur Kennzeichnung von Haus-/Nutztieren eingesetzt. Kurz danach kamen
weitere Anwendungen hinzu, wie die Nutzung in der Containerlogistik oder bei der automatischen Fertigung.

1992: Einfiihrung Legic (Legic prime) erstmalig mit 13,56 MHz-Technik
1993/4: Einfiihrung von HITAG 1+2 sowie EM-Transpondern
1994: Einfuhrung Mifare (Mifare classic) mit 13,56 MHz-Technik

ab 2005: Einfiihrung Legic ,,advant”
ab 2007: Einfihrung Mifare , DESFire”

2009: Mifare ,,DESFire” EV1 mit AES Verschliisselung
ca. 2011: erste RFID-Emulationen durch NFC-Technik

2010 —

Abb. 3 Historie der RFID-Transpondersysteme

Eine der ersten publizistisch bekannten Aktionen war ab 1988 eine Impfaktion bei sardischen Hunden und deren Kenn-
zeichnung mit RFID in Form von glasgekapselten Transpondern. Ansonsten wurde in den 80er Jahren die Entwicklung
der RFID-Systeme in den Vereinigten Staaten und einigen skandinavischen Landern soweit vorangetrieben, dass diese
im StraBenverkehr flir Mautsysteme eingesetzt werden konnten. Die Chip-Entwicklung wurde fiir weitere Anwendungen
fortgesetzt z. B. flir Wegfahrsperren, Skipasse, Tankkarten und als Mitarbeiterausweis fiir betriebliche, kartengesteuerte
Anwendungen wie die Zutrittskontrolle und Personalzeiterfassung.
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In dieser Zeit setzte auch die Nutzung von RFID zur Personenidentifikation bei Zeit-, Kantinen- und Zutrittssystemen ein.
Als 1992 das erste 13,56 MHz-RFID-System vorgestellt wurde, begann der Durchbruch dieser Technik auf breiter Basis.
Dieser ist einerseits auf die groere speicherbare Datenmenge, andererseits auch auf die komfortable Handhabung (kein
Einstecken oder Durchziehen des Ausweises, sondern einfaches, fast ungerichtetes Vorhalten vor die Leserantenne) und
die guten SicherheitsmalBnahmen zuriickzufiihren.

Neben dem Einsatz in der Zutrittssteuerung und den damit oft verbundenen organisatorischen Applikationen nimmt in
letzter Zeit die hoheitliche Anwendung in Passen, ID-Karten, Fiihrerscheinen usw. einen breiten, auch 6ffentlich stark be-
achteten Raum ein. Zum deutschen nPA (neuer Personalausweis) mit RFID-Chip und seinen Mdglichkeiten flir zusatzliche
Anwendungen im nichthoheitlichen Bereich siehe auch das BHE-Papier ,Der neue Personalausweis als Berechtigung zur
Zutrittssteuerung”.

Wo kommt RFID zum Einsatz?

Das klassische Einsatzgebiet von RFID liegt in der Zutrittssteuerung und verbunden damit in anderen betrieblichen, kar-
tengesteuerten Anwendungen, wie in der Zeit- und Kantinendatenerfassung sowie der Zugangs- und Zugriffssteuerung
zu Rechnern, Maschinen und Automaten (z.B. Drucker). Da RFID-Chips nicht nur ausgelesen, sondern auch beschrieben
werden konnen, bieten sich hier neue funktionale Mdglichkeiten. So kénnen z.B. Zutrittsberechtigungen ausgewertet
und zusatzlich die letzten Buchungen auf dem Ausweis eingetragen werden. Diese Moglichkeiten werden insbesondere
in Anlagen genutzt, die mit online-Terminals und mechatronischen offline-Schlie8zylindern/ -Tlirbeschlagen ausgestattet
sind.

Werden in Unternehmen weitere organisatorische Anwendungen wie Kantine und Food-Automaten mit RFID-Ausweisen
bedient, ist dabei meist ein Geldbetrag auf dem Ausweis gespeichert, der mit jedem Warenbezug angepasst wird. Damit
eignen sich Transponder auch sehr gut fiir Kantinen- und Hotelldsungen.

Auch zur Zeitnahme bei sportlichen Wettbewerben wird RFID genutzt.

Zunehmen erfolgt auch der Einsatz beim asset tracking, also der Verfolgung und Ortung von Gegenstanden. Dazu zahlen
z.B. die Abfertigung des Fluggepacks und die Verfolgung und Sicherung bei Waren- und Paketbeférderung. Das gilt auch
fir die Anwendungen, die statt der Warenauszeichnung mit Barcodes RFID-Aufkleber (Labels) verwenden. Hier spielt vor
allen Dingen die schnellere Erfassung vieler Transponder in einem RFID-Feld (Pulk-Auslesung durch anti-collision-Eigen-
schaften der Chips) und die dadurch mdgliche ,permanente Inventur” eine grof3e Rolle, die auf Dauer Einsparpotentiale
freisetzt.

Zu erwahnen ist noch die Kennzeichnung von Wasche, insbesondere Mietwasche, mit RFID-Chips. Diese halten meist
die ,Lebensgeschichte” des Waschestlicks fest (ein Beweis, dass RFID Transponder als Etiketten auch den Kochvorgang
unbeschadet liberstehen).

Zu beachten ist aber, dass bei all diesen Anwendungen eine Multi-Applikationsfahigkeit nicht erforderlich ist. Auch die
Anspriiche an die Datensicherheit sind anders gelagert. Daher sind die speziell fiir diese Anwendungen entwickelten
RFID-Chips fiir die Zutrittssteuerung nur in Ausnahmefallen einzusetzen.

Allen Anwendungen kommt zugute, dass RFID-Chips auch (iber etwas gréere Entfernung ohne direkte Sichtverbindung
ausgelesen werden konnen. Auch mehrere gleichzeitig im Feld befindliche RFID-Chips konnen einzeln erfasst werden,
was z.B. bei Warenauszeichnung und Gepackverfolgung ein wichtiger Aspekt ist.

Wie funktionieren passive RFID-Systeme?

Passive RFID-Systeme nutzen gleichzeitig die Eigenschaften des eisenlosen Transformators (,Lufttransformator” zur ka-
bellosen Stromiibertragung) fiir die Energielibertragung und der drahtlosen Kommunikation fiir die Daten(ibertragung.
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Magnetfeld
E;?;géehne Energie Lese-/Schreib- RFID-Datentrager
Eisenkern 1 drahtlos Modul mit Antenne mit integrierter Antenne
Daten RFID Energie Kontaktloser
drahtlos D Lesegerat C—e Datentrager
@ (Terminal) Daten (Ausweis + Chip)

Abb. 4 Prinzip passiver RFID-Systeme

Nun kann ein passiver Transponder jedoch mangels eigener Energieversorgung keine drahtlose Kommunikation im ei-
gentlichen Sinne ausfiihren, sondern kann nur das Feld der Schreib-/Lesestation durch Einschalten einer zusatzlichen
Belastung modulieren. Diese Belastung demoduliert die Schreib-/Lesestation per FuBpunktwiderstand in ihrem Anten-
nenschwingkreis. Der darf deshalb keine allzu hohe Giite besitzen, da er sonst die Lastmodulation nicht bemerkt.

AuBerdem haben passive RFID-Chips keine eigene Spannungsversorgung. Sie beziehen ihre Energie statt dessen aus
dem Kommunikationsfeld ihrer Schreib-/Lesestationen und erreichen deshalb in der Praxis - abhingig von der Ubertra-
gungsfregenz und Antennengrél3e - nur eine begrenzte Lese-Reichweite.

Bei der Installation von sogenannten handsfree-Systemen mit ca. 30 - 50 cm Wirkdistanz muss beachtet werden, dass sich
das Antennenfeld symmetrisch nach vorne und nach hinten ausweitet. Erfolgt beim hinteren Feld eine Dampfung durch
magnetische Materialien, wird automatisch auch das vordere Feld kleiner. Deshalb nimmt die Lesedistanz von hands-
free-Antennen z.B. vor eisenbewehrten Betonwanden stark ab.

Fir die meisten Anwendungen reichen aber Lesedistanzen von < 10 cm aus, bei denen diese Gesichtspunkte noch eine
untergeordnete Rolle spielen. Zu beachten ist aber, dass viele ISO 14443-kompatiblen Chips auch keine gréere Wirkdi-
stanz zulassen, also fiir sogenannte handsfree-Anwendungen nicht infrage kommen.

Eigenschaften von RFID im Umfeld der Zutrittssteuerung?
Zutrittssteuerung und Zeiterfassung bendtigen

langlebige, belastbare und gut handhabbare Identifikationsmittel

einfaches, sicheres und schnelles Auslesen der ID-Mittel am Buchungsterminal

hohe Auslesesicherheit und kurze Behandlungszeiten pro Buchung, damit hohen Durchsatz pro Terminal/Tir
genormte Verfahren nach ISO/IEC 14443 bieten Multiapplikationsfahigkeit flr weitere organisatorische Anwen-
dungen und Verschliisselung (hohe Sicherheit und Schutz vor Hacking)

Diese zusatzlich bereits geschilderten Eigenschaften wie handsfree-Auslesung, Lesen und Schreiben im Feld, mehrere
Applikationen pro RFID-Chip sowie weitgehende Umweltfreundlichkeit der (passiven) Transponder (z.B. Ausweise oder
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Schllsselanhanger) kommen den neuen Forderungen an Zutritts- und Zeiterfassungssystemen entgegen. Diese
RFID-Mittel sind also fiir das Erkennen der Nutzer in diesen Anlagen ein wesentlicher Baustein, zumal - abhdngig von der
RFID-Technologie und Speicherkapazitat - auch biometrische Templates auf ihnen gespeichert werden kénnen.

Risiken und Akzeptanz beim Einsatz von RFID im Umfeld der Zutrittssteuerung

Die Risiken sind mit denen beim Einsatz herkémmlicher ID-Mittel vergleichbar bzw. kleiner. Fiir Funkschutz, gegen Funk-
stérungen und gegen gesundheitlich schadliche Strahlenbelastung sind Normen, Vorschriften und Richtwerttabellen
vorhanden, deren Einhaltung mit dem CE-Zeichen bestatigt wird.

Im Sinne der Falschbarkeit der ID-Mittel ist RFID den herkdmmlichen Techniken wie z.B. Magnetstreifen weit (iberlegen,
die Falschung bzw. das Nachmachen von Ausweisen ist meist an die Kenntnis von Passwortern oder an den Besitz von
Autorisierungsmitteln gebunden, die nicht frei verfligbar sind. Auch wenn in den letzten Jahren einige spektakulare Ver-
offentlichungen Uber das Entschliisseln und Falschen von RFID-Chips mit 125 kHz und der ersten Generation der 13,56
MHz-RFID-Chips erfolgten, ist der Aufwand fiir die Uberwindung der SicherungsmaBnahmen dieser Chips in aller Regel
erheblich hoher als bei den herkémmlichen Ausweistechniken. Es bedarf daher guter technischer Kenntnisse und tech-
nischer Hilfsmittel, um dabei erfolgreich zu sein.

Diese ,Falschungen” haben andererseits dazu gefiihrt, dass insbesondere im 13,56 MHz-Bereich neue RFID- Chips mit
besseren, auch vom Anbieter und Betreiber auswahlbaren SicherheitsmaBnahmen entwickelt wurden, deren Kryptoal-
gorithmen fiir die Datenspeicherung und insbesondere die Dateniibertragung allgemein als langzeitsicher und auf lange
Sicht unknackbar gelten. Dazu tragen auch die session-abhangigen Kryptoschlussel bei, die bei jeder neuen Auslesung
bzw. jedem neuen Beschreiben selbstandig zwischen Leser und Transponder vereinbart werden.

Akzeptanzprobleme sind praktisch nicht vorhanden, da das CE-Zeichen die Gewahr bietet, dass hinsichtlich Sicherheit
und Strahlenschutz alle Regeln eingehalten werden. Fragen des Datenschutzes sind bei geschlossenen Systemen (alle
Systeme, die im Umfeld und Einwirkungsbereich eines Betreibers liegen und deren Benutzer mehr oder weniger vorher-
zubestimmen sind) bereits in der Betriebsvereinbarung behandelt worden. Das gilt damit praktisch fiir alle Zutrittsanla-
gen und die damit verbundenen organisatorischen Anwendungen.

Verbreitung von RFID-Systemen

Neuanlagen entstehen fast nur noch auf der Basis von RFID. Sogar kontaktbehaftete Mikrocontroller, die bisher noch ein
hoheres Rechenvermdgen aufweisen, werden durch RFID oder bei Bankkarten durch NFC (Near Field Communication),
ein auf der RFID-Technik basierender internationaler Ubertragungsstandard, ersetzt, weil kontaktbehaftete Ausweise und
ihre Leseeinheiten der starken Belastung durch viele Buchungen nicht immer gewachsen sind. RFID begegnet uns tag-
lich - in der Bankkarte, in Waren, in Passen, Fihrerscheinen, dem elektronischen Personal- und Mitarbeiterausweis. Neben
klassischen RFID-Lesern kann das Auslesen der Chips mittlerweile mit jedem aktuellen Smartphone erfolgen, dafiir exi-
stieren etliche Apps unter Android und iOS.

Was ist bei der Auswahl eines Identtrdgers zu beachten?

Der Einfiihrungsaufwand oder die Auswahl eines neuen RFID-Identtrdgers wird leider unterschatzt. Eine falsche Entschei-
dung kann zu vielen Einschrankungen und zu erhéhten Nachfolgekosten flihren. Auch ist der Speicherbedarf fiir zukiinf-
tig geplante Aufgaben, z.B. als Medium fiir die Speicherung eines biometrischen Templates (z.B. vom Fingerprint), bei
der Verifikation (Ausweis plus biometrisches Merkmal) zu berticksichtigen. Haufig wird vom Verkaufer die Sicherheit ei-
ner bestimmten RFID-Codierung herausgestellt, dabei aber verschwiegen, dass diese nicht genormt (z.B. ISO 14443) und
nicht dem aktuellen Stand der Technik entsprechen. Durch die Kombination mehrerer Codierungen auf einem Ausweis,
werden die Eigenschaften, Funktionsweisen und Anwendungsmaglichkeiten dieser verschiedenen Technologien vereint.
Beispielsweise kann ein RFID-Ausweis, der auf der Riickseite einen Magnetstreifen tragt, noch mit einem verdeckten Bar-
code und/oder einem kontaktbehafteten Chip erganzt werden.
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Kosten/Nutzen-Betrachtung

Der Anbieter muss zundchst einmal, ahnlich wie bei der Einfiihrung neuer Techniken, mit Investitionen fiir die Ablésung
alter ID-Systeme, Kauf und Montage neuer RFID-Leser sowie teilweise auch Erwerb von Lizenzen rechnen. Der Anlagen-
betreiber muss bei Abl6sung von Altsystemen (z.B. bisher 125 kHz) einen etwas hoheren Preis fiir die Transponder in Kauf
nehmen, insbesondere wenn Kombiausweise (z.B. 125 kHz mit 13,56 MHz) eingefiihrt werden. Gegeniiber kontaktbehaf-
teten ID-Systemen fiihrt die meist hohere Standfestigkeit und damit langere Lebensdauer der RFID-Mittel letztendlich zu
geringeren Betriebskosten.

Terminals mit RFID-Modulen sind mittlerweise preisgleich oder sogar glinstiger als solche mit Lesern fiir herkdémmliche
kontaktbehaftete Codiertechniken. Insgesamt ist also eine Anlage mit RFID-Technik in den Gesamtkosten gleichzusetzen
mit einer Anlage mit herkdmmlichen ID-Mitteln. Die Multiapplikationsfahigkeit moderner RFID-Ausweise erlaubt ihre
Nutzung fiir mehrere Anwendungen. So sind sie neben der Zutrittssteuerung und Zeiterfassung z. B. auch fur die Kan-
tinendatenerfassung nach dem Debitverfahren (Verkauf gegen Abbuchung des Geldbetrages vom Konto auf dem Aus-
weis) sehr gut einsetzbar.

Die bereits geschilderten Vorzilige von RFID gegeniiber herkdmmlichen Techniken kdnnen damit praktisch ohne Aufpreis
genutzt werden. Das RFID-Informations-Portal (http://www.rfid-basis.de/kosten.html) gibt zu RFID und den dazu erfor-
derlichen Investitionskosten erganzende Informationen.

Ausblick

RFID ist bereits so weit ausgereift, dass wir zwar eine stetige technische und anwendungsorientierte Weiterentwicklung
erwarten diirfen, aber keine grundsatzlichen Quantenspriinge. Ein Zukunftsszenario wird also in erster Linie die Ideen
darstellen, die fiir Zutritt und Zeit mehr oder weniger unabhdngig von RFID entwickelt werden.

Allerdings konnten sich die Bestrebungen, mit Biometrie abgesicherte Personalausweise/Passe mit RFID-Chips zu verse-
hen, so auswirken, dass nur die Ausweiskennung oder in Verbindung damit auch die biometrischen Daten auch in ,pri-
vaten” Anlagen fiir Zeit und Zutritt genutzt werden. Dem steht aber die heutige Gesetzeslage zumindest in Deutschland
entgegen.

Eine Weiterentwicklung im Bereich der RFID-Technik ist die bereits erwahnte Nachfeldkommunikation ,NFC’, die i.d.R. in
Zusammenhang mit Zahlungskarten und Smartphones verwendet wird. Hierbei wird das Smartphone zum Trager der
ID-Kennung seines Besitzers. Erteilung und Anderung von Zutrittsrechten sind sehr einfach und schnell ,per Anruf” zu
erledigen. Naheres zu diesem Thema kann man im BHE-Praxis-Ratgeber Zutrittssteuerung finden.

Wo kann man mehr iiber RFID erfahren?

In den Internet-Suchmaschinen findet man riesige Trefferfelder fiir ,RFID” . Erst eine thematische Eingrenzung fiihrt zu
Uberschaubaren Trefferlisten. Auch die Webseiten der Anbieter bieten neben den Produkten oft Grundlagenwissen zu
RFID. Weiterfiihrende Informationen findet man z.B. unter
https://www.gs1-germany.de/gs1-standards/barcodesrfid/epcrfid/

https://www.rfid-basis.de/

https://www.bsi.bund.de (Stichwort RFID)

https://www.aim-d.de/ (Stichwort RFID)

https://www.itwissen.info/RFID-radio-frequency-identification.html

Zusétzlich kann z.B. das nachfolgend aufgefiihrte Standardwerk empfohlen werden:

Finkenzeller, Klaus, 2015

RFID-Handbuch, Grundlagen und praktische Anwendungen von Transpondern, kontaktlosen Chipkarten und NFC

Carl Hanser Verlag Miinchen, 7. Auflage, 2015, ISBN 978-3-446-43943-6
https://www.hanser-elibrary.com/isbn/9783446439436
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