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é ) Personenidentifikation innerhalb der Zutrittssteuerung

BHE | Erkennen der Benutzer einer

X ) Zutrittssteuerungsanlage

Der BHE Bundesverband Sicherheitstechnik e.V. informiert www.bhe.de

Die grundlegende Aufgabe einer Zutrittssteuerungsanlage besteht darin, zu entscheiden, wer wo und
wann in einen gesicherten Bereich eintreten darf. Wahrend das Wo und Wann auf der Einteilung in
Raum- und Zeitzonen und damit auf organisatorischen Festlegungen beruht, steht hinter dem Wer die
Identifikation, d.h. die Erkennung des Benutzers.

Der Sicherheit und Ergonomie der Identifikation (ID) kommt eine herausragende Bedeutung zu. Diese
Aspekte sind deshalb in der Norm IEC 60839-11-1 ,Elektronische Zutrittskontrollanlagen - Anforderungen
an Systeme und Gerate” wichtige Kriterien fiir Sicherheitsanwendungen.

Einfaches Zutrittssteuerungssystem

1 Zutrittskontrollzentrale (ZKZ)

= M 2 Tirrahmenkontakt
< 7KZ Tir offen/geschlossen
3 Fallenkontakt:
\ DI DI DO 230V~ Tiir offen/verschlossen
(DI = Digital Input, Digitaler Eingang)
4 Elektrischer Tiirffner, Motorschloss,

Schranke; Schleuse, etc.
(DO = Digital Output, Digitaler Ausgang an ZKZ)

\B ) 5 Ausweisleseeinheit,
2 Tastatur, biometrischer Sensor
5 (@) .
6 PIN, Ausweis, Transponder,
Leser

codierter Schllissel,
biometrisches Merkmal

—_— . .
6 Hinweis
Mechatronische Produkte

vereinen die Module 1,4 und 5
Zutrittsstelle/Zutrittspunkt: Tiir, Schleuse, in einer baulichen Einheit
Vereinzelungseinrichtu ng Schranke. etc standalone: ohne Tiriiberwachung (Modul 2 und 3)

In der Zutrittssteuerung kommt der zuverlassigen, sicheren und schnellen Identifikation der Benutzer eine
herausragende Bedeutung zu. Die Erkennung der Benutzer kann erfolgen iiber:

B den Besitz der Person (Ausweis, Transponder, Smartphone)
B das Wissen der Person (PIN-Code)

m die Eigenschaften der Person (Biometrisches Merkmal)

In der Praxis wird haufig der ,Besitz", also ein Ausweis oder ein Transponder eingesetzt, weiter zunehmend
gewinnt auch die Biometrie an Bedeutung. Das ,Wissen”, also die PIN, wird als alleiniges ID-Mittel in Mittel-
europa in der Zutrittssteuerung nur selten eingesetzt. Bei erhdhten Sicherheitsanforderungen erfolgt eine
Zwei-Faktor-Authentifizierung, eine Kombination aus,Wissen”, ,Besitz" und/oder ,Eigenschaften der Person”.
So ist eine verlorene und noch nicht gesperrte Karte bei der Kombination mit,Wissen” oder ,biometrischem

Merkmal” vom Kartenfinder nicht verwendbar.

Ein biometrisches Erkennungsverfahren, z.B. Fingerabdruck, Gesichts-, Venen- oder Iriserkennung, ist das
einzige Mittel, den zu einem Ausweis gehdrenden Besitzer auf Grund des hinterlegten biometrischen
Merkmals zu ,erkennen”. Wird ausschlieBlich ein biometrisches Merkmal verwendet, so handelt es sich um
Identifikation.
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Wird zusatzlich zur biometrischen Erkennung ein ID-Mittel eingelesen oder ein Wissensmerkmal (PIN) einge-
geben, handelt es sich um Verifikation (von lat. veritas ,Wahrheit”: Priifung, ob eine Person diejenige ist, die
sie vorgibt).

Heutzutage erkennt ein Zutrittssteuerungssystem in den meisten Fallen das ,Wer” aus dem Lesen einer Aus-
weis-Codierung. Das am weitesten verbreitete Verfahren ist die RF-lIdentifikation (RFID).

Leseverfahren

Die folgende Darstellung gibt einen Uberblick iiber géngige Leseverfahren, deren Hauptkriterien, Vor- und
Nachteile sowie Kombinationen mehrerer Verfahren.

RFID (Radio Frequency Identification) mit passiven Transpondern

Leseverfahren: Karte oder Transponder/Tag (jeweils ein Chip und eine Antenne in einem ID-Trager)
wird durch ein hochfrequentes elektromagnetisches Feld mit Energie versorgt und
Ubertragt Daten, auch bidirektional
Weitere Bezeichnungen: beriihrungslos/Proximity (fiir Distanzen bis ca. 10 ¢cm), Mi-
drange (fiir Distanzen > 10 - 30 cm) und Handsfree (Vicinity) (fiir Distanzen > 30 cm)
Aktuelle und normgerechte Technologie-Varianten sind: Mifare DESFire EV1/EV2/EV3,
Legic advant® und im aul3ereuropdischen Raum noch i-Class).

Drei Generationen von RFID-Chips unterscheiden sich nach Frequenzbereich, Spei-

cherkapazitat und insbesondere SicherheitsmalSnahmen, namlich

+ RFID der ersten Generation - meist 125 kHz-Systeme (z.B. Miro/EM4102 und Hitag),
die Uber eine werkseitige einmalige Chip-Seriennummer und teilweise tiber zusatz-
liche Daten identifiziert werden. Sie besitzen keine Authentifizierung und keine Ver-
schllisselung auf der Luftstrecke sowie keinen Zugriffsschutz auf den Speicher und
weisen relativ kleine Datenmengen auf (ca.100-300 bit).

« RFID der zweiten Generation (z. B. Legic prime, Mifare classic; i-Class,Hitag (125 kHz))
- meist 13,56 MHz Systeme, die Uber geheime Verschliisselungsverfahren und Zu-
fallszahlen authentifizieren (challenge/response Verfahren) und Zugriffsschliissel
mit speziellen Zugriffsverfahren besitzen. Die Kommunikation auf der Luftstrecke
ist verschliisselt. Die Datenmengen bewegen sich im Kilobit- bzw. unteren Kilobyte-
Bereich.

« RFID der dritten und jetzt aktuellen Generation (z. B. Legic advant, Mifare DESFire
EV1/EV2/EV3) - meist 13,56 MHz-Systeme neuester Technik. Sie besitzen im Gegen-
satz zur zweiten Generation anerkannte Kryptoalgorithmen (z.B. AES oder 3DES)
und mindestens 128 bit Schlissellangen und sind somit nach heutigen Erkenntnis-
sen sicher. Die Ablage der Schliissel in den Lesestationen ist in sogenannten ,secure
elements” (SAM) mdéglich und gilt ebenfalls als sicher. Die Datenmengen kénnen bis
zu mehrere Kilobyte betragen.

Lesedistanz: Abhangig von der Baugrél3e des Identtragers (Ausweis/Transponder) und der Anten-
ne in Empfanger/Sender i.d.R. 5 - 10 cm, einige Systeme bis iber 50 cm, mit Verstar-
kern/Boostern auch i.d.R. 50 - 150 cm

Lesegeschwin- Abhangig vom Verfahren und der Speicherkapazitat
digkeit:
Frequenzen: In Altprojekten 125 kHz und gemaf ISO/IEC 14443 und 15693 13,56 MHz
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SpeichergroBBe:  Bis mehrere kByte; hersteller- und verfahrensabhangig
Neben flexiblen Schreib-Lese-Systemen sind am Markt auch Nur-Lese-Systeme ver-
flgbar.

Dateninhaltund Herstellerspezifisch in Bereiche eingeteilt; einige Verfahren sind multiapplikationsfa-
Speicherorgani-  hig (z.B.: Mifare DESfire EV1/EV2 und Legic advant), bei anderen (z.B. Miro und Hitag)
sation: wird nur die Unikats- bzw. Seriennummer verwendet

Vorteile: Lesung erfolgt beriihrungslos und praktisch verschleifrei; hoher Bedienkomfort, hohe
Lese-Sicherheit; Lesen ist weitgehend lageunabhdngig; ID-Mittel sind in verschie-
densten Bauformen verfligbar; unempfindlich gegen Feuchtigkeit, Staub, Schmutz,
Fremdlicht; bei einigen Verfahren hohe Datenverschliisselung méglich

Nachteile: Funktioniert nicht hinter Metall und im Bereich starker Magnetfelder

Kombination mit kontaktbehafteten Chipkarten, Barcode, Magnetstreifen, Infrarot, Induktiv, ...

RFID mit aktiven Transpondern

Leseverfahren: Transponder-Karte oder Tag wird durch eine integrierte oder angeschlossene Span-
nungsquelle mit Energie versorgt und sendet Daten an die Leseeinheit, wenn die Kar-
te/Tag in deren elektromagnetisches Nahfeld kommt.

Diese Systeme werden meist als Nur-Lese-Systeme angeboten.
Andere Transponder-Bauformen werden vom Benutzer per Taste aktiviert.

Lesedistanz: l.d.R. einige Meter (Longrange)
Frequenzen: < 150 kHz, 433 MHz, 868 MHz, 2,45 GHz

SpeichergroBBe:  10-20 kByte

Dateninhalt: Anbieterspezifisch
Vorteile: GroRe Reichweite durch aktiven Sender
Nachteile: Begrenzte Batterielebensdauer; groBRere Kartenstdrke von einigen Millimetern

Kombination mit passiven RFID-Chips mdglich

Biometrie*

Leseverfahren: Unterschiedliche Verfahren: Fingerabdruck, Gesichtserkennung, Handvenenmuster, Iris, ...

SpeichergroBe:  Keine
,Datentrager” ist das personliche Merkmal (z.B. Template des Fingers, Gesicht, Iris,
etc.) der zu identifizierende Person. Wird dies auf dem Mitarbeiterausweis gespeichert
(empfehlenswert)), ist die jeweilige Speichergrél3e des Templates zu beachten.

Dateninhalt: Meist hoherer Speicherbedarf im Zutrittssteuerungssystem oder auf der Chipkar-
te, wenn diese als personlicher Datentrager verwendet wird, jedoch abhangig vom
Speicherbedarf des personlichen Merkmals (Template)

Vorteile: Hoheres Sicherheitsniveau; bei einigen Verfahren kein Ausweis erforderlich; Biometrie
wird aber meist als Verifikation betrieben in Verbindung mit Identkarte oder PIN-Code
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Nachteile: Meist hoherer Preis; langere Erkennungs-Zeiten mdglich; 100 % Identifikations- und
Verifikationsrate ist systembedingt (wie bei allen Erkennungsverfahren) nicht gege-
ben

Kombination mit nahezu allen Leseverfahren mdoglich
Abhangig von der Bauform der Antenne konnen auch RFID-Verfahren, z.B. Hitag mit
Mifare, kombiniert werden.

* Siehe hierzu ergdnzend das BHE-Papier ,Biometrie - Was ist das?”

Verfahren mit geringer Bedeutung fiir die Zutrittssteuerung:

Barcode (als Strich- oder QR-Code)

Leseverfahren:  Optisch mittels Scanner (Strichcode auch mit Stift oder Durchzugsleser)
SpeichergroBBe:  In praktischer Anwendung bis zu 15 Zeichen; read only
Dateninhalt: Numerisch/alphanumerisch

Vorteile: Sehr einfach mit Drucker zu erstellen; Ausweis oder Belege sehr preisglinstig; unemp-
findlich gegen elektromagnetische Felder; Kopierschutz durch Infrarotfolie

Nachteile: Code nur lesbar, kann kopiert werden, nur fiir Besucherausweise nutzbar

Kombination mit Magnetstreifen, Induktiv, Infrarot, Beriihrungslos, Chipkarten

Sonstige Verfahren wie Magnetstreifen oder kontaktbehaftete Chipkarten haben fiir die Zutrittssteuerung
keine Bedeutung!

Gegeniiberstellung der gangigsten Identifikationsverfahren

Der zuverlassigen, sicheren und schnellen Identifikation der Benutzer einer Zutrittssteuerung kommt
eine herausragende Bedeutung zu. Besonders auf eine ergonomisch gute Bedienung des Systems ist zu
achten, um bereits mit der Systemeinfiihrung die Akzeptanz der Anwender zu gewinnen.

Relevante Kriterien bei dem ausgewahlten Lese-/Identifikationsverfahren sind u.a. die Einsatzbereiche/
Anwendungen, Flexibilitat, Verschlei3/Haltbarkeit, Sicherheit, einfache Handhabung und der Gesamtauf-
wand zur Erstellung und logistischen Betreuung der Ausweise Uiber einen i.d.R. langeren Zeitraum.

1. Identifikation mittels PIN, Ausweis oder Transponder:

B Wie bereits erwahnt, wird ein PIN-Code als
alleiniges Identifikationsmittel (ID-Mittel) in
Deutschland kaum eingesetzt.

Ein PIN-Code als geistiges Merkmal in Verbin-
dung mit einer Karte kommt dagegen haufiger
zur Verifikation zum Einsatz.
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https://bhe.de/fachthemen/fachsparten/zutritt/infos-and-papiere

B Das gebrduchlichste ID-Mittel im Bereich der professionellen Zutrittssteuerung ist der RFID-Ausweis.
Zunehmend werden Transponder (z.B. als Schllsselanhanger) in unterschiedlichen Bauformen ge-
nutzt, die sich durch ihre Robustheit auszeichnen. Allerdings ist dabei die reduzierte Lesedistanz
(< 5 cm) und geringe duBere Beschriftungsmaoglichkeit zu beachten.

Die Karte wird, besonders als beriihrungsloser RFID-Ausweis bzw. als -Smartcard, auch in Zukunft
eine flihrende Rolle spielen. Die meisten anderen Verfahren werden nur dort eingesetzt, wo beson-
dere Umweltbedingungen oder Projekt-Kriterien vorliegen.

B Zunehmend werden fiir die Zutrittssteuerung
Smartphones genutzt, die quasi als virtueller
Ausweis dienen. Dafiir werden die Berechtigun-
gen als verschlisselte, strukturierte Datei, z.B. in
einer App, auf das Smartphone geladen.

Der Datenaustausch kann abhangig vom Anbie-
ter, dem Lesertyp und der Smartphone-Parame-
trierung per Bluetooth oder mittels NFC erfol-
gen.

B Durch die Kombination mehrerer Codierungen auf einer Karte werden die Eigenschaften, Funktio-
nen und Einsatzmoglichkeiten dieser verschiedenen Technologien vereint. So kénnen die unter-
schiedlichsten kartengesteuerten Anwendungen, z.B. Zutrittssteuerung, Zeit- und Kantinendaten-
erfassung, auf einem Mitarbeiterausweis vereint werden, um dem Bediener mehrere ID-Trager in sei-
nem Betrieb zu ersparen. Solche Kombinationsmdglichkeiten sind unbedingt mit dem Gerdte- und
Kartenhersteller zu klaren.

2. Biometrie

Fiir die Zutrittssteuerung zu Hochsicherheitsbereichen wie einem Rechenzentrum muss die Identitat
einer Person eindeutig und unwiderlegbar festgestellt werden. Hierzu werden biometrische Systeme
eingesetzt, die die Schwachen anderer Identifikationsarten, wie vergessener PIN oder verlorener bzw.
beschadigter Ausweis, eliminieren. Bei solchen erhohten Sicherheitsanforderungen werden meist Kom-

I

binationen aus ,Wissen’, ,Besitz und/oder ,Eigenschaften” zur Bestatigung der Identitat (Verifikation)
verwendet.

Bei der Auswahl des biometrischen Erkennungsverfahrens (z.B. Finger-
print, Gesichts- oder Venenerkennung) sind die Einsatzbedingungen
(z.B. Umgebung, Verfiigbarkeit des Merkmals, Nutzer, etc.) zu beach-
ten, da sie fiir die Verfahren, die Merkmalsdarstellung und auch fiir die
Akzeptanz, die Datensicherheit und den Datenschutz erhebliche Un-
terschiede mit sich bringen.

Auch spielt die Erkennungszeit eine entscheidende Rolle. Da sie meist
hoher ist als die Buchungszeit, die mit einem herkdmmlichen Ausweis
erreicht wird, ist generell der verringerte Durchsatz pro Zutrittspunkt
zu beachten.

In jedem Fall darf die Erkennungszeit die Geduld der Buchenden nicht
Uberstrapazieren, denn die Akzeptanz eines Systems ist wesentlich von
seinem Bedienungs- und Benutzungskomfort abhangig.
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Die besondere Bedeutung der RFID-Technologie

- ==

Wegen der einfachen Handhabung, des verschleif3frei-
en, zuverlassigen Einsatzes und der gro3en Flexibilitat
bevorzugen Anwender zur Zutrittssteuerung schon seit
 Jahrzehnten RFID-Ausweise/Transponder. Mittlerweile
g wird alternativ oder erganzend das Smartphone (mit-
’ T tels NFC oder Bluetooth) zur Personenidentifikation
genutzt.

lichen Herstellern angeboten. Alle anerkannten Verfah-

L ren funktionieren in der Praxis zuverldssig. Wenn mehr
’ ~  als die Serien-/Unikatsnummer UID eines Ausweises

JIE gelesen werden soll, sind einige wichtige Parameter
8

] Die verschiedenen Verfahren werden von unterschied-
|

zu beachten:

Bild: Zutrittssteuerung im AulSenbereich mit Identifikation an Verfahren:

einem RFID-Leser Ist abhangig von der Anzahl und Art der Anwendungen
sowie den individuellen Sicherheitsanforderungen. Die

erzielbare Sicherheit lasst sich im Rahmen der technischen Optionen des gewahlten RFID-Verfahrens noch

variieren durch Datenaufzeichnung, Dateniibertragung, Zugriffschutz Giber Schliissel und ahnliche Mechanis-

men bis hin zu RFID-Prozessorkarten und eigenen Verschliisselungs- und Sicherungstechniken.

Aufgrund der Bedeutung hat der BHE ein separates Info-Papier ,Verschliisselnde Kartentechnologie” heraus-
gegeben, das hier abrufbar ist.

m Billige Karten und Tags bieten sehr begrenzte Sicherheit

Miro: Kopieren der Seriennummer ,im Voriibergehen”
Mit Hitag2 kann Miro emuliert werden

Hitag: Schreiben auf Karte

Mifare classic / Legic prime: Verschliisselung, Kopierschutz?

Mifare DESFire EV1/EV2/EV3

B AES-128 Verschlisselung

B EV2 mit erweiterten Funktionen

B wie Schutz vor Relay-Attacken Uber Zeitstempel
|

Im Vergleich zum MIFARE DESFire EV2 verfligt der MIFARE DESFire EV3 (iber eine gréere
Lesereichweite und hohere Transaktionsgeschwindigkeit. Er bietet zusatzliche Funktionen.

Legic advant

B DES/3DES Verschlisselung
B Master/Token Prinzip
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Sicherheit bei RFID-Ausweisen und Transpondern

System (Lesen und Schreiben):

Nur Lesen: ausreichend bei Nutzung nur in einer Anwen-
dung, z.B.flir Zutrittssteuerung mit geringen (Sicherheits-)
Anforderungen und Zeiterfassung.

Lesen/Schreiben: fiir Bezahl-Dienste, Produktverfolgung,
komplexe Online- und Offline-Zutrittssteuerung mit
dynamischen/ tempordren Zutrittsrechten fur die offline-
Terminals auf dem Ausweis oder biometrischen Daten
bzw. Templates auf der Karte.

Antikollisions-Verfahren:

Bedeutung: mehrere Karten befinden sich gleichzeitig im elektromagnetischen Empfangsfeld. Sie werden
automatisch sequenziell gelesen.

m RFID-Normen

B SO 14443 (Proximity Card, < 10cm): beschreibt die physikalischen Charakteristika (Abmessung
[nur referenziert, da sie in anderen Normen festgelegt ist], Frequenz, Initialisierung, Antikollision,
Ubertragungsprotokoll) sowie den Einsatz von Shortrange-ldent-Karten

B[SO 15693, (Vicinity Card, < 1,5m), entsprechend fiir Vicinity Cards

ISO 18000, Referenz-Architektur fiir alle Frequenzen (135 kHz - 5,8 GHz) speziell fiir den Einsatz
von RFID in der Logistik

Personenidentifikation und Datenschutz

Das Bundesdatenschutzgesetz (BDSG) regelt den Umgang mit personenbezogenen Daten. GemaR § 3 Abs. 1
des BDSG sind dies Einzelangaben uber personliche oder sachliche Verhaltnisse einer bestimmten oder be-
stimmbaren naturlichen Person. Zu den Daten bei denen ein Personenbezug anzunehmen ist, gehdren bspw.
gespeicherte Angaben zur Person, Ausweisdaten, das Passbild sowie biometrische Merkmale des Betroffenen.

Datenschutz bedeutet ein grundsatzliches Verbot der Erhebung, Verarbeitung und Nutzung personenbezo-
gener Daten mit zwei Ausnahmen:

1. Der Betroffene gibt seine ausdriickliche Zustimmung oder
2. Esexistiert eine Vorschrift (Gesetz, Tarifvertrag, Betriebsvereinbarung), die die Verarbeitung regelt.

Werden biometrische Daten erhoben, gelten die verscharften An-
forderungen aus Art. 9 DS-GVO (Datenschutz-Grundverordnung),
wobei insbesondere folgendes zu beachten ist:

B Die Rohdaten auf Referenzdaten (Templates) miissen reduziert
werden, um weitere Riickschllsse auf personliche Merkmale
und Eigenschaften zu vermeiden.

B Eine zentrale Speicherung dieser Daten sollte vermieden wer-
den.
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Die Verifikation am Kontrollpunkt durch denVergleich gespeicherter Templates auf dem Mitarbeiterausweis
ist einer Identifikation durch Abgleich mit im System hinterlegten Identitatsdaten vorzuziehen.

® Durch Verschllsselung und ein Berechtigungsmanagement sollte ein unautorisierter Zugriff auf diese
Daten vermieden werden.

B Priifung der Erforderlichkeit: Biometrische Zutrittssteuerung kommt zum Einsatz, wenn alternative bzw.
klassische Zutrittssysteme nicht die erforderliche Sicherheit hinsichtlich der Verhinderung eines unberech-
tigten Zutritts bieten kdnnen. Beispiel: Zutritt zu einem Hochsicherheitsbereich wie einem Rechenzentrum.

Zutrittssteuerung im BHE

Der BHE-Fachausschuss Zutritt bearbeitet aktuelle Themen der Zutrittssteuerung und entwickelt zahlreiche
praxisnahe Papiere. Eine Ubersicht finden Interessenten hier. Die Papiere stehen zum freien Download bereit
oder kdnnen in gedruckter Version in der BHE-Geschiftsstelle angefordert werden.

Im Rahmen der Weiterbildungsinitiative des BHE werden
regelmafig Fachseminare im Bereich der Zutrittssteue-
rung angeboten.

Ausfihrliche Erkldrungen zum Thema ,Personenerken-
nung” bietet z.B. das BHE-Seminar ,Zutrittssteuerung
und Identifikationsmanagement”.

m BHE-Praxisratgeber Zutrittssteuerung

Der Praxis-Ratgeber Zutrittssteuerung erldutert das komplexe Thema der Zutrittssteuerung in ein-
facher und verstandlicher Weise.

Der Ratgeber soll Errichter, Planer und Anwender bei ihrer taglichen Arbeit unterstiitzen und ihnen
einen echten Mehrwert bieten. Neu- und Quereinsteigern der Zutrittssteuerung kann er als fundierte
Einflhrung in das Thema dienen, Fortgeschrittenen als niitzliches Nachschlagewerk.

Hierbei wurde sehr viel Wert auf das Feedback der Leser gelegt und darauf aufbauend neben zahl-
reichen Erweiterungen, Aktualisierungen und Verbesserungen auch das neue Kapitel,,Projekte und
Anwendungsbeispiele” aufgenommen.

Weitere Infos

Der Inhalt wurde mit grof3ter Sorgfalt zusammengestellt und beruht auf Informationen, die als verlasslich gelten. Eine Haftung fir die
Richtigkeit kann jedoch nicht Gbernommen werden.

BHE e.V. Feldstr. 28 Telefon: 06386 9214-0 Internet: www.bhe.de
66904 Briicken Telefax: 06386 9214-99 E-Mail: info@bhe.de
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https://www.bhe.de/fachthemen/fachsparten/zutritt/der-fachausschuss-zutritt
https://www.bhe.de/publikationen/technik-papiere
https://www.bhe.de/weiterbildung/programm
https://www.bhe.de/publikationen/bhe-praxisratgeber/zutrittssteuerung

