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12.1 Allgemeines

Digitalisierung und Vernetzung verandern auch die Videosicherheitstechnik grundlegend:
Klassische analoge Videokameras mit direkt zugeordneten (dedizierten) Videoaufzeichnungsge-
raten (Recordern) werden ersetzt durch immer leistungsfahigere IP-Kameras, die in einer komple-
xen IT-Infrastruktur betrieben werden. Damit wachsen auch die Herausforderungen, die fur einen
sicheren Betrieb dieser Anlagen zu meistern sind.

Das Thema Sicherheit wird meist intuitiv mit Angriffen von au3en in Verbindung gebracht. Folge-
richtig unterliegen bei den Ublichen Firewall-Einstellungen vor allem jene Verbindungen strengen
Regeln, die von aul3en (aus dem Internet) nach innen (in das private Netz, LAN) aufgebaut werden.
Hingegen wird der Aufbau von Verbindungen von innen nach auf3en meist nicht oder nur wenig
reglementiert, um den Zugriff der Anwender auf die verschiedenen weltweiten Internet-Anwendun-
gen und Dienste nicht zu beeintrachtigen.

Netze sind oft nur gegen Angriffe von
aullen (A) geschiitzt. Die Erfahrung
zeigt jedoch, dass Angriffe auch von in-
nen (B) erfolgen. Viele Videoanlagen
sind dagegen unzureichend geschiitzt.
Statt zu mehr Sicherheit fihren solche
Anlagen zu mehr Risiko. Hier besteht
dringender Handlungsbedarf fir Errich-
ter und Betreiber.
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12.2 Unterschéatztes Risiko ,Embedded Systems*

Embedded Systems (eingebettete Systeme) sind Computer, die fur einen bestimmten technischen
Zweck in ein Geréat eingebaut werden und dort — flir den Anwender oft unsichtbar — ihren Dienst
tun. Mit Produkten aus dem Smart-Home-Bereich, ,intelligenten Lautsprechern, Alarmanlagen
und auch IP-Kameras halten sie Einzug in viele private Netze, ohne dass den Anwendern die damit
verbundenen Gefahren bewusst sind.

Embedded Systems bergen Risiken, weil sie durch die Firewall von innen nach aul3en Verbindun-
gen aufbauen konnen. Ist eine solche Verbindung erst einmal hergestellt, kbnnen Angreifer dariiber
das Gerat steuern und somit das private Netz (LAN) von innen angreifen.

Server und PCs sind als sicherheitsrelevante Technik klar zu erkennen und werden entsprechend
sorgfaltig in Sicherheitskonzepten berticksichtigt. Risiken, die von eingebetteten Systemen ausge-
hen, werden dagegen haufig unterschéatzt, weil bei diesen Geraten die Hauptfunktion im Mittelpunkt
steht und nicht auf den ersten Blick zu erkennen ist, was alles im Geh&use steckt. Eine IP-Kamera
ist aber eben nicht nur eine Kamera, sondern ein voll vernetzter Computer mit allen Moglichkeiten
und Risiken, die diese komplexe Technik bietet.

Bei Entwicklung und Auswahl von embedded Systems stehen meist Funktion und Preis im Vorder-
grund. Das hat zur Folge, dass die Datensicherheit oft vernachlassigt wird.

Viele embedded Systems bauen bereits ab Werk automatisch Verbindungen zu externen Servern
auf, etwa fur Updates, Fernwartung oder zum Speichern von Daten in der ,Cloud®. Diese Verbin-
dungen unterlaufen die Firewall; der Anwender hat in der Regel keine Kontrolle dariiber, welche
Daten Uber diese Verbindungen transportiert werden. Bei manchen Geraten sind Hintertliren be-
kannt geworden, die versehentlich oder absichtlich eingebaut wurden. Mitunter werden Geréte
auch gezielt von Geheimdiensten, Industriespionen oder der organisierten Kriminalitdt manipuliert.
Solche kompromittierten Systeme stellen ein erhebliches Sicherheitsrisiko fur das gesamte be-
troffene Netzwerk und Unternehmen dar.
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Dieses Risiko ist nicht abstrakt und theoretisch, sondern ganz konkret und hat in der Praxis bereits
zu erheblichem wirtschaftlichen Schaden gefiihrt. Das zeigen folgende Beispiele:

» Eine russische Hackergruppe hat im Zuge der Kampagne ,Carbanak® u.a. Uberwachungs-
kameras in Banken kompromittiert und konnte Millionenbetrage erbeuten.

e Die Schadsoftware ,Mirai“ hat u.a. zahlreiche Uberwachungskameras fur einen DDoS-Angriff
genutzt.

« Uberwachungskameras des amerikanischen Herstellers ,NetBotz* waren jahrelang mit einer
Hinterttr in vielen Unternehmen und kritischen Bereichen eingesetzt, u.a. in Serverrdumen.

Auch aus Griinden der Informationssicherheit und des Datenschutzes mussen Errichter und Be-
treiber von Videosicherheitssystemen sicherstellen, dass nur berechtigte Nutzer auf die Geréte und
Daten zugreifen kénnen.

Mdgliche Ursachen fur Angriffe von innen:
e Von Anwendern eingebrachte Schadsoftware/Plugins
e Backdoors der Hersteller, z.B. flr Support, Behdrden, ...
e Sicherheitsliicken (fehlende Updates, Standard-Passworte)
e Verbindungen fur Updates, Video-Hosting, Fernwartung, ...)
e Fir Spionagezwecke préparierte Gerate

e uvm.

12.3 Herausforderung IP

Fur klassische Videosicherheitsanlagen hatte sich in der Vergangenheit die Abkirzung ,CCTV*
etabliert. Das CC steht fur ,Closed Circuit“. Damit ist gemeint, dass nur ein geschlossener Benut-
zerkreis auf diese Anlage und ihre Daten zugreifen kann. Mit der Umstellung auf IP ist grundséatzlich
ein weltweiter Zugriff moglich. Deshalb muss durch geeignete technische Vorkehrungen dafir ge-
sorgt werden, dass auch IP-basierte Videoanlagen wieder zu geschlossenen Systemen werden.

Wahrend Anwender von ihrem IT-Endgerat (PC, Smartphone) weltweit uneingeschrénkten Zugriff
auf alle Anwendungen und Dienste wiinschen, sollen bei Video Sicherheits Systemen (VSS) die
Bilder einer begrenzten Anzahl Kameras nur auf einer wohldefinierten Auswahl von Monitoren dar-
gestellt werden. VSS erlauben und erfordern deshalb engere Regeln als allgemeine IT-Systeme.

Die oberste Sicherheitsregel lautet: Das Netzwerk darf ausschlief3lich nur die explizit gewiinschten
Verbindungen zulassen; dann kdnnen embedded Systeme keine Verbindung zu einem Angreifer
aufbauen.

Das Risiko unerwiinschter Verbindungen lasst sich durch geeignete technische Vorkehrungen ver-
meiden. Die so gewonnene Sicherheit rechtfertigt den gréReren Aufwand und die héheren Kosten,
zumal die ohne Vorkehrungen zu befiirchtenden Schaden sehr viel héher waren.

Der Sicherheit stehen oft entgegen

e Bequemlichkeit
e mangelnde Kenntnisse
e Kosten sparen ,um jeden Preis*

Von Vorteil ist, bereits bei der Planung einer Videoanlage ein passendes Sicherheitskonzept zu
wéhlen. Wir zeigen verschiedene Losungsalternativen in der Reihenfolge von ,ganz sicher bis ,voll
vernetzt®, die je nach gegebener Aufgabenstellung auch miteinander kombiniert werden kénnen.
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12.4 Losungsalternativen

12.4.1 Einfach und sicher — separate Netze
Ein separates Netz fir Video bringt die grof3te - - -

Sicherheit und wird deshalb vom BHE

empfohlen. Die physikalische Trennung der E

Leitungen kann von keiner Software Uber-

wunden werden. Hohere Kosten oder feh-

lende Kabeltrassen zwingen aber oft dazu, ﬁ
| |

Video Uber vorhandene Kabel zu transportie-
o P gl VSS

IT

12.4.2 Mehrere Netze auf einem Kabel - VLAN

Mit einem Virtual Local Area Network
(VLAN) kann vorhandene Verkabelung - - - IT
genutzt werden, um darauf mehrere lo- ﬂTr
gisch getrennte Netze zu realisieren.

. . - - | gemeinsam genutzte | i
Dies erfordert durchgangig VLAN-fahige Sl mnib Verkabelung VLAN - Switch |

aktive Netzwerkkomponenten (statisches I I I
oder tagged VLAN nach IEEE 802.1Q)
und eine konsequente fachgerechte Kon- ‘- " " vVSS

figuration.

12.4.3 Ein sicherer Tunnel fur Daten auf ihrem Weg durch das Internet — VPN

VPN ist das Mittel der Wahl wenn

sensible Daten Uber das Internet Schutzobjekt Leitstelle
Ubertragen werden sollen. Es ist
darauf zu achten, dass alle Vi-
deodaten stets im LAN, VLAN

und VPN verbleiben. Alle inter- I

nen und externen Verbindungen

aulRerhalb dieser geschitzten ‘- " ‘- VSS
Bereiche sind zu unterbinden.

12.4.4 Sichere Verbindung nach aufRen — Video Security Gateway
Wenn doch Verbindungen zu anderen Net-
zen bendtigt werden, sollten diese durch ei-
nen speziellen Netzwerkibergang (Gateway)
geschitzt werden. Ein Video Security Gate-
way Uberwacht alle ein- und ausgehenden
Verbindungen und kombiniert dabei verschie-
dene SicherheitsmalBhahmen, die speziell

auf die Belange der Videosicherheitstechnik ol gl Vvss
abgestimmt werden.

Uberwachter Bereich Leitstelle

12.4.5 Konsequente Verschlisselung fur alle vertraulichen Videodaten
Eine durchgangige ,Ende-zu-Ende-Verschlis-
selung” von der Kamera bis zum Monitor ge-
wahrleistet, dass niemand unbefugt auf die Vi-
deodaten zugreifen kann.

Dies ist insbesondere dann geboten, wenn Vi-
deodaten z.B. in der ,Cloud“ gespeichert wer-
den sollen. Entscheidend: Wer besitzt den
Schlissel?
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12.5 Video-Security-Gateway

Wichtig ist bei allen Lésungen, dass auf mégliche Netzwerkkopplungen geachtet wird: Alle Gerate,
die an mehrere Netze angeschlossen sind, kdnnen (ggf. auch ungewollt) Verbindungen zwischen
diesen Netzen herstellen. Deshalb durfen alle Geréte jeweils nur an ein Netz angeschlossen wer-
den. Sind weitere Kommunikationsbeziehungen nétig, so dirfen diese nur Uber ein Security Gate-
way erfolgen.

Ein Video-Security-Gateway enthélt u.a. folgende Sicherheitsfunktionen:
e Firewall: Lasst nur explizit gewlnschte Verbindungen zu

e Router: Stellt nach vorgegebenen Regeln Verbindungen her
e NAT: Verbirgt die IP-Adressen des internen Netzes

e DMZ: Pufferzone zwischen &uf3erem und innerem Netz

e Protokollanalyse: Verdachtigen Datenverkehr erkennen

e Virenscanner: Prift alle Daten auf verdachtige Strukturen

12.6 Firewall

An der Firewall sollten zunachst alle ein- und ausgehenden Verbindungen gesperrt werden. Dann
werden gezielt ausschlie3lich nur die explizit vom Kunden gewunschten und benétigten Verbin-
dungen freigegeben. Diese Whitelist sollte regelméaRig gepruft und nicht mehr bendtigte Eintrage
entfernt werden.

Welche Sicherheitseinstellungen eine Firewall bietet und wie diese konfiguriert werden, hangt vom
jeweiligen Hersteller und Produkt ab. Neben fundierten Kenntnissen tber digitale Netze ist deshalb
auch eine Schulung speziell zu den verwendeten Produkten nétig, damit ein Errichter seine Arbeit
ordnungsgemal ausfuhren kann.

Wichtig ist ein ganzheitlicher Ansatz: Auch wenn die VideoUbertragung z.B. nur fur TCP/IPv4 aus-
gelegt ist, kdnnte Schadsoftware auch IPv6, ICMP, DNS oder den UDP-Protokollstack nutzen.
Schadsoftware zweckentfremdet gern Standardports und unverdéchtige Protokolle. Da sie nur
spontan aktiv wird, muss das Gateway dauerhaft alle Verbindungen Uberwachen, nicht nur die vom
VSS genutzten.

Firewall Konfiguration am Beispiel Cisco ASDM

Cisco ASDM 6.4 for ASA - 192.168.200.11 — [m] X
File View Tools Wizards Window Help Look For: 0
: : = vl
@ Home O?iﬁ Configuration @ Monitoring Q Save @Refresh o Back J Forward ? Help CIsCO
Firewall a 2 Col uration > Firewall > Access Rules O Addresses | Services | Time Ranges
8 | —=
= ) = %
é EENATR I dp Add - [&F Edit W Delete | + ¥ | % =N | Q, Find Diagram QExpDrt + [Z] Show Log fdddcecses g
E = rues % Add - [Bf Edt ] Delete | @, Where Used
=} ;l,‘ Service Policy Rules # Enabled  Source Destination Service  Action Description
o @ AAARules Filter: Filter|Clear
=
...E!E Filter Rules El y outside (3 incoming rules) .
@ Public Servers 1 @ any @ any e icmp € Deny Mame al
ML IR Filtering Servers P2 @ any 5} 192.168.200.7 Tk pptp o Permit =) IPv4 Network Objects ~
---ﬂ'l'hreat Detection (3 P any 5} 192.168.200.7 i smtp 4 Permit - B} ARC
Ide.ntity Options ! @ any 5} 192.168.200.7 Ik hitps 7 Permit -8} 192,168,200,215
{#l-{f-{] Objects o 5 @any B 192.168.200.24 1 23560 o Permit - 3 dal
-y, Unified Communications -
-1, Advanced 8 @ any 5} 192.168.2.41 I http o Permit Axis access for vimace B Dalm
.| i 7 &P any _L 192,168,200, 142  fer- 838 " Permit - = dalm
é} Device Setup g @ any = showroom TCk http ' Permit -~ =} dalm554
& e RN A VA R B
L Fi
g e _F outside IPv6 (0 |mp||c|t incoming rules) e - B} dns-udp
(7’ Remote Access VPN < o : - B EBUS-Server
- = IP-Cam
o . " Access Rule Type IPv4 and IPVE 1Pv4 Only IPvE Only
ﬁ‘ Site-to-Site VPN @® o o - @@ NETWORK_OBJ]_10.0.0.0_28
- i NETWORK_OBJ_10.0.206.64_27
E} Device Management Apply Reset Advanced... =8 _OBJ_ -
; o = NSL W
»
i <admin> 15 ENENE &) 11.09.17 14:34:39 CEDT

© BHE



	12. Cyber-Security bei Videosicherheitssystemen
	12.1 Allgemeines
	12.2 Unterschätztes Risiko „Embedded Systems“
	12.3 Herausforderung IP
	12.4 Lösungsalternativen
	12.5 Video-Security-Gateway
	12.6 Firewall



