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Notruf- und Serviceleitstellen

Einhaltung und Umsetzung der Normen/
Richtlinien fur Notruf- und Serviceleit-
stellen (DIN EN 50518/vVdS 3138)

Die seit 2011 in Deutschland eingefuihrte DIN EN 50518 (Teil 1-3) reglementiert die baulichen,
technischen und betrieblichen Anforderungen fiir Leitstellen. In der DIN EN 50518-3 (Abschnitt 6)
wird zum Nachweis der Einhaltung der Anforderungen jéahrlich ein Audit durch eine nach EN 45011
oder EN ISO/IEC 17020 akkreditierte Stelle (Zertifizierungsstelle) gefordert. Man spricht dann von
einer zertifizierten Alarmempfangsstelle (AES) nach DIN EN 50518.

Die Anforderungen der DIN EN 50518 haben sich im
Vergleich zur friiheren VdS 2153-Richtlinie enorm ver-
andert. Die Zertifizierung einer AES erfordert somit in
der Regel hohe Investitionen.

Die komplexeren Anforderungen an Alarmempfangs-
stellen er6ffnen aber auch neue Chancen. Leitstellen
konnen sich auf bestimmte Nischen spezialisieren und
ihr Angebot entsprechend professionalisieren. Wah-
rend der Markteintritt fir andere Unternehmen im Be-
reich der AES schwieriger wird, erleichtern innovative
Konzepte den Einstieg im Bereich des Alarmdienstes.

Die kiunftige VdS 3138 (derzeit Entwurf) beschreibt die folgenden Dienstleistungen:

a) Technische Dienstleistung:

®m Uberwachen, Empfangen und Verarbeiten von Alarmen, Meldungen, Signalen und Daten gemaf
DIN EN 50518

B Weiterleiten von Alarmen, Meldungen und Daten sowie Uberwachen der Meldungsweiterleitung

b) Sicherungsdienstleistung

B Alarmdienst (AD)

B Interventionsdienst (ID)

B Ermitteln schutzobjektspezifischer Informationen

Die Notruf- und Serviceleitstelle (NSL) muss minde-
stens eine der Leistungen eigenstandig erbringen
und tragt die Verantwortung fur die gesamte Sicher-
heitskette. Dabei wird die DIN EN 50518 zu einem
Technischen Dienst einer NSL (Alarmprovider) und
ist zustandig fur den Alarmempfang (Uberwachen,
Empfangen und Verarbeiten). Erganzt wird dieser
NSL-Teil dann durch den Alarmdienst (individuelle
Alarmbearbeitung) sowie den Interventionsdienst.
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Folgende Umsetzungsmaoglichkeiten bzgl. DIN EN 50518 gibt es derzeit
fur Notruf- und Serviceleitstellen:

1. Eigene Alarmempfangsstelle bauen

Vorteile:
* DIN EN 50518 eigenstandig umsetzen
* Unabhangigkeit bleibt erhalten

 flexiblere Reaktionsmdglichkeiten: eigene, haus-
interne Entscheidungen Uber Investitionen und
Marketingstrategien

Nachteil:
* hohe Investitions- und Betriebskosten

Beim Bau einer eigenen AES sind unterschiedliche
Ausbaustufen realisierbar:

B AES (entweder vernetzt mit 2. AES oder eigenstéandig), NSL/Alarmdienst und ID
B AES und NSL/Alarmdienst, ID durch Partnerunternehmen
B AES erbringt Leistungen nur flir andere NSL, NSL/Alarmdienst sowie ID durch Partnerunternehmen

2. Keine eigene AES / Alarmempfang auslagern

Beim Verzicht auf eine eigene AES mussen die entsprechenden technischen Dienste an ein Subun-
ternehmen vergeben werden. Entweder

a) an ein unabhangiges Rechenzentrum (mit AES-Prufung) oder

b) an eine andere Alarmempfangsstelle eines Sicherheitsdienstleisters

Vorteile:

e NSL ist evil. GroRkunde bei der AES, Wiinsche werden ggf. besser berlcksichtigt

» Einsparung von Investitionen (Um-/Neubau, neue Empfangssysteme, usw.)

» Variabilisieren von Fixkosten (Fixkostenblock wird durch Gebuihr je Aufschaltung ersetzt)

» kurzere Amortisations- und Vertragslaufzeiten sowie hohere Flexibilitat als bei eigener Investition
» die S6/S7-Schnittstelle ermoglicht einen einfacheren Wechsel der AES z.B. bei Unzufriedenheit
* Moglichkeit der Mehrwertdienste

Nachteile:

* bei Problemen mit Aufschaltungen (Empfangstechnik) kann man nicht mehr selbst die Empfangs-
einheit oder andere Gerate prifen

e zusatzliches Storungsrisiko: ,Umweg“ der Meldungen von RZ/AES zum NSL-Alarmdienst
» das ,Aufgeben” der Selbstandigkeit und die Ungewissheit beim Partner

e bei schlechter Umsetzung auch Kundenverlust durch andere/unterschiedliche ProzefRablaufe
und Qualitatsstandards maglich

e aufgrund des Kostendrucks durch die DIN EN 50518 ist eine gewisse Mindestgrolie zur Errei-
chung der Wirtschaftlichkeit notwendig => Trend zu immer gréReren AES => oft unflexibler flr
spezielle Kundenwilnsche und individuelle Lésungen

Allgemein ist anzumerken, dass sich das Vertrauen zwischen den Vertragspartnern erst entwickeln

muss (Auslagerung des Empfangs muss nur fur die Aufschaltungen nach DIN EN 50136/50518 er-
folgen, andere Meldungen kdonnen weiterhin direkt in die NSL aufgeschaltet werden).
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Empfehlungen beim Verzicht auf eine eigene AES:
B rechtzeitig mit der Suche nach dem geeigneten Partner beginnen

B Kkeinen Zeitdruck aufkommen lassen
® Vorlauf von 1 Jahr (vor Ablauf der VdS-Anerkennung) flir Suche und Umsetzung einplanen

Grafik: Kiinftige Meldungswege vom Sicherungsobjekt, tiber die NSL bis zur Interventionskraft
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Alle Meldungen nach DIN EN 50136 oder VdS mussen den in der Grafik mit durchgezogener Linie
markierten Meldungsverlauf nehmen. Fur sonstige Informationen oder Zweitmeldungen ist auch der
gestrichelte Weg maoglich.

Der bisherige Meldeweg zwischen Sicherungsobjekt und NSL wird durch héherwertige und normen-
konforme Meldewege ersetzt (2 Provider, EN 50136). Auch die Weiterleitung von Meldungen vom
Alarmprovider an den Alarmdienst erfolgt Gber hochwertige und normenkonforme Meldewege. Ins-
gesamt wird die Verfigbarkeit des Alarmempfangs fur den Alarmdienst (bisher NSL) quantitativ und
qualitativ gesteigert.

Ausfihrungsvarianten zu 2.:

AES in einem Rechenzentrum . einmieten* / AES ohne eigene NSL, Alarmdienst und ID
Vorteil: Rechenzentrum steht nicht in Wettbewerb = kein Konkurrent erfahrt Daten

Nachteil: Rechenzentrum hat wenig Erfahrung im Umgang mit Empfangstechnik und Problemen

AES an AES-Betreiber mit eigenem Alarmdienst als Subunternehmer

» AES steht in Wettbewerb, trotzdem sollten sensible Kundendaten in der AES verfiigbar sein (fir
einen Verbindungsausfall zum Alarmdienst) => viel Vertrauen und ein umfassender Kunden-
schutz nétig

e AES hat viel Erfahrung im Umgang mit der Empfangstechnik

Auslagerungstiefe

AES auslagern

» Eigene Alarmmanagementsoftware / eigenes Gefahrenmanagementsystem (GMS) der NSL wird
in der externen Alarmempfangsstelle weiterbetrieben und Iasst sich bei dieser Sub-AES imple-
mentieren/weiterfihren/anschlieRen (auf Datenbank und Netztrennung achten).

* NSL bedient einen oder mehrere (virtuelle) Arbeitsplatze mit dem GMS / der Alarmmanagement-
software der AES (Vorteil: bei Ausfall der AES-NSL-Verbindung kann die AES die Alarmbearbei-
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tung sehr leicht ibernehmen, da sie die eingesetzte Software kennt). Hierfur bedarf es jedoch
einer ahnlichen Programmadministration bzw. einer Anpassung der eigenen Administrierung/
Struktur an den AES-Partner.

Die S6/S7-Schnittstelle vereinfacht die Umsetzung und den Partnerwechsel.

Wichtig ist die umfassende Betrachtung des Datenmanagements: Wo wird ein Ersatz-Alarm-
dienst aufgebaut, wenn der an die AES angeschlossene eigene Priméralarmdienst ausfallt (z.B.
in der AES, mobil oder an einem zweiten Ort)?

Veranderungen bei Notruf- und Serviceleitstellen
Wenn sich die Notruf- und Serviceleitstellen einer externen AES angeschlossen haben, kénnen

neue Formen von Notruf- und Serviceleitstellen entstehen, z.B.

kann die NSL nur tagstber an Wochentagen selbst betrieben werden (Service-Telefon fir Kun-
den sowie Datenpflege), ansonsten Alarmbearbeitung durch Partner-Alarmdienst

kann die NSL immer mit einer Person besetzt werden, die gleichzeitig bei Bedarf interveniert;
wenn die Einsatzkraft die NSL verlasst, Ubernimmt der Partner-Alarmdienst

sind hierbei viele individuelle Abstufungen denkbar und maéglich

sind neue Formen von Notruf- und Serviceleitstellen moglich, da der Alarmdienst, im Gegensatz
zu den friheren NSL nach VdS 2153, keine strikt festgelegten baulichen Voraussetzungen be-
notigt, sofern die VdS 3138-Schutzziele erfullt werden; dadurch sind ggf. einige Marktneueintritte
mit innovativen Umsetzungskonzepten denkbar; vielleicht gibt es sogar mobile Alarmdienste und
ID (BGV C7 muss beachtet werden)

Besonderheit AES fiir Industrieunternehmen / Gewerbekunden / neue Geschéaftsfelder

manche Unternehmen mit 24-Std. besetzten Pforten werden wahrscheinlich (vielleicht auch aus
Unkenntnis) erst einmal nichts verandern und die Normen nicht berticksichtigen

andere Betriebe werden die Meldungen Uber eine AES umrouten (falls Kunde DIN EN 50518
einhalten will)

Vorteil: Reaktionszeiten kbnnen Uberwacht werden und bei zeitlicher Verhinderung des Pfortners
kann die AES/NSL MalRnahmen ergreifen (die NSL als Alarmdienst quasi als Redundanz zum
Pfortner)

eigene Industrie-AES werden die Ausnahme bei einigen Gro3unternehmen sein

durch Verweise von anderen Normen auf die DIN EN 50518 wird sich das Marktpotential fur die
AES erweitern

3. Geschaftsbereich aufgeben

Sind diese Lésungen unwirtschaftlich bleibt nur die ,schlechteste* Losung: Den Geschaftsbereich
einzustellen und an einen Wettbewerber abzugeben.

Der Inhalt wurde mit grofter Sorgfalt zusammengestellt und beruht auf Informationen, die als verlasslich gelten. Eine Haftung fir die
Richtigkeit kann jedoch nicht tbernommen werden.
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