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Videosicherheitssysteme

BHE Datenschutzrechtliche Hinweise fiir
Errichter, Planer und Betreiber

Der BHE Bundesverband Sicherheitstechnik e.V. informiert www.bhe.de

Videosicherheitssysteme werden von Unternehmen seit langem zur Wahrnehmung des Hausrechtes und
zum Schutz von Rechtsgtitern sowie zu Zwecken der Beweissicherung eingesetzt. Beim Betrieb der Anlagen
werden personenbezogene, bildhafte Aufenthalts- und Bewegungsdaten erzeugt. Weil die abgebildeten
Personen in der Regel bestimmbar sind, wirft dies Fragen des Datenschutzes auf, die von den Betreibern
ebenso zu beriicksichtigen sind, wie die Rechte von Mitarbeitern, die sich einer Videolberwachung im
Unternehmen nicht entziehen kénnen.

Nachfolgend sollen die wichtigsten Rechtsgrundlagen dargestellt werden, die von Unternehmen beim
Einsatz von Videosicherheitssystemen zu beachten sind. Dabei stehen die Neuregelungen der seit dem
25.05.2018 in Deutschland unmittelbar geltenden EU-Datenschutzgrundverordnung (DS-GVO) sowie des
ebenfalls seit dem 25.05.2018 geltenden neuen Bundesdatenschutzgesetzes (BDSG n.F.) im Mittelpunkt.
Die nachfolgenden Ausflihrungen sind Ergebnis einer gewissenhaften Auslegung dieser neuen Vorschrif-
ten und hierzu erhaltlichen Informationsmaterialien. Sie erfolgen jedoch ohne Gewahr und kdénnen eine
rechtliche Beratung im Einzelfall nicht ersetzen.

Allgemeines

Beim Einsatz vonVideosicherheitssystemen werden personenbezogene Daten in automatisierter Form erhoben,
verarbeitet und genutzt. Derartige Daten stehen unter dem Schutz der DS-GVO, die als EU-Verordnung direkt
in Deutschland Anwendung findet. Daneben gelten die Vorschriften des neuen Bundesdatenschutzgesetzes,
mit dem die zahlreichen Offnungsklauseln der DS-GVO ausgefiillt wurden. Letztlich geht es um den Schutz
von verfassungsrechtlich garantierten Personlichkeitsrechten, aus denen das Bundesverfassungsgericht das
Grundrecht auf informationelle Selbstbestimmung abgeleitet hat.

Unter,personenbezogene Daten” versteht die DS-GVO alle Informationen, die sich auf eine identifizierte oder
identifizierbare natirliche Person beziehen (vgl. Artikel 4 Nr. 1). Als,Verarbeitung” definiert die DS-GVO jeden
mit oder ohne Hilfe automatisierter Verfahren ausgefiihrten Vorgang im Zusammenhang mit personenbezo-
genen Daten, wie z. B. das Erheben, das Erfassen, das Ordnen, die Speicherung, das Auslesen, die Offenlegung
durch Ubermittlung, das Léschen oder die Vernichtung (vgl. Artikel 4 Nr. 2). Adressat der Vorschriften iiber
den Datenschutz ist der sogenannte ,Verantwortliche’, d. h. die natiirliche oder juristische Person, Behorde,
Einrichtung oder andere Stelle, die allein oder gemeinsam mit anderen Uber die Zwecke und Mittel der Ver-
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arbeitung von personenbezogenen Daten entscheidet (vgl. Artikel 4 Nr. 7). Verantwortlich sind damit auch
Unternehmen, die Videosicherheitssysteme aus den o. a. Griinden betreiben und dabei personenbezogene
Daten von Besuchern, Kunden, Dienstleistern und Arbeitnehmern erheben und verarbeiten.

Jegliche Verarbeitung personenbezogener Daten unterliegt den Grundsatzen des Artikel 5 DS-GVO, wonach
Daten nurauf rechtmaBige Weise und fiir festgelegte, eindeutige und legitime Zwecke erhoben werden diirfen
(Grundsatze der RechtmaBigkeit und Zweckbindung), wobei die Erhebung auf das fiir die Zwecke der Verar-
beitung notwendige Mal3 beschrankt sein muss (Grundsatz der Datenminimierung). Vor allen Dingen aber
gilt der Grundsatz der RechtmaBigkeit aus Artikel 6 DS-GVO, wonach eine Verarbeitung nur dann zulassig ist,
wenn bestimmte Bedingungen erfiillt sind (Verbot mit Erlaubnisvorbehalt). Diese Bedingungen lassen sich
in drei Gruppen zusammenfassen:

m Einwilligung:

Die betroffene Person ist mit der Vereinbarung ausdriicklich einverstanden (vgl. Absatz 1 a.)

Erlaubnis:
Die Verarbeitung ist in gesetzlich genannten Fallen erlaubt, z.B.

B zur Erfullung eines Vertrages,

B zur Erfillung einer rechtlichen Verpflichtung,

B zum Schutz lebenswichtiger Interessen der betroffenen Person,

B zur Wahrnehmung einer Aufgabe, die im 6ffentlichen Interesse liegt oder
B in Ausubung offentlicher Gewalt (vgl. Absatz 1 b. bis e.).

Interessenabwigung:

Die Verarbeitung ist zur Wahrung der berechtigten Interessen des Verantwortlichen erforderlich,
sofern nicht die Interessen oder Grundrechte und Grundfreiheiten der betroffenen Person, die den
Schutz personenbezogener Daten erfordern, Giberwiegen (Absatz 1 f.).

Der verantwortliche Betreiber muss in jedem Einzelfall priifen, ob er sich auf einen dieser Tatbestande stdit-
zen kann. Konkrete Hilfestellungen, wie diese Grundsétze im Falle einer Videoiiberwachung anzuwenden
sind, enthalt die DS-GVO nicht. Aus diesem Grunde hat der deutsche Gesetzgeber in § 4 des neuen Bundes-
datenschutzgesetzes Regeln zum Einsatz von Videosicherheitssystemen aufgestellt, die dem bisherigen § 6
b BDSG weitergehend entsprechen. Auch wenn die Datenschutzbehorden Zweifel haben, ob der Gesetzge-
ber hierzu ermachtigt war (es fehlt eine Offnungsklausel in der DS-GVO), sind diese Regelungen geltendes
Recht in Deutschland.

Videosicherheitssysteme in 6ffentlich zuganglichen Raumen

Gemal3 §4BDSG n.F.ist die Beobachtung 6ffentlich zugang-
licher Raume mit optisch-elektronischen Einrichtungen
(Videotiberwachung) zuldssig, soweit sie zur Wahrnehmung
des Hausrechtes oder zur Wahrnehmung berechtigter
Interessen flr konkret festgelegte Zwecke erforderlich ist
und keine Anhaltspunkte bestehen, dass schutzwiirdige
Interessen der Betroffenen tiberwiegen (vgl. Abs. 1).

Die Vorschrift gilt also flir Raume, die dem o6ffentlichen
Verkehr gewidmet sind oder nach dem erkennbaren Willen
des Berechtigten von jedermann genutzt oder betreten
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werden kénnen. Davon umfasst ist z. B. die AuBeniiberwachung und Zutrittskontrolle, die Uberwachung
von Verkaufsraumlichkeiten und Schalterrdumen sowie die Uberwachung von Parkplitzen, Tiefgaragen,
Hotelfoyers und ahnlichen Flachen, die von jedermann betreten werden kénnen. Davon abzugrenzen ist
die Videotliberwachung von Biiro- und Geschaftsraumen, umfriedeten gewerblichen Anlagen, Lagern und
Produktionsstatten etc., deren Zuldssigkeit an den allgemeinen Grundsatzen der DS-GVO (insbesondere Art.
6) und gegebenenfalls den Regeln des Beschaftigtendatenschutzes zu messen ist.

Interessenabwégung

~  Als berechtigte Interessen des Betreibers sind grund-
~ satzlich die Wahrnehmung des Hausrechtes, der Schutz
vor Uberfillen, Diebstahl oder Vandalismus, der Schutz
- von Mitarbeitern und Kunden, die Beweissicherung
. sowie der Perimeterschutz anerkannt. Dabei muss die
Malnahme zur Zweckerfiillung geeignet sein und darf
auch nur zur Erfillung des genannten Zwecks eingesetzt
werden. Des Weiteren muss der Betreiber nach dem
Grundsatz der Erforderlichkeit stets priifen, ob es keine
milderen Mittel gibt, die den gleichen Zweck erfillen
aber weniger in die Rechte der Betroffenen eingreifen,
wie z. B. die Beschrankung der Uberwachung auf be-
stimmte Schwerpunkte bzw. bestimmte Zeitrdume oder

die Verpixelung von ,private zones".

Zur Erforderlichkeit gehdrt auch, dass eine hinreichend konkrete Gefahr besteht (z. B. belegt durch Vor-
falle aus der nahen Vergangenheit). SchlieBlich muss die Uberwachung verhaltnismaBig sein, was durch
Abwégung zwischen den schutzwiirdigen Interessen der Betroffenen (insbesondere Personlichkeitsrecht)
einerseits und den anzuerkennenden Zwecken des Betreibers andererseits zu entscheiden ist. In der In-
timsphare (z. B. Sanitarraume, Umkleidekabinen) und der Privatsphare (z. B. Gastraume, in denen Kommu-
nikation bzw. soziale Interaktion stattfindet) darf grundsatzlich keine Videoiiberwachung stattfinden. In
der sogenannten Sozial-/Geschaftssphare hingegen sind Eingriffe in Personlichkeitsrechte unvermeidbar;
sie sind insbesondere dann zu dulden, wenn Personen eher beildufig oder nur kurzfristig in Giberwachte
Zonen geraten (z. B. Schalterraume, Parkplatze, Tankstellen, Verkaufsflachen).

Dabei hat der Gesetzgeber in Marz 2017 durch das, Videolberwachungsverbesserungsgesetz” neue Ab-
wagungsvorgaben eingebracht, die auch in den neuen § 4 Abs. 1 Satz 2 BDSG n.F. ibernommen wurden.
Danach gilt bei der Videoliberwachung von 6ffentlich zuganglichen grol3flichigen Anlagen (z. B. Sport-,
Versammlungs- und Vergniigungsstatten, Einkaufszentren oder Parkpldtzen) oder von Fahrzeugen und
offentlich zuganglichen grof3flachigen Einrichtungen des 6ffentlichen Schienen-, Schiffs- und Busverkehrs
der Schutz von Leben, Gesundheit oder Freiheit von dort aufhaltigen Personen als ein besonders wichti-
ges Interesse. Der Betreiber kann sich also auch auf diese Griinde berufen, wenn die von ihm betriebene
Videoliberwachung in den gesetzlich genannten Bereichen stattfindet. Im Ubrigen ist auch nach Art. 6
Absatz 1 f der DS-GVO die Berlicksichtigung von ,Drittinteressen” kiinftig zuldssig.

Kennzeichnung

Gemal § 4 Abs. 2 BDSG n.F. sind der Umstand der Beobachtung und der Name und die Kontaktdaten der
Verantwortlichen durch geeignete MaBnahmen zum friihestmdglichen Zeitpunkt erkennbar zu machen. Dies
hat in der Regel durch Schilder zu erfolgen, deren Botschaft von den Betroffenen wahrgenommen werden
kann, bevor sie in den Erfassungsbereich einer Kamera geraten. Das Schild muss nach Auffassung der Daten-
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schutzbehorden jedoch noch weitere Informationen enthalten, die den Betroffenen gemal3 Artikel 13 DS-GVO
,zum Zeitpunkt der Erhebung der Daten” mitzuteilen sind. Dies umfasst z. B. die Namen und Kontaktdaten
des Verantwortlichen, gegebenenfalls die Kontaktdaten des Datenschutzbeauftragten, die Zwecke, fiir die die
personenbezogenen Daten verarbeitet werden sollen, die berechtigten Interessen die verfolgt werden sowie
die Speicherdauer oder Kriterien fiir die Festlegung der Dauer.

Die Datenschutzbeauftragten der Lander haben sich mittlerweile auf ein bundeseinheitliches Muster geeinigt.
Das Muster samt naheren Informationen sowie eine Bestellmdglichkeit DS-GVO-konformer Aufkleber finden
Sie unter www.bhe.de/video-hinweisschild.

Muster-Hinweisschild nach DS-GVO

BHE

Name und Kontaktdaten des Verantwortlichen:

Max Mustermann
MUSTER Handel GmbH
Hauptstrafe 100

12345 Muster-Stadt

Kontaktdaten des Datenschutzbeauftragten:

Martha Musterfrau
MUSTER Handel GmbH
Hauptstrafte 100

12345 Muster-Stadt

N\

Zwecke und Rechtsgrundlage der Datenverarbeitung:

Die Datenverarbeitung erfolgt auf Grundlage von § 4 Bundesdatenschutzgesetz (neue
Fassung) bzw. Artikel 6 Abs 1 lit. f Datenschutz-Grundverordnung zu den folgenden
Zwecken
- Wahrnehmung des Hausrechtes
- Verhinderung und Aufklérung von Straftaten (insbesondere Diebstahl,
Uberfélle, Betrug, Beschadigungen, Vandalismus)

Ac htu n g Berechtigte Interessen, die verfolgt werden:

- Schutz von Eigentum und Vermdgen

Vi d eo iibe rwach u n g ! - Schutz von Mitarbeitern, Kunden und Besuchern

Speicherdauer oder Kriterien fiir die Festlegung der Dauer:

) . . Im Falle der Aufzeichnung werden die Daten maximal 48 Stunden gespeichert. Eine
E Weitere Informationen erhalten Sie an x . f .
langere Speicherdauer erfolgt nur, sofern dies zur Durchsetzung von Rechtsanspriichen
oder zur Verfolgung von Straftaten im konkreten Einzelfall erforderlich ist.
Eine Datenlibermittlung an Dritte (z.B. Polizei) findet nur statt, wenn dies zur Aufklarung
von Straftaten erforderlich ist.

der Rezeption und zusétzlich im
Internet unter www.muster.de.

Speicherung, Verwertung und Loschung

Nicht nur das reine Monitoring (geregelt in § 4 Abs. 1 BDSG n.F.), sondern auch die Speicherung oder
Verwertung der erhobenen Bilddaten unterliegt den Grundsatzen der ZweckmaBigkeit, Erforderlichkeit
und VerhaltnismaBigkeit (vgl. § 4 Abs. 3 BDSG n.F.). Die Daten sind unverziiglich zu I6schen, wenn sie zur
Erreichung des Zwecks nicht mehr erforderlich sind oder schutzwiirdige Interessen der Betroffenen einer
weiteren Speicherung entgegenstehen (vgl. § 4 Abs. 5 BDSG n.F.). Hier hat der Betreiber im Rahmen der
von ihm anzustellenden Datenschutz-Folgenabschatzung (s. u.) fiir jeden Einzelfall zu priifen, wie lange
die Bilddaten unbedingt zur Erreichung der Zwecke (z. B. Beweissicherung) aufbewahrt werden missen.
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Weitere datenschutzrechtliche Pflichten

Bevor ein Videosicherheitssystem installiert und betrieben wird, hat das Unternehmen i.d.R. im Rahmen einer
,Datenschutz-Folgenabschatzung” gemal Artikel 35 DS-GVO zu priifen, welche Risiken fiir die Rechte und
Freiheit nattirlicher Personen damit verbunden sind und welche technischen organisatorischen MalSnahmen
(sog. TOMs) zu ergreifen sind, um den Schutz der erhobenen Bilddaten sicherzustellen. Dies ergibt sich aus
Artikel 35 Abs. 3 ¢ DS-GVO, wonach bei einer systematischen umfangreichen Uberwachung éffentlich zu-
ganglicher Bereiche grundsatzlich eine Datenschutz-Folgenabschatzung durchzufiihren ist, weil durch solche
UberwachungsmafBnahmen regelmaBig in besonderer Formin die Rechte und Freiheiten natiirlicher Personen
eingegriffen wird. Welche MaBnahmen zum Zwecke der Datensicherheit erhoben werden sollten, ergibt sich
aus Artikel 32 DS-GVO (Datensicherheit) und Artikel 25 DS-GVO (Datensparsamkeit). Darliber hinaus sind
samtliche Verarbeitungstatigkeiten - insbesondere solche, die einer Datenschutz-Folgenabschadtzung unter-
liegen - sowie die zum Schutz ergriffenen MalBnahmen in einem Verarbeitungsverzeichnis gemaf Artikel 30
DS-GVO aufzufiihren, das dem Unternehmen als Beleg dafiir dient, dass die datenschutzrechtlichen Pflichten
eingehalten werden. Ein solches Verfahrensverzeichnis sollte vom betrieblichen Datenschutzbeauftragten
erstellt werden, der gemal § 38 Abs. 1 BDSG n.F. vom Unternehmen unabhdngig von der Zahl seiner Mitar-
beiter zu bestellen ist, wenn Verarbeitungen stattfinden, die einer Datenschutz-Folgenabschétzung unterlie-
gen, was bei der systematischen und umfangreichen Durchfiihrung von VideoliberwachungsmalBnahmen
im offentlich-zuganglichen Bereichen (s.0.) grundsatzlich der Fall ist! Das Unternehmen muss dariiber hinaus
gemal Artikel 37 Abs. 7 DS-GVO die Kontaktdaten des Datenschutzbeauftragten verdffentlichen und diese
Daten auch der Aufsichtsbehdrde mitteilen.

Sanktionen

Die Verletzung der genannten datenschutzrechtlichen Pflichten kann von den zustandigen Aufsichtsbe-
horden (das sind die Landesdatenschutzbeauftragten) kiinftig mit hohen BuBgeldern belegt werden. So
kann z. B. bei der Nichtdurchfiihrung einer Datenschutz-Folgenabschatzung oder bei einem fehlenden
Verfahrensverzeichnis eine Geldbul3e von bis zu 10. Mio. Euro oder im Falle eines Unternehmens von bis zu
2 % seines gesamten weltweit erzielten Jahresumsatzes des vorangegangenen Geschaftsjahres verhangt
werden. Versto3e gegen die Grundsétze der Datenverarbeitung oder die Zuldssigkeitsvoraussetzungen
aus Artikel 5 und Artikel 6 DS-GVO kdnnen sogar Geldbuf3en von bis zu 20 Mio. Euro und im Falle eines
Unternehmens von bis zu 4 % Prozent des gesamten weltweit erzielten Jahresumsatzes auslosen. Dariiber
hinaus konnen die Betroffenen kiinftig Schadensersatzanspriiche gegen den Verantwortlichen geltend
machen, wenn sie aufgrund eines VerstoRes gegen die DS-GVO einen materiellen oder immateriellen
Schaden erlitten haben (vgl. Artikel 32 DS-GVO). Auch Verbandsklagen sind kiinftig mdglich (vgl. Artikel
80 DS-GVO), sodass derartige Anspriiche auch geblndelt durch Interessenverbande geltend gemacht
werden kdnnen.

Auftragsverarbeitung

Solche Sanktionen und Haftungsgefahren kdnnen nicht
nur den Betreiber einer Videoliberwachungsmaflinahme
als originar Verantwortlichen treffen, sondern auch alle g
Dienstleister, die den Betreiber dabei unterstiitzen und in =

diesem Zusammenhang an der Verarbeitung der durch die
Uberwachung erhobenen Bilddaten mitwirken (sog. Auf-
tragsverarbeiter i.S.v. Art. 28 DS-GVO). Das betrifft in erster
Linie Leitstellen, auf die Uberwachungsbilder aufgeschaltet
werden. Aber auch die regelmafige Wartung und Parame-
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trierung einer Videoanlage ist nach Auffassung der Datenschutzbehdrden Auftragsverarbeitung, wenn der
Dienstleister dabei die Notwendigkeit oder die blo3e Moglichkeit des Zugriffs auf personenbezogene Bild-
daten hat. In solchen Fallen hat der Verantwortliche den Auftragsverarbeiter vertraglich zu verpflichten, bei
derVerarbeitung der personenbezogenen Daten die gleiche datenschutzrechtliche Sorgfalt anzuwenden, die
dem Verantwortlichen selbst obliegt. Einzelheiten hierzu sind in Art. 28 DS-GVO geregelt, der den Parteien
eines solchen Vertragsverhaltnisses umfangreiche Auflagen macht. Bei laufenden Wartungsvertragen werden
die Parteien kiinftig wohl auch einen gesonderten Vertrag (iber Auftragsverarbeitung schlieBen miissen. Ob
dies auch fiir den Fall der einmaligen Planung, Errichtung und Inbetriebnahme einer Uberwachungsanlage
gilt, die vom Errichter nicht weiter betreut wird, ist im jeweiligen Einzelfall zu priifen.

Videoiiberwachung im Arbeitsumfeld

Da sich die Beschdftigten einer Videoiiberwachung im
Arbeitsumfeld kaum entziehen kénnen, sind an die Zu-
lassigkeit besonders hohe Anforderungen zu stellen. So-
weit sich die Arbeitnehmer mit derartigen MalBnahmen
nicht ausdricklich einverstanden erklart haben oder
eine legitimierende Kollektivvereinbarung vorliegt,
muss sich die Zuldssigkeit derartiger Mallnahmen an
den hierzu in der DS-GVO und dem BDSG n.F. aufgestell-
ten Grundsatzen messen lassen.

Einwilligung

Erfolgt die Videoliberwachung von Beschaftigten auf der Grundlage einer Einwilligung, so sind gemal} § 26
Abs. 2 BDSG n.F. fiir die Beurteilung der Freiwilligkeit insbesondere die im Beschaftigungsverhaltnis beste-
hende Abhédngigkeit der beschaftigten Personen sowie die Umstande, unter denen die Einwilligung erteilt
worden ist, zu berlicksichtigen.

Freiwilligkeit kann danach vorliegen, wenn fiir die beschéftigte Person ein rechtlicher oder wirtschaftlicher
Vorteil erreicht wird oder Arbeitgeber und beschaftigte Person gleichgelagerte Interessen verfolgen (z. B. bei
konkreten Bedrohungslagen). Die Einwilligung bedarf in der Regel der Schriftform, wobei der Arbeitgeber
die beschaftigte Person zuvor entsprechend den Vorgaben des Artikel 7 Abs. 3 DS-GVO (iber die Zwecke der
Datenverarbeitung und tber ihr Widerrufsrecht aufzukldren hat. Denn eine solche Einwilligung kann jeder-
zeit widerrufen werden, allerdings nur mit Wirkung fiir die Zukunft (vgl. Art. 7 Abs. 3 DS-GVO).

Datenschutzrechtliche Erlaubnistatbestiande

Fehlt es an einer Einwilligung, so ist die Datenerhebung im Beschaftigungsverhaltnis gemal § 26 Abs.
1 Satz 1 BDSG n.F. nur dann zuldssig, wenn dies fiir die Entscheidung (iber die Begriindung eines Be-
schaftigungsverhaltnisses, fiir dessen Durchfiihrung oder fiir dessen Beendigung erforderlich ist. Diese
Regelung entspricht fast wortgleich dem bisherigen § 32 Abs. 1 BDSG, und lasst Raum fiir die Anwen-
dung im Einzelfall. Nach bisheriger Auslegung diirften Videolberwachungslosungen zuldssig sein, die
der Zutrittskontrolle, der Sicherheit der Beschaftigten und den schiitzenswerten Interessen des Verant-
wortlichen dienen, wenn den Arbeitnehmern ausreichende Riickzugsmdglichkeiten eingeraumt werden
und die MaBnahme auch sonst verhaltnismaBig ist. Nach standiger Rechtsprechung des Bundesarbeits-
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gerichtes darf die Uberwachung beispielsweise nicht anlasslos und flichendeckend erfolgen, weil damit
ein unzumutbarer Anpassungs- und Uberwachungsdruck ausgetibt wird. VerstéBe hiergegen kénnen
Schadensersatz- und Unterlassungsanspriiche der Arbeitnehmer auslésen (s. 0.).

Nur ausnahmsweise ist auch die verdeckte Uberwachung eines Mitarbeiters erlaubt, wenn die strengen
Voraussetzungen des § 26 Abs. 1 Satz BDSG n.F. eingehalten werden. Danach miissen zu dokumentie-
rende tatsachliche Anhaltspunkte den konkreten Verdacht begriinden, dass die betroffene Person im
Beschaftigungsverhiltnis eine Straftat begangen hat. Des Weiteren diirfen Art und Ausmal der Uberwa-
chungsmalinahme im Hinblick auf den Anlass nicht unverhaltnismaRig sein und es durfen die schutzwiir-
digen Interessen der betroffenen Person nicht iberwiegen. Diese Regelung entspricht der standigen
Rechtsprechung des Bundesarbeitsgerichtes, das dem Arbeitgeber im Falle einer ,Notwehrlage” auch
die verdeckte Datenerhebung gestattet. Nach einer jliingsten Entscheidung des BAG soll dabei fiir die
Ergreifung der MaBnahmen ein einfacher Verdacht im Sinne eines Anfangsverdachtes ausreichen, der
Uber vage Anhaltspunkte und bloBen MutmalBungen hinausgeht. Auch soll die Verwertung eines ,Zu-
fallsfundes” aus einer gerechtfertigten verdeckten Videotiberwachung mdéglich sein, wenn statt der ver-
dachtigten Person ein anderer Mitarbeiter auf frischer Tat ertappt wird.

Kollektivvereinbarungen

GemaR § 26 Abs. 6 BDSG n.F. bleiben die Beteiligungsrech-
te der Interessenvertretung der Beschaftigten durch die
B datenschutzrechtlichen Regelungen unberiihrt. Damit ist
# gemeint, dass neben dem Datenschutz auch das kollektive
Arbeitsrecht zu beachten ist, wonach die Erfassung per-
sonenbezogener Daten von Mitarbeitern der Mitbestim-
mung unterliegt. Dies erstreckt sich gemaf3 § 87 Abs. 1 Nr.
6 Betriebsverfassungsgesetz auf die Einflihrung und An-
wendung technischer Einrichtungen, die dazu bestimmt
sind, das Verhalten oder die Leistung der Arbeitnehmer zu
Uberwachen.

Diese Mitbestimmungsrechte sollen aber nicht der Verhinderung von VideoiiberwachungsmafBnahmen die-
nen, sondern nur der angemessenen, die Interessen beider Seiten berlicksichtigenden Ausgestaltung der
Malnahmen. Dies erfolgt in der Regel im Wege von Betriebsvereinbarungen, die von der Unternehmenslei-
tung mit den Vertretern der Beschaftigten (Betriebsrat) ausgehandelt und sodann schriftlich niedergelegt
werden. Dabei sollte mit dem Betriebsrat tiber folgende Punkte eine Einigung getroffen werden:

Zweckbestimmung der KontrollmaBhahme

Art und Weise des Systems, technische Parameter
Zugangs- und Zugriffsberechtigungen
Auswertung der Daten (z. B. Vieraugenprinzip)
Speicherung, Léschung

Nutzung und Weitergabe von Daten

RegelmiBige Uberpriifung der Erforderlichkeit der MaBnahmen

Haben die Parteien eine solche Betriebsvereinbarung getroffen, so sind die danach ausgefiihrten Video-
Uberwachungsmalinahmen auch in datenschutzrechtlicher Hinsicht zuldssig. Dies ergibt sich aus § 26 Abs.
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4 BDSG n.F., wonach die Verarbeitung personenbezogener Daten von Beschaftigten (einschlieBlich beson-
derer Kategorien personenbezogener Daten) fiir Zwecke des Beschaftigungsverhaltnisses auf der Grundlage
von Kollektivvereinbarungen zulassig sind.

Verfligt das Unternehmen jedoch Uber keinen Betriebsrat (z.B. weil es nicht die dafiir erforderliche Betriebs-
groBe aufweist), so sollte der Arbeitgeber friihzeitig - d. h. zu Planungsbeginn - die betroffenen Mitarbeiter
Uber die Einflihrung und Anwendung der Videotiberwachungsanlage aufkldaren und dabei deutlich machen,
dass die Uberwachung nicht der Verhaltens- und/oder Leistungskontrolle dient. Einwilligungserkldrungen
der Mitarbeiter sind nur in Ausnahmefallen einzuholen, weil der Arbeitgeber beim Widerruf einer Einwilli-
gung in Rechtfertigungsnot kommen konnte. Vielmehr sollte der Arbeitgeber den Mitarbeitern die Griinde
fir die Uberwachung, die vorgenommene Interessenabwégung und die MaBnahmen zum Schutze der er-
hobenen Daten transparent darlegen und all dies unter Berufung auf die einschldgigen Erlaubnistatbestan-
de in seinem Verfahrensverzeichnis (und einer i.d.R. durchzufiihrenden Datenschutz-Folgenabschdtzung)
beweiskraftig protokollieren. Auf diese Weise ist der Arbeitgeber gegen arbeitsrechtliche Einspriiche und
Schadensersatzforderungen der Mitarbeiter, aber auch gegen aufsichtsbehordlichen Verfahren erst einmal
gewappnet.

m Bewertung und Ausblick

Auch wenn mit der DS-GVO viele in Deutschland seit langem geltende Regeln und Pflichten wie-
derholt und weiterentwickelt werden, herrscht in Bezug auf deren kiinftige Auslegung und Anwen-
dung groBe Unsicherheit.

Das liegt u.a. daran, dass bei der Bewertung des europdischen Rechts das Verstandnis der Behor-
den und Gerichte aller Mitgliedstaaten zu berlicksichtigen ist, das sich noch entwickeln muss. Zwar
haben sich die deutschen Aufsichtsbehdrden mit der Herausgabe des DSK-Kurzpapiers Nr. 15 ,Vi-
deolberwachung nach der Datenschutz-Grundverordnung” zwischenzeitlich eine einheitliche
Meinung gebildet und damit einer gewissen Selbstbindung unterworfen.

Noch gibt es aber keine auf europaischer Ebene entwickelten Leitlinien zur Videoliberwachung, die
die Vollzugspraxis der europaischen Aufsichtsbehdrden binden wiirden. Den deutschen Betreibern
von Videouiberwachung kann deshalb die jetzige Phase der Unsicherheit nicht erspart werden, zu-
mal die Aufsichtsbehdrden die vom Deutschen Bundestag in § 4 BDSG n.F. verabschiedeten Rege-
lungen zur Videoiiberwachung beharrlich ignorieren. So lasst sich derzeit nur noch hoffen, dass
die Gerichte in zu entscheidenden Streitfallen die ,Leitplanken” definieren, innerhalb derer eine
Videouiberwachung kiinftig in Deutschland zulassig ist.

Der Inhalt wurde mit grof3ter Sorgfalt zusammengestellt und beruht auf Informationen, die als verlasslich gelten. Eine Haftung fir die
Richtigkeit kann jedoch nicht Gbernommen werden.
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