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4.1 Allgemeines

Die ganzheitliche Absicherung von Objekten beginnt an der Grundstlicksgrenze. Zaune, Mauern
und weitere herkémmliche Absicherungen kénnen bereits mit einfachen Hilfsmitteln und ausreichen-
der Zeit iberwunden werden. Auch aufwéandige mechanische Sicherungen sind nicht untiberwind-
bar.

Elektronische Uberwachungssysteme ermdglichen jedoch die friihzeitige Erkennung von Manipula-
tions- und Eindringversuchen. Hierdurch kann wertvolle Reaktionszeit fur angemessene Interventi-
onsmafnahmen gewonnen werden, bevor die letzten Barrieren Gberwunden sind.

Am Markt existieren eine Vielzahl unterschiedlicher Perimetersicherheitssys-
teme mit verschiedenen Detektionsprinzipen (siehe Kapitel 4.3). Die physikali-
sche Wirkweise des Meldesystems bestimmt, welche Form von Angriffen de-
tektiert werden kann.

Systeme der Perimetersicherheit sind als wichtiger Baustein einer umfassen-
den Gebaudesicherung zu verstehen. Sie erganzen weitere Techniken, wie
Einbruchmeldeanlagen, Videosicherheitssysteme oder Zutrittssteuerungsanla-
gen und beddrfen einer professionellen Planung.

Die Reaktionszeit kann durch den sogenannten ,Sicherheitsfaktor* bewertet | -
werden. Dieser errechnet sich als Quotient aus der Widerstandszeit (WZ) und il i

der Reaktionszeit (RZ). Die Widerstandszeit ist die Zeit, die benétigt wird, um -
die Barriere(n) zu Uberwinden oder zu durchdringen. Die Reaktionszeit ist die Zeitspanne zwischen
der Detektion und der Verifikation des Alarms bzw. der Intervention (Eingreifen vor Ort). Der Sicher-
heitsfaktor (SF) kann wie folgt berechnet werden:

SF=WZ/RZ
Der SF sollte in jedem Fall einen Wert groRer 1 annehmen. Nur dann ist es mdéglich, den Tater
durch entsprechende Interventionsmaflinahmen zu fassen.

Die beiden folgenden Abbildungen visualisieren den Zusammenhang dieser GroRen, ausgehend
von einem SF > 1.
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Die Widerstandzeit ist abhangig von der Beschaffenheit und Anzahl der Barrieren.
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4. Perimetersicherheit

4.2 Relevante Normen und Richtlinien

Im April 2018 wurde die Vornorm DIN CLC/TS 50661-1 “Externe Perimeter-Sicherheitsanlagen - Teil
1: Systemanforderungen® verdéffentlicht. Diese Technische Spezifikation legt die Anforderungen fur
Uberwachungsanlagen fest, um das Erkennen von Einbrechern in externen Bereichen auRerhalb
von geschlossenen Gebauden zu melden.

Fir geschlossene Gebaude sollte die DIN EN 50131-1 EMA angewendet werden. Fir nicht ge-
schlossene Gebaude, z. B. (iberdachte Lagerbereiche, in welchen Einbruch- und Uberfallmeldean-
lagen nicht geeignet sind, darf CLC/TS 50661-1 angewendet werden. Diese Technische Spezifika-
tion legt Anforderungen an Leistungsmerkmale fiir installierte PSS fest, schlieRt jedoch keine Anfor-
derungen fir Auslegung, Planung, Installation, Betrieb oder Instandhaltung ein.

Die korrespondierenden Anwendungsregeln fur Perimetersicherungssysteme sind im September
2023 vom DKE (DIN VDE V 0826-20) veréffentlicht worden. Sie schliesst die Liicke, die in der Sys-
temnorm noch vorhanden war.
Auch in der TC79/WGH1 gibt es konkrete Anstrengungen fir die Erstellung von europaischen Anwen-
dungsregeln CLC/TS 50661-7.

VVom VdS wurden zwei Richtlinien zum Thema Perimetersicherheitssysteme verdoffentlicht:
¢ Richtlinie VdS 3143 (Sicherungsleitfaden Perimeter)
¢ Richtlinie VdS 3456 (Anlageteile zur Perimeteriberwachung)

4.3 Funktionsanforderungen

Die wesentlichen Schutzziele der Perimeter-UberwachungsmafRnahmen sind die Vermeidung oder
Verringerung von Schaden und die Uberwachung der juristischen Grenze als Detektion von vorbe-
reitenden Handlungen. Um diesen gerecht zu werden, ist zunachst zwischen unterschiedlichen An-
griffsformen zu unterscheiden.

Angriffsarten

Tater kennen unterschiedliche Angriffsarten, um vorhandene Barrieren zu Uberwinden und in ein
Gelande einzudringen. Leicht zu Gberwindende Barrieren, wie einfache Zaune oder Mauern, kdnnen
haufig direkt Uberklettert, mit einer Leiter Uberwunden, untergraben oder durchfahren werden.
Derartige Zaune werden nicht selten einfach durchschnitten. Sind keine Barrieren vorhanden, kann
der Tater das Gelande ohne weiteres Betreten und seine Arbeit beginnen.

Die folgende Tabelle gibt einen Uberblick iiber die Angriffsarten und damit verbundene Anforderun-
gen an das vorhandene Detektionssystem.

Gehen / Laufen
o Gehen oder Laufen erkennen

Klettern
e Alarm durch Klettern auslosen

e Bei Manipulation einen Alarm auslésen

Leiter / Ubersteighilfe
HA e Kontaktbehaftete Nutzung der Ubersteighilfe (anlehnen) und/oder eine beriih-
g rungslose Nutzung der Ubersteighilfe (Bockleiter) detektieren
Untergraben
e Untergraben detektieren

- Durchfahren
.ﬁ e Eindringen mit hoher Geschwindigkeit und Masse erkennen

78
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Detektionssysteme

Auf dem Markt existieren zahlreiche Systeme der Perimetersicherheit mit jeweils unterschiedlichen
Detektionsprinzipien. Die Charakteristika der unterschiedlichen Detektionssysteme sind in der nach-
folgenden Tabelle zusammengefasst

Volumensensoren

Beschreibung Volumetrisches Detektionsfeld, arbeitet nach dem Feldanderungsprinzip,
Veranderungen in diesem Feld (Personen, etc.) werden erkannt und
bewertet.

Detektionssysteme o Mikrowellenschranke

o Elektrostatistisches Feld
o Passiv-Infrarot-Melder

Streckensensoren

Beschreibung Unterbrechungen der Detektionsstrecken zwischen Sender und Empfan-
ger werden detektiert.
Detektionssysteme o Infrarotschranken

o Laserschranken
o Laserscanner
Bodendetektionssysteme

Beschreibung Im Boden verdeckt installierte Sensoren erfassen Feldanderungen, Be-
wegungen und Druckanderungen.

Detektionssysteme ¢ Drucksysteme (Schlauch, Matten, Kabel, etc.)
o HF-Meldekabelsysteme
o Trittschall

o Magnetfeld

Zaunmeldesysteme (zerstorungsfrei)

Beschreibung Werden an mechanischen Barrieren wie z.B. Zaunen, Gittern etc. ange-
bracht bzw. in diese integriert. Kérperschall, Neigung und Verformung
des mechanischen Mediums werden erkannt und bewertet.
Detektionssysteme o Korperschall

o Neigesensor

e Vakuumsystem

o Lichtwellenleiter (LWL)

o Druck- und Gewichtssysteme

Zaunmeldesysteme (nicht zerstorungsfrei)

Beschreibung Werden an mechanischen Barrieren wie z.B. Zaunen, Gittern etc. ange-
bracht bzw. in diese integriert. Das Durchtrennen der Signal-Leitungen
wird erkannt.

Detektionssysteme e Ruhestromiiberwachung

o Lichtwellenleiter (LWL

Elektromechanische Detektionssysteme

Beschreibung Das auslésende Element ist mechanisch und schaltet die nachstehende
Elektronik. Kénnen zusatzlich bei mechanischen Barrieren eingesetzt
werden.

Detektionssysteme e Spann-, Stress-, Schreck- und Scherdraht

Videoanalyse

Beschreibung Auswertung der Videosignale von Kameras. Objekte im Bild werden klas-
sifiziert und fiihren anhand verschiedener Kriterien (Uberschreiten von
Linien, Aufenthaltsdauern, etc.) zu Alarmen.

Hinweis: Die Aufstellung erhebt nicht den Anspruch auf Vollstandigkeit.

Die Klassifikation er unterschiedlichen Detektionssysteme ist in der folgenden Grafik im Uberblick
dargestellt: Weitere Informationen kénnen den BHE Planungsgrundlagen Perimetersicherheit ent-
nommen werden.
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Eine Kombination verschiedener Systeme ist méglich und ggf. empfehlenswert.
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