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Video-Uberwachungstechnik

Sicherhelt in sensiblen
Bereichen erhdhen

Videouiberwachungsanlagen bieten allein oder in Erganzung zu anderen Sicherungstechniken die
Maoglichkeit, sensible und/oder uniibersichtliche Raume zu beobachten. Sie sind somit ein wichtiger
Bestandteil eines umfassenden Sicherheitskonzeptes. Gerade im Hinblick auf die zunehmende Kri-
minalitatsbelastung durch Diebstahl, Vandalismus, Industriespionage, Terroranschlage usw. werden
Videouiberwachungsanlagen seit einigen Jahren immer haufiger eingesetzt.

Dieses Papier informiert Gber mogliche Einsatzbereiche und Aufgabenstellungen der modernen
Videouberwachungstechnik. Die fur Anwender und Sicherheitsverantwortliche relevanten Krite-
rien bei der Einfuhrung eines professionellen Videouiberwachungssystems werden in Form einer
Checkliste aufgefihrt.

Allgemeines

Der Vorteil der Videoliberwachung liegt darin, dass das konkrete Geschehen
vor Ort oder auch mehrere Objekte gleichzeitig beobachtet werden kénnen.
Durch diese kostengtinstige Dauertiberwachung werden UnregelmaRigkei-
ten/Bewegungen sofort erkannt. Bestimmte Ereignisse kbnnen zur Beweis-
sicherung festgehalten werden. Im Idealfall tragt eine Videolberwachungs-
anlage zur eindeutigen Identifizierung einer Person bei, da einzelne Vorfalle
im Bedarfsfall Uberprift und ausgewertet werden konnen.

Im einfachsten Fall besteht eine Videotiberwachungsanlage aus einer Kame-
ra, einem Monitor sowie einer Leitung, die beide Teile miteinander verbindet.
Natdrlich lassen sich auch komplexe Anlagen mit mehreren Kameras und
Monitoren, Zentralsteuerung, Bildaufzeichnung sowie einer Weiterleitung
der Bildinformationen auch lGber groRere Entfernungen, z.B. Gber Mobilfunk,
Internet oder das Telefonnetz, zusammenstellen.

Eine Videouberwachungsanlageistin ihrer Gesamtheit nur so gut, wie das schwéchste Glied
in ihrer Kette!

Dabei ist der Wert eines Videosystems abhangig von der Fahigkeit, sich auf die Bedurf-
nisse des Betreibers einzustellen: Das richtige Bild zum richtigen Zeitpunkt zur richtigen
Person!

Anwendungsbereiche

Videolberwachungssysteme kommen heute an unterschiedlichsten 5
Orten zum Einsatz: Offentliche Bereiche wie bspw. Bahnhofsvorplat- §
ze, offentlich zugéngliche Bereiche wie z.B. Flughafen, Bahnhofe,
Einkaufspassagen, Banken oder Tankstellen sowie private Bereiche
wie Firmengelande sind nur einige Beispiele. Selbst im 6ffentlichen
Personennahverkehr, wie Busse, Bahnen, Zuge, werden VideoUu-
berwachungssysteme erfolgreich eingesetzt.
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Videouiberwachung tragt zu einem wesentlichen Teil zur schnellen Aufkla-
rung von Straftaten bei. Eine durch Videouberwachung deutlich erhdhte Auf-
klarungsquote kann langfristig gesehen zu einem Riickgang der Kriminalitat
fuhren. Der praventive Charakter der Videouberwachung wird durch die re-
= gelmafige Veroffentlichung von Fahndungserfolgen - aufgrund installierter Vi-

Bl deoiiberwachungstechnik - in der Presse verstarkt. Videotiberwachung sollte

| daher vor allem im Hinblick auf Pravention und Verfolgung von Straftaten zen-
traler Bestandteil des Sicherheitskonzeptes sein.

Die Erfolge bei 6ffentlichen Fahndungen mit Videobildern haben dazu beige-
tragen, die Skepsis der Bevolkerung gegeniber Videouberwachung zu ver-
ringern. Umfragen in der Bevolkerung bestétigen, dass Videolberwachung in
Deutschland immer mehr akzeptiert wird. Immer haufiger erkennen Birger die erhéhte Sicherheit in
Bereichen, die mit moderner Videoulberwachungstechnik ausgeristet sind.

Parallel dazu hat der technische Fortschritt in der Videolberwachung speziell
in den letzten 3 Jahren enorm an Geschwindigkeit zugenommen. Durch die
Entwicklung digitaler Gerate lassen sich heute im gro3en Rahmen ausgereifte
Aufzeichnungsarten, ausreichend lange Aufzeichnungszyklen sowie weltum-
spannende Bildibertragungen realisieren. Jeder Reisende kann sich heute
Uber Mobilfunknetze oder Hotspots mittels WLAN von jedem Punkt der Erde
in seine eigene Videouberwachung einwahlen und Live- und Archivbilder aus-
werten. Selbst die Alarmmeldungen seiner Videouberwachung kdnnen heute
mittels SMS und/oder E-Mail (inkl. alarmauslésenden Bildern im Anhang) voll-
automatisch auf seinem PDA oder Smartphone erfolgen.

Damit im konkreten Bedarfsfall die passende Anlage ausgewahlt wird, muss hinsichtlich des Ein-
satzzwecks zunachst eine individuelle Analyse erfolgen. Von zentraler Bedeutung ist dabei, dass
die notwendigen Planungen und Projektierungen als auch die Errichtung der Sicherheitssysteme
zwingend durch qualifizierte Sicherheits-Fachfirmen erfolgen muissen.

Erfolgreicher Einsatz der Videouberwachung

Der erfolgreiche Einsatz der Videotechnik ist unter Berticksichtigung der Amortisationsaspekte von
folgenden Faktoren maf3geblich abhangig:

| Anpassung des Videosystems an die Grundanforderungen

| Anpassung des Videosystems an die internen Ablaufe

| Anpassung des Videosystems an die raumlichen Gegebenheiten
| Nutzung des Videosystems in der Praxis

Auswahl geeigneter Fachfirmen

Beim Kauf entsprechender Sicherungstechniken sollte unbedingt auf geprifte Technik und eine
fachgerechte Montage geachtet werden. Die im BHE organisierten Fachfirmen zeichnen sich durch
Fachkenntnis und Flexibilitdt aus und stehen Interessenten gerne jederzeit mit ihrer Fachkompetenz
zur Verfugung.

Grundsaétzlich gilt:

1) Je genauer die Vorgaben, ...desto gezielter ist eine Planung des Videosystems moglich
...desto besser ist die Funktionalitat des resultierenden Systems
...desto kurzer ist die Amortisationszeit

2) Je gezielter der Einsatz der Videotechnik erfolgt, desto geringer die Investition

3) Je detaillierter die organisatorischen Mal3hahmen im Betrieb geplant werden, desto hdher ist
der Nutzen des Videosystems.
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Kriterien zur Einfihrung eines professionellen Video-Uberwachungssystems

geklart/offen/
Bemerkungen

A. Wozu soll ein Videolberwachungssystem eingefihrt werden?

1.
2.
&,
4.
5.

Information (z.B. Industriegelandelibersicht oder Verkehrsflussdarstellung)
Dokumentation (z.B. Dokumentation eines Uberfalls)

Analyse (z.B. Kennzeichenerkennung / Prozessanalyse)

Préavention und Sicherheit (z.B. Abschreckung vor Vandalismus oder Diebstahl)

Bestatigung (z.B. Alarm- oder Zutrittsbestatigung)

geklart/offen/
Bemerkungen

. Was soll geschutzt werden / Definition des Anwendungsbereiches?

Sachwerte
Personenschutz (eigene Mitarbeiter, fremde Personen (Lieferanten u.d., Kunden))
Objektschutz (Gebaude/Anlagen, Industrieanlagen/Produktionsablaufe)

1

2

3

4. Vandalismusbekdmpfung
5. Pravention

6. Verkehrslenkung

7.  Umweltschutz

8

Arbeitsschutz

geklart/offen/

C. Wovor soll geschitzt werden?
Bemerkungen

Gefahr fiir Leib und Leben (z.B. Raub, Uberfall, etc)

Diebstahl

Vandalismus

1

2

3

4. Sabotage
5. Spionage

6. Umweltverschmutzung
7

Andere Delikte (z.B. Rauschgifthandel)

. eklart/offen/
D. Wo soll geschitzt werden?
Bemerkungen

1. Offentlich zuganglicher Raum
2. Einsatz im o6ffentlich zuganglichen Bereich / sind Mitarbeiterrechte betroffen?

3. Einsatz im privaten Bereich

. .. eklart/offen/
E. Wie soll geschitzt werden?
Bemerkungen

1. Artund Weise
*  Berucksichtigung sonstiger Einrichtungen (z.B. Drehkreuze, Ein- /Ausfahrten, etc.)
»  Offen oder verdeckt

2. Quantitat
e SchwerpunktmaRig oder Flachendeckend

3. Uberwachungsbereich
Wahrnehmen (Bewegungen in einem festgelegten Bereich des Monitorbildes kénnen wahrge-
nommen werden)
e Detektieren (Bewegungen im gesamten Bildausschnitt kénnen auf dem Monitor wahrgenom-
men werden)
»  Erkennen (einer bereits bekannten Person)
e Identifizieren (einer vollig unbekannte Person; Polizeifahndung ist mdglich)
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F. Welche organisatorischen Punkte sind innerhalb des Sicherheitskonzeptes | geklart/offen/

zu beachten? Bemerkungen

1. Anzeige und Bedienung
e Wie und wo sollen die Bilder dargestellt werden (Projektion, Monitore, PC/IP)?
*  Wie sollen die Daten weiterverarbeitet werden (Malinahmenplan, wie sollten Ereignisse bear-
beitet werden)?
e Wohin sollen Videobilder und ggf. Daten verteilt werden?

Welche Details sollen wiedergegeben werden?

Wann soll eine Uberwachung stattfinden?

Was soll wann dokumentiert werden?

Welche Verknupfungen mit anderen Systemen sind notwendig?

Wer kann die Bilder live begutachten, wer darf die Kameras steuern?
Wer darf Aufzeichnungen auswerten?

Wann steht Personal zur Verfligung?

SONNCOR S ORRCIY B JCORNIS

Wer kann finale Entscheidungen treffen?

=
S

Welche Reaktionszeiten sind vertretbar?

'_\
=

Was soll gemeldet bzw. weitergeleitet werden?

e Bilder (Auswertung lokal oder zentral?)

«  Alarme (ggf. Ubertragung an mobile Empféanger?)
e  Stdrungen

12. Instandhaltung: Wer stellt sicher, dass die Anlage auch nach Inbetriebnahme im laufenden Be-
trieb weiterhin ihre Aufgaben erfullt?

. . eklart/offen/
G. Welche begleitenden MaRnahmen sind zu treffen?
Bemerkungen

Zustimmung Betriebsrat / Personalrat
Sonstige Genehmigungen erforderlich?
Rechtliche Vorschriften beachten (vgl. BHE-Papier ,Rechtliche Zulassigkeit")

Hinweisschilder auf Video-Einsatz

O Rl @ ENN =

Schulung/Qualifikation des Bedienpersonals

geklart/offen/
Bemerkungen

. Wie soll die kaufmannische Abwicklung erfolgen?

1.
2.
&,
4.

Miete
Leasing
Kauf

Service/Wartung

geklart/offen/
Bemerkungen

I. Erweiterbarkeit (bzw. zukinftige Ressourcen) der Anlage

1.
2.
3.
4.
58

Kabeldimensionierung

Zentralentechnik

Verknupfung mit anderen SicherungsmaRnahmen (Schnittstellen)
Installation

Service/Wartung

Der Inhalt wurde mit gro3ter Sorgfalt zusammengestellt und beruht auf Informationen, die als verlasslich gelten. Eine Haftung fir die
Richtigkeit kann jedoch nicht ibernommen werden.
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